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MONITORAMENTO DO COVID-19

E 0 SURGIMENTO DE STARTUPS

NOS ESTADOS UNIDOS

Por Denise Lira Sarchiapone, Esq. MBA, Advogada
corporativa e desenvolvedora de negdcios em
Washington D.C., Estados Unidos, Membro do
Silicon Valley Arbitration & Mediation Center, e
consultora para startups.

A explosdo de casos de Covid-19 nos Estados Unidos
trouxe consigo a urgéncia de uma resposta rapida e assertiva para o
monitoramento das massas e do desenvolvimento da pandemia no
pafs. Joint Ventures foram firmadas entre grandes centros de pesqui-
sa, amparadas por capital publico-privado, na busca de soluces na
drea de Big Data.

Camber Systems é uma startup de pouco mais de um ano,
que firmou parceira com a Harvard University School of Public Health
para o fornecimento de dados comerciais de localizagdo a agéncias
governamentais federais, estaduais e municipais. Assim foi criada a
Covid-19 Mobility Data Network. Ao apresentar dados agregados de
localizacdo em um formato acessivel e pesquisavel para epidemiolo-
gistas que estudam a Covid-19, o projeto permite que pesquisado-
res e elaboradores de politicas publicas observem a movimentacao
das massas em suas comunidades. Quando combinados com outras
métricas, tais quais o nimero de novas infeccdes ou taxas de morta-
lidade, os dados orientariam oficiais do governo na tomada de
decisbes a medida que analisam quando e onde levantar campanhas
para a populacdo ficar me casa.
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O Facebook também esta fornecendo dados a Covid-19
Mobility Data Network. A troca de informacdes entre os varios grupos
populacionais dé aos pesquisadores confianca nas tendéncias obser-
vadas. Os dados de localizacdo e os aplicativos de smartphones
emitem uma trilha constante de leituras de longitude e latitude,
possibilitando o acompanhamento dos consumidores através do
tempo e do espaco. Embora os dados sejam frequentemente anoni-
mizados, varios estudos mostraram que eles podem ser facilmente
desmascarados para revelar identidades - nomes, enderecos, nime-
ros de telefone e demais dados intimos. A vigilancia da saude
publicam atende a comunidade em geral, mas sempre se deparou
com o direito a privacidade, que protege o individuo.

Como ja é sabido, tecnologias digitais podem ser Uteis para
a vigilancia em saude publica da mesma maneira que facilitam todos
os tipos de espionagem por governos, empresas e outros atores. O
governo Trump convocou executivos do setor de tecnologia a Casa
Branca para discutir o compartilhamento de dados com o governo.
Né&o ha informacbes detalhadas da reunido, haja vista que o governo
classificou como confidenciais todas as suas discussoes internas
sobre a Covid-19. A Palantir, uma empresa de andlise de dados tem
um contrato do governo Trump para construir um banco de dados
para rastrear a propagacao do virus. Palantir ¢ mais conhecida por
seu trabalho com a N.S.A(National Security Agency) e a ICE (U.S.
Immigration and Customers Enforcement), onde seu software é usado
para rastrear imigrantes indocumentados.

O histdrico de crises nos Estados Unidos demonstra que
quando o direito a privacidade ¢ minimizado, governantes se
apossam de dados pessoais dos cidaddos indefinivamente. Por
exemplo, o USA Patriot Act de 2001, que deu amplos poderes de
investigacdo a CIA apos o ataque terrorista de 11 de setembro ainda
estd em vigor, mesmo apds quase duas décadas de sua publicacdo.
Assim que, direitos de privacidade rendidos temporariamente duran-
te uma emergéncia podem se tornar muito dificeis de serem
restabelecidos.

Legisladores e defensores dos direitos de privacidade
estdo ponderando até onde os norte-americanos estdo dispostos a
ceder em sua privacidade no combate ao Covid-19. Caso aceitem o
rastreamento de dados pelo governo, a vigilancia necessaria para
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reduzir a transmissdo do Covid-19 pode se tornar um elemento
permanente. Pesquisadoes internacionais como Marcello lenca,
bioeticista da universidade suica ETH Zurich, afirmam que se existe
tecnologia para minimizar danos, existiria uma obrigacdo moral de
usa-la, desde que aliada as melhores tecnologias disponiveis nas
dreas de seguranca cibernética e privacidade. Assim que, espera-se
que especialistas em saude publica trabalharem em conjunto com
defensores de privacidade na busca de solucées.

O website da Mobility Data Network apresenta uma rigida
politica de privacidade, e o resultado do trabalho deles é o “Social
Distancing Reporter” da Camber Systems, o qual permite que o
publico veja, condado por condado, para onde as pessoas estdo se
deslocando - ou ndo - de maneiras previsiveis, como ir ao trabalho; e
maneiras imprevisiveis, como se reunir em parques ou viajando para
fora do estado. Por questdes de privacidade, apenas pesquisadores
podem analisar dados no setor censitario, o qual é mais granular. O
estudo dos dados de mobilidade ndo visa determinar os niveis de
risco dos individuos; em vez disso, pergunta-se se os riscos a salde
publica estdo sendo adequadamente gerenciados.

O Google e a Apple anunciaram uma colaboracdo no
desenvolvimento de uma nova interface de software o qual usara
sinais de bluetooth de baixo nivel para alertar qualquer pessoa cujo
dispositivo Android ou iPhone tenha se aproximado de um telefone
de propriedade de uma pessoa infectada nas Ultimas duas semanas.
A participacdo sera voluntaria e as empresas afirmam que nenhum
dado de identificacdo seré trocado ou armazenado. Se um usuario é
diagnosticado com o coronavirus, cabe a ele informar o aplicativo,
que notifica qualquer pessoa cujo telefone esteja préximo a ele. Ele
também pressupde que os telefones estejam sendo transportados
por seus proprietarios. A interface do aplicativo Google-Apple deve
ser lancada em maio para agéncias de salde publica. As empresas
planejam adicionar o software aos seus sistemas operacionais em
junho deste ano.

Qutra startup que ganhou notariedade nasceu da colabo-
racdo Harvard-MIT: a Biobot Analytics, que esta aplicando sua tecno-
logia a pandemia de coronavirus e ajudando os governos locais a
estimar melhor os casos de Covid-19 pela andlise de amostras de
esgoto sanitarios. Apesar de ndo parecer particularmente atraente,
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um dos beneficios da andlise das dguas residuais ¢ a reducio do
risco de negligenciamento dos individuos que ndo conseguem obter
assisténcia médica ou que tém outros motivos para nao querer
procurar ajuda em hospitais.

As fundadoras da Biobot originalmente desenvolveram a
tecnologia para analisar dados de esgoto quanto a presenca de
opioides, com a idéia de servir como um sistema de alerta precoce
para autoridades de satde publica, j& que epidemia de opidides vem
devastado os EUA. Biobot faz a andlise das &guas residuais ndo
tratadas, permitindo que elas fornecam informacdes instantaneas
sobre salide das massas de uma regido determinada. Seus relatérios
podem incluir informacdes como quais medicamentos as pessoas
estdo tomando, quais alimentos estdo ingerindo e quais doencas
infecciosas podem ter contraido.

Haja vista que um individuo com uma infeccéo por Covid-
-19 liberta o virus em suas fezes, a Biobot desenvolveu uma maneira
de identificar, replicar e medir a concentracao do RNA viral em uma
determinada amostra de aguas residuais. O campo da epidemiologia
das &guas residuais € relativamente novo nos Estados Unidos, e o
MIT (Massachusetts Institute of Technology) € uma das poucas univer-
sidades com experiéncia na area nos EUA, ao passo que uma equipe
do KWR Water Research Institute, na Holanda, detectou o COVID-
-19 no sistema de esgoto da cidade de Amersfoort antes mesmo de
qualquer caso confirmado ter sido relatado.

Nos Estados Unidos existem cerca de 10.000 estacoes de
tratamento de 4guas residuais operadas por estados, condados,
cidades e empresas privadas. A primeira prioridade da Biobot é
expandir as operacdes para testar o maior nimero possivel de
estacoes. Atualmente, a startup esta recebendo amostras semanais
de mais de 150 estacdes de tratamento de dguas residuais nos EUA
e testando-as quanto a presenca de coronavirus.

Apesar do grande nimero de vitimas e da crise econdémica
que iniciou-se nos EUA nas Ultimas semanas, € possivel visualizar
oportunidades muito além da atual pandemia. Novas tecnologias
estdo sendo criadas e parcerias publico-privadas com grandes
centros tecnoldgicos e de pesquisa estdo desenvolvendo ferramen-
tas que serdo incorporadas pelo setor publico de infraestrutura.
Entretanto, faz-se necessério a equidade na balanca entre politicas
emergenciais de salde publica e os direitos civis de privacidade.



DATA PROCESSING AS A MEASURE
AGAINST THE SPREAD OF THE
CORONAVIRUS IN GERMANY

Por Arthur Almeida, LL.M, Brazilian Lawyer, Legal
Counsel for Data Protection and IT Law based in
Berlin, Germany.

With the rise of the Coronavirus all over the world and the
WHO declaring the situation a pandemic on March 11, much of the
world’s attention has turn to different containment measures which
aim at slowing down the spread of the virus. Having to wear a mask
to go to the supermarket or having to wait in a long line just to be
able to enter a store are some of the measures that have become the
new normal to all German citizens, even those who still haven't been
infected with the virus or haven't even had contact with an infected
person.

In the early stages of the pandemic, however, the thinking
behind the containment measures was a bit different: public authori-
ties needed to know who had been infected by the virus in order to
isolate not only the infected person, but also anyone who had
contact with them in the days prior, and who might also be carrying
the virus. In order to carry out this protocol, it was essential to collect
personal data from the patients who had just brought the “foreign”
virus into the country: their address, age, social life, travel log, circle
of friends and family members and day to day habits had suddenly
become key in the fight against the virus.
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The use of data processing protocols as a measure to
contain the spread of a viral disease is actually much older in
Germany than the coronavirus pandemic itself. According to the
German ‘“Infection Protection Act” (Infektionsschutzgesetz), every
citizen who has been confirmed to be infected with one of the listed
diseases (which include all types of Influenza) is obliged to notify the
responsible public health authority if asked to do so. The notification
is usually made through a phone call where the patient is asked a
number of questions regarding the human contact that they have
had over the 2 weeks prior to the contamination.

The legal ground used to process this data is that of Art. 9
(2)() GDPR, although the German Data Protection Act (Bundesda-
tenschutzgesetz), which was first published in 1978, already
provided a specific legal ground for the processing of personal data
through public authorities long before this was introduced by
European law.

However, with the speed of contagion of the coronavirus
exceeding that of the “regular’ viral diseases, it soon became
extremely hard for public health authorities to keep track of every
single notification they received from patients. With faster alternati-
ves to this problem being developed in many other countries,
notably the development of tracing technologies to be used on
smartphones, the German government started to crowdsource
ideas for the development of similar technologies to help fight the
spread of the virus.

Parallel to the government’s efforts, other initiatives
gained importance in the debate around tracing technology as a
measure to contain the spread of the coronavirus: First, the German
federal research institute responsible for disease control and preven-
tion (Robert Koch Institut) developed an app called “Corona data
donation” (Corona-Datenspende). With the help of this application,
users are able to send various pieces of data from their smartphone
or fitness bracelets to the Robert Koch Institute, including heart rate
and body temperature. The data is then processed by algorithms to
determine the degree of association with the coronavirus infection.
The legal ground used by the Robert Koch Institut to collect this data
is the consent of the user, laid down in Art. 9 (2)(a) GDPR.



The other initiative which gained a lot of attention was the
“Pan-European  Privacy-Preserving - Proximity Tracing (PEPP-PT)", a
project launched in Switzerland with the support of over 100 leading
European computer scientists, and, most importantly, with the
support of the German government. The main idea behind this
tracing technology is that users would download an app and be
given a unique ID number, which could be used to “communicate”
with other phones in the area via Bluetooth, even determining the
physical distance between the devices according to the strength of
the signal. If a user is later diagnosed with Covid-19, they can enter
that information on the app. Each phone would then share their
unique 1D and the ID’s gathered from other phones with a centrali-
zed database, where a server would process the whole chunk of data
to find contact matching in cases of infected persons, sending an
alert to every device which has had contact with another device
from an infected person.

Despite its initial broad support, this specific design for a
tracing technology started taking a lot of criticism from privacy
professionals, who argued that the centralized approach gave too
much surveillance power to public authorities. In the face of this and
other criticism, many of the initial supporters of the project started
looking for new alternatives, which culminated in the creation of the
competing  “Decentralized  Privacy-Preserving — Proximity — Tracing
(DP-3T)", a similar protocol that would take a decentralized approach
to the data collection, thus providing a higher degree of anonymity
to the users.

With a decentralized approach, each phone would share
only their own ID and associated geolocation with the centralized
database and wouldn't have to share the codes gathered from other
devices. Besides that, the data processing and contact matching
would not be made by a centralized server, but rather by each device
itself: Each phone would download the updated database and do
the contact matching itself, sending an alert to the user if they have
been in contact with an infected person.

By the end of April, the German government had already
announced it would abandon the centralized approach project due
to data protection concerns. The European Commission has also
shown somewhat of a preference for the decentralized approach,



stating in a Recommendation to Member States that “(...) public
health authorities and research institutions should (...) apply appro-
priate safeguards such as pseudonymisation, aggregation, encryp-
tion and decentralization”. Despite this, the centralized solution is
still backed up by other countries, including France and Britain.

Amidst this debate between the two proposed solutions
to the problem of privacy within the tracking technology, the role of
two tech giants - Google and Apple - became more important, with
both announcing their support for the decentralized solution. As a
matter of fact, Apple has stated that the centralized solution
wouldn't even work properly on the Iphone, since the iOS limits
background access to Bluetooth, meaning that apps applying the
centralized approach wouldn't be able to function properly unless
actively ran by the user.

This technical limitation presented by the iPhone in regard
to the operation of the decentralized solution is not an accident, but
rather the clear application of one of the most important principles
in European data protection law, which is the so-called “Privacy by
design”. The concept was first introduced during the 1990s with the
now extinct “Teleservices Data Protection Act) Teledienstedatens-
chutzgesetz. The principle was then further strengthened by being
clearly provided for in Art. 25 of the GDPR. Basically, the principle
provides that the privacy of the individual must be taken into accou-
nt from the conception of any data processing system. The German
government’s choice to prioritize the development of tracking
technologies using a decentralized approach is therefore strongly
based on the “Privacy by design” principle.

Although the choice for a decentralized solution already
represents a breakthrough in the technology development process
related to the fight against Covid-19, Germany is expected to face
other political and legal challenges before a government-developed
application can be finalized. Among these challenges is the resistan-
ce of various German authorities and the general population to the
participation of American companies in the processing of personal
data. With a decentralized approach, more privacy is guaranteed to
the individual under the aspect of the absence of a central database,
which would contain the data of all individuals in one place. Howe-
ver, this approach also presupposes data processing on the device



itself, i.e., operating systems developed by Apple and Google would
gain a central role in this scenario. This active participation of foreign
companies in the processing of their personal data increases the
already strong concern of German citizens with the issue of privacy
and data security: a survey by the German broadcaster ZDF revealed
that 42 percent of Germans would not be willing to install a tracing
application.

Germany is known for always being one of the last
countries to implement technological solutions in its public policies,
largely due to the resistance of the German population to tools that
can be used by the government, international organizations and/or
companies for the surveillance of civil society. This is perhaps as a
remnant of what the country experienced in a not so distant time,
where controls have managed to be extreme even without the
support of technology. Now, the pandemic serves as the newest
background for a long existing debate about the real need for social
control measures. With regulation in the area of data protection
growing in importance in Germany and around the world, it is now
for privacy professionals in Germany to find solutions, both legal and
technological, that ensure that privacy and government authority -
in this specific case taking the form of public health - can coexist
peacefully even in the world of powerful technological advances.

Useful links:

App developed by the Robert Koch Institut (‘Data donation”): https:/corona-
datenspende.de/#funktion

European Commission Recommendation regarding the development and
use of contact tracing apps: https:/ec.europa.eu/info/sites/info/files/recom-

mendation_on_apps_for_contact_tracing_4.pdf

Short video explaining Germany’s change of opinion regarding the use of a
centralized or decentralized solution (in English): https:/www.dw.com/en/-

germany-pivots-to-decentralized-contact-tracing-app/av-5334322
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0 ANTAGONISMO
TE[:NI]LI]GI[:I] PORTUGUES NOD
COMBATE A PANDEMIA

Por Raissa Mahon Macédo, mestranda em Direito
y Fundamental na Universidade de Lisboa. Advogada
atuante no Brasil e em Portugal.

A tempestiva declaracdo do Estado de Emergéncia,
permeada de medidas de isolamento, e os preventivos cuidados de
contencado por parte das autoridades publicas, além da privilegiada
localizacdo geografica permitiram a Portugal um grande e reconhe-
cido destaque internacional na contencdo do novo coronavirus.

Em sendo um Estado-membro da Unido Europeia, ¢é
importante ressaltar, contudo, que Portugal tem de modo geral suas
medidas legais nacionais estatuidas com a devida deferéncia as
regulacoes e legislacoes europeias vigentes quando assim devida-
mente se ratificar o Estado, como é o caso do Regime Geral de
Protecdo de Dados (RGPD).

Assim sendo, apesar da unido de vérias empresas portu-
guesas de tecnologia com a consequente criacdo do movimento

*Tendo em vista que Portugal somente tem fronteira terrestre com a Espanha.
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TEch4Covid19, voltado ao desenvolvimento de programas que
aliem a evolucao tecnoldgica com vistas ao combate da pandemia,
varios foram os entraves burocraticos e legais identificados, princi-
palmente no que diz respeito aos aplicativos que demandem o
compartilhamento de localizacdo por parte de um usuério, o que
resultaria, dessa forma, a divulgacdo de um dado pessoal, protegido
pelo RGPD.

Sinteticamente, segundo este regulamento, o manusea-
mento de dados pessoais somente é deferido a terceiros se estes se
comprometerem a uma completa e irreversivel desvinculacdo das
informacoes colhidas de qualquer relacdo com o seu titular, procedi-
mento nomeado como anonimizacdo. A falha ou impossibilidade
desse procedimento contraria os principios estabelecidos e resguar-
dados a protecdo dos Direitos Fundamentais no ambito da privaci-
dade e acesso de dados.

Na seara constitucional portuguesa ha ainda aqueles que
advoguem gue essa tecnologia também encontraria um empasse na
indisponibilidade dos Direitos Fundamentais, que por serem majori-
tariamente considerados irrenuncidveis, ndo podem ser compartilha-
dos, mesmo com o expresso e irrefutdvel consentimento do seu
titular.

Ainda que assim ndo fosse, ndo ha uma receptividade
muito positiva pela populacdo portuguesa a este tipo de aplicativo,
pois conforme pesquisa realizada pela organizacdo de defesa ao
consumidor (DECO), constatou-se que apenas metade dos inquiri-
dos concordariam com o rastreamento de dados por GPS caso as
informacdes recolhidas fossem tornadas andnimas, minimizando
assim as possiveis violacdes de privacidade.

Como medida paliativa ao do compartilhamento de geolo-
calizacdo, mas ainda sem o consentimento das autoridades de
satde, o Conselho de Administracdo do Instituto de Engenharia de
Sistemas e Computadores, Tecnologia e Ciéncia (INESC TEC) desen-
volve, com o aplicativo de nome “StayAway”, a possibilidade de
rastreamento de infectados por meio do uso da tecnologia Bluetoo-
th, com a prévia e notdria anuéncia por parte do utilizador.
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Faz-se necessério ressaltar, entretanto, que os empasses
burocraticos comunitérios advindos das regras do Regime Geral de
Protecdo de Dados e do respeito aos preceitos fundamentais ainda
se somatizam a relativa incipiéncia dos portugueses no uso de
smartphones, que somente sdo utilizados por 79,5% da populacdo
(de acordo com a Autoridade Nacional de Comunicacoes — Anacom
-, em 2018) bem como ao fato de que, sendo Portugal um Estado
Democrético de Direito, impedido estaria de exigir ou demandar
qualquer obrigatoriedade no uso de um aplicativo por seus cidadaos.
Assim sendo, mesmo num panorama mais positivo, ou seja, com a
totalidade dos cidadaos detentores de smartphones utilizando um
determinado aplicativo os dados auferidos ainda poderiam ser muito
divergentes da realidade pois incapazes de considerar toda a
totalidade da populacéo.

Neste cenario, por parte da comunidade europeia, ha,
entretanto, o devido reconhecimento do uso da tecnologia como
aliada ao escalonamento, até agora manual, dos individuos contami-
nados, sendo esta mais uma possivel forma de interrupcao da cadeia
de transmissédo do virus.

Sobre a questao, estatui a diretriz n® 4 do Comité Europeu
para a Protecdo de Dados que ‘o0 RGPD e a Diretiva 2002/58/CE
(Diretiva «ePrivacy») contém regras especificas que permitem a
utilizacdo de dados andnimos ou pessoais para apoiar as autoridades
publicas e outros intervenientes a nivel nacional e da UE na monito-
rizacdo e na disseminacao do virus SARS-CoV2.2 A este respeito, o
CEPD ja tomou posicdo sobre a utilizacdo de tais aplicacbes de
rastreamento de contacto dever ser voluntaria e ndo dever depen-
der do rastreamento de movimentos individuais, mas sim de
informacdes de proximidade sobre os utilizadores”.

Percebe-se desta forma, que na contramao do incentivo a
medidas nacionais, a comunidade europeia vem notoriamente
privilegiando uma tentativa de formacdo de uma corrente de desen-
volvimento de abordagem comunitéria no que no que diz respeito a
utilizacdo de tecnologias e dados digitais para dar resposta a atual
crise pandémica, com vistas a preservacdo “da integridade do merca-
do Unico e proteger os direitos e liberdades fundamentais, nomeada-



mente os direitos a privacidade e a protecio dos dados pessoais™ . O
que se percebe, entretanto, é que a pandemia “abafou” a perspectiva
comunitaria em prol da defesa do Estado-soberano, da nacéo.

O que antes se visualizava como uma crescente tendéncia
de formacéo e concretizacio de blocos econdmicos entre paises, bem
como a globalizagdo dos mercados mundiais, hoje estremece com o
“toque” pandémico trazido pelo coronavirus, que alavancou novamen-

te o enrijecimento das fronteiras nacionais como uma efetiva forma
de prevencdo ao aumento da cadeia de infectados.

Aforte presenca do Estado em nome da seguranca nacional
e da protecdo dos seus cidaddos ndo estimulou, contudo, até o
presente momento, o Governo Portugués a investir, apoiar e por em
pratica medidas de beneficiamento de rastreio de infectados/suspei-
tos do virus por meio da utilizacdo de aplicativos de contact tracing.

Apesar dos projetos desenvolvidos pelo movimento Tech4-
Covid19, que, conforme ja ressaltado, desenvolve e estimula o uso da
tecnologia no combate ao crescimento e disseminacdo do virus,
oficialmente, apenas a Agéncia Portuguesa do Ambiente conseguiu o
“selo de aprovacao” do Governo no desenvolvimento de um aplicativo
denominado Infopraia, que, longe de fazer o rastreamento dos conta-
minados, apenas previne a aglomeracdo de pessoas, informando aos
usuérios a disponibilidade ou ndo de determinada praia, que pode ser
categorizada como “vermelha (cheia e ndo aconselhavel), amarela
(quase cheia) ou verde (acessivel)”

Em conclusdo se infere, em suma, que, apesar do indiscuti-
vel e irrenuncidvel desenvolvimento tecnolégico mundial e dos
beneficios por este trazidos, Portugal ainda se resguarda na laudativa
deferéncia de sua sociedade aos mandamentos ordenados pelo
Estado, que incrivelmente se mostraram satisfatorios, até ao presente
momento, na contencdo da cadeia de transmissao do virus Covid-19.

? Comissao Europeia. Recomendacdo (UE) 2020/518, de 8 de abril de 2020 que
estabelece um processo para o desenvolvimento de uma abordagem comum, designa-
da por «conjunto de instrumentos», para a utilizacdo de meios digitais no combate a
crise provocada pela COVID-1. Disponivel em: <https:/eur-lex.curopa.eu/legal-content/PT/-
TXT/PDF/?uri=CELEX:32020H0518&amp;from=EN>. Acesso em: 23 mai. 2020.
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0 PDOSSIVEL RENASCER E O
USO DA TECNOLOGIA DE
GEOLOCALIZACAO NA ESPANHA

Por Kaiana Coralina do Monte Vilar, doutoranda em
Direito, professora universitéria e pesquisadora na
area de protecdo de dados e direito ao esquecimento.

Uma estranha doenca que contagia sem saber-se
exatamente como, mas de maneira rdpida e sem que cientistas
possam explicar porque e nem como irdo combaté-la. Quase que
automaticamente o governo consegue identificar as pessoas contami-
nadas, as leva contra sua vontade para um local indspito, em
condicdes sub-humanas e os deixa em quarentena sem qualquer
explicacao posterior. Esse é o cenério apocaliptico narrado por José
Saramago em sua obra prima “Ensaio sobre a cegueira”.

De alguma maneira o sentimento de medo dos limites da
intervencao estatal nas liberdades humanas € o mesmo na ficcéo de
Saramago na atual crise da Covid-19, hoje materializado pela possibili-
dade de se identificar quais pessoas foram acometidas pela doenca.
Com a informacdo em maos o governo pode utilizar para a justissima
possibilidade de controlar a pandemia, mas também para tratar com
algum tipo de desigualdade ou estigma se caso futuras descobertas
indiquem certas sequela. Com igual gravidade, podera destinar para
espionagem, seja para interesses politicos ou mercadologicos.

Esse receio existe também entre os espanhois, em especial,
quando se trata da possibilidade do uso de tecnologia de geolocaliza-
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ca0o para conter a crise pandémica atual. Entretanto, a Espanha é um
dos paises que possuem maiores padroes de protecdo de dados.
Internamente a Ley Organica 3/2018, de 5 de diciembre, de Protecci-
on de Datos Personales y garantia de los derechos digitales, a nivel
europeu 0 REGULAMENTO (UE) 2016/679, além de poder contar a
interpretacdo, fiscalizacdo e sancdes da forte e atuante Agéncia de
Protecdo de dados.

Em relacédo a crise da Covid-19 o governo espanhol autori-
zou através da Ordem SND/297/2020, de 27 de marco, o uso da
tecnologia de geolocalizacdo. O documento é uma ordem dada pelo
Ministério da Saude a Secretaria de Estado de Digitalizacdo e
Inteligéncia Artificial, ¢rgdo ligado diretamente ao Ministério de
Assuntos Econdmicos e Transformacao Digital.

Esta dispoe sobre regras para o desenvolvimento de aplica-
tivo de auto avaliacdo com base nos sintomas que apresente em
comparacao aos sintomas da Covid e, a partir disso, oferecer conse-
lhos e recomendacbes de acdes. O aplicativo permite o uso da
geolocalizacdo do usudrio apenas para verificar em qual comunidade
auténoma se encontra, para entdo sugerir local de atendimento
presencial.

A normativa é bastante transparente ao nomear o respon-
savel pelo tratamento ao Ministério da Saude e como encarregado
pelo tratamento e titular da aplicacdo, a Secretaria de Estado de
Digitalizacdo e Inteligéncia Artificial.

Também prevé o desenvolvimento de ferramenta de
Chatbot para se utilizar via Whatsapp ou outros aplicativos, onde o
responsavel mais uma vez serd o Ministério da Saude, o encarregado
serd a Secretaria de Estado de Digitalizacdo e Inteligéncia Artificial,
porém, serd feito por meio da Subdirecdo Geral de Inteligéncia
Artificial e Tecnologias Habilitadoras Digitais.

A Secretaria de Estado de Digitalizacdo e Inteligéncia
Artificial ainda ficou responsavel por elaborar estudo da mobilidade
das pessoas nos dias prévios e durante o confinamento. Neste caso, o
responsavel pelo tratamento serd o Instituto Nacional de Estatistica e
0s encarregados serdo as operadoras de comunicacdo moveis.
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O aplicativo ASISTENCIACOVID19 ja estd em uso em
algumas comunidades auténomas e em sua politica de privacidade
aponta quais dados serdo tratados, sdo eles: nome e sobrenome,
nimero do celular, documento de identidade, endereco, data de
nascimento, geolocalizacio via GPS do celular, género (opcional) e os
dados de saude relacionados com os sintomas apresentados.

Qutros aplicativos foram desenvolvidos de maneira descen-
tralizada pelas comunidades autébnomas, como exemplo Saludrespon-
de (Andaluzia), Salud Informa (Aragon), SACYL CONECT (Castilla y
Ledn), CoronaMadrid (Madrid), etc.

O governo promete utilizar a geolocalizagdo por GPS
apenas no momento do cadastro para confirmar se o usuério se
encontra na comunidade autébnoma que declarou, e assim poder
propor assisténcia sanitaria adequada. Igualmente, assegura ndo fazer
uso da técnica de geofencing, a qual indicaria se o usuario estd em
casa ou ndo. O uso do aplicativo é voluntério e promete manter o
usudrio anénimo em relagdo a geolocalizacéo.

As Ultimas noticias vindas do pais de Don Quixote
informam que a Espanha se inclina para definidamente utilizar o uso
de geolocalizagao por meio de bluetooth, de maneira descentralizada,
e sob o protocolo DP3T, o qual armazena a informacao no préprio
celular e ndo em um servidor.

Este ¢ o modelo empregado pelo aplicativo Google e Apple
recém-lancado. Consiste basicamente em avisar ao usuario que em
algum momentos dos Ultimos 14 dias cruzou com alguém que estava
infectado, e desta maneira possa tomar as devidas precaucdes como
se isolar em quarentena e buscar fazer o exame.

Segundo o site ABC Soluciones a vice-presidente econdmi-
ca do Governo, Nadia Calvifo, ir4 propor o uso de uma tecnologia
com base em bluetooth e que respeitard a privacidade. Nao deixou
claro que serd o mesmo dispositivo desenvolvido pelas duas gigantes
da tecnologia, mas tudo leva a crer que sim.

O dispositivo sera testado primeiro nas Ilhas Canérias para
apenas depois ser desenvolvido para o resto do pafs.

ENTC ADANIA E SAUDE: COVID-19 GLOBAL INSIGHTS

43



Coincidentemente as llhas Canarias foi o local que Sarama-
go escolheu para passar seus Ultimos dias. Para ele o fim de uma
trajetoria triunfante, para a Espanha, oxald, um novel comeco, deixan-
do para tras dias angustiantes de uma cegueira da alma, para se abrir
para um novo mundo onde os olhos desta geracdo testemunhardo o
renascer da humanidade.
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DATA GOVERNANCE AND
PANDEMICS: THE ISRAELI
EXPERIENCE DURING COVID-13

Por Eldar Haber, Intellectual Property, Copyright
Law, Cyber Law, Criminal Law, Information
Technology Law.

Following its first confirmed case of COVID-19, Israel had
implemented various means and measures to combat the further
spread of the virus; some of which are still ongoing at the time of
writing these notes. Some of these measures relate to the restriction
of individuals’ movements and gatherings, both internationally and
domestically, from restricting or highly limiting world travel to (and
from) Israel, to deploying, at times, almost full domestic quarantine.
Other measures were market-related, whereby businesses had to
reduce their work capacity, and depending on the line of work and
services offered, and mostly their “essentiality”, some businesses had
to cease, or at least limit, operations until further notice. Essentially,
much like most other countries in the fight against COVID-19, Israel
has experimented with various forms of social restrictions and issued
various guidelines designed to systematically slowdown the spread of
COVID-19 (or “flatten the curve”). But, perhaps unlike most other
countries, and mainly within democratic societies, Israel has taken the
use of data a few steps further in the fight against the pandemic.

Data collection and analysis was—and still is, to a great
extent—a key-element within Israels fight against COVID-19.
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Notably, its effectiveness in flattening the curve will likely be studied in
years to come. The purpose of this section is a modest one: to descri-
be the main data-related means and measures that Israel has
deployed in the fight against the virus, and to elucidate the basic
normative questions that arise out of the use of such measures. Thus,
the main data-related measures which were used in Israel—and some
of those which were suggested—to fight against the pandemic will be
further explored.

Publishing contingency routes and private enforcement

The first data-related measure used by Israel was a rather
simple, but also unique one, implemented almost immediately
following the first confirmed case of COVID-19 within its borders (a
Diamond Princess cruise passenger who tested positive for the virus
on February 21, 2020). Under this rather ‘low-tech’ measure, the
Ministry of Health's (MoH) began publishing on its official website-
—and later also via official accounts on instant messaging platforms
such as Telegram—the complete daily routes of confirmed COVID-19
patients, while detailing times and locations where patients went
shopping or ate out, and even specific bus lines and trains used, so
that anyone who might have encountered them, would enter
self-quarantine for 14 days from the day of exposure.

Notably, in terms of privacy, the names of the patients were
not made public: instead, patients were given a number in a chronolo-
gical fashion, and the different sets of released data (the routes) were
represented by their corresponding patients’ numbers. This practice
was notably imperfect, as it turned out that the data could be
deanonymized in many instances; while also requiring people’s
attention and effort to follow route publications and inquire into them.
But perhaps above all, it was ineffective in fighting the spread of
COVID-19 due to the virus's exponential growth rate and the scale of
confirmed cases. Thus, a few days, and after over 200 published
routes, it was generally abandoned as a practice. Nevertheless, the

MoH's website still allows for searching for known routes by locations.

It is worth also mentioning that around the time when the
MoH started publishing patients’ routes, they also introduced a rather
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unique form of fighting COVID-19: by allowing citizens to report
violations of mandated self-quarantine by others, using a form on its
official website. This private-enforcement measure was aimed mostly
to track offenders who violated self-quarantine after returning from
abroad, since these violations were more easily known to close
neighbors (rather than violations by anonymized patients or those
who came in contact with them, who were not obliged to disclose
their sickness to others).

Tracking Cellular Phones for Contact Tracing

In mid-March, following the highly limited effectiveness and
success of publishing patients’ routes in fighting the spread of COVID-
-19 among the use of other non-data related measures, Israel had
begun deploying more advanced, but also much more intrusive,
measures in terms of data gathering and analysis. It occurred within
the realm of contact-tracing: the tracing and tracking of people by the
location of their cellular phones. On March 19th, 2020, Prime Minister
Benjamin Netanyahu declared a national state of emergency, which
was somewhat declarative in nature, as Israel has been in a national
“state of emergency” since its foundation in 1948; a status which is
reaffirmed and extended every year by the Parliament (Knesset) and
empowers the government to promulgate state of emergency regula-
tions for limited periods of time.

Following such declaration, and along with various forms of
movement and employment restrictions, the government authorized,
without requiring Parliament’s approval, the use of more intrusive
surveillance measures than those permitted under current laws and
regulations. Under these new regulations, the General Security
Service (GSS), known by its Hebrew acronym as the “Shin Bet” or
“Shabak”, was authorized to use technological means—often used in
the fight against terrorism—to collect data directly from cellular
communication operators, for the purpose of retracing the move-
ments of individuals who had been in close proximity with known
confirmed COVID-19 patients, in order to identify and notify those
who should go into self-quarantine. In other words, these regulations
authorized, and tasked, the GSS to examine the locations of known
COVID-19 patients, and cross-check them for those who came in
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close contact with them in the past fourteen days. The results of this
contact tracing—lists of individuals—were then sent to the MoH, who
notified the listed individuals by means of a text message (SMS), that
they were in close proximity with a confirmed COVID-19 patient, and
must therefore enter self-quarantine for fourteen days.

These emergency regulations, termed the Commissioning
of the General Security Service to Aid in the National Effort to Restrict
the Spread of the Novel Corona-virus, do confine the new GSS
powers, to the purpose of assisting the MoH; and frame the actions
of receiving, gathering, collecting and the processing of data for the
purpose of contact tracing as “aiding efforts”. The GSS was thus not
generally authorized to collect and use content data and was strictly
limited to metadata—data about calls and locations. The regulations
further prohibited the use of the data and its products, either by the
GSS or other state authorities, for any purpose other than that of
aiding the MoH; with the latter being prohibited from sharing the data
received from the GSS with any other governmental authorities or
agencies. Both the GSS and the MoH are required to eventually delete
all the information acquired through this process upon the regulations’
expiration (albeit with an exception for the purpose of ex-post MoH
internal debriefing for a limited period of time). Lastly, the GSS’s role is
strictly limited to aiding the MoH through the gathering and proces-
sing of data, and it is explicitly prohibited from engaging in supervision
and enforcement actions regarding quarantine-obligated individuals;
and it is also prohibited from directly contacting any individuals, be it
patients or close contacts.

These measures were initiated for a limited time-period, but
were set without any meaningful oversight mechanisms in place, thus
quickly drew public criticism and caused much controversy and
concern over the use of intrusive technology usually used against
terrorism, by a state’s security agency, for the purpose of tracking and
tracing its own citizens; even in the face of a looming national crisis.
Notably, The General Security Service is authorized under Section 11
of the National Security Agency law to gather ‘communication data”
(which excludes the contents of conversations) from telecommunica-
tions license holders that are governed by the Communications
(Telecommunications and Broadcasts) law. However, and as previous-
ly hinted, this authorization applies solely for purposes of national
security. COVID-19, devastating as it might be to a nation’s resilience,



does not fall traditionally under the rubric of national security, but
rather under that of public health, hence the public outcry.

In turn, these regulations were challenged in a series of
appeals to Israel's High Court of Justice (the Supreme Court in its
capacity of judicial oversight of administrative actions), when the right
to privacy—fundamentally protected on the constitutional level under
Section 7 of the Basic Law: Human Dignity and Liberty (1992), and
also at the statutory level by the Protection of Privacy Law (1981), as
well as by regulations promulgated by the latter—was a key-element in
these appeals. Generally acknowledging the potential infringement
upon fundamental rights, mostly, the unequivocal infringement upon
the fundamental right to privacy, the Court held that the government
should turn to Parliament to amend the law; while allowing for an
additional limited extension, should Parliament engage soon after in
process of legislation, in order to allow for the completion of legisla-
tion while not leaving the state without the proclaimed necessary
means to fight the pandemic. Following the Court’s ruling, the govern-
ment turned to Parliament in early May of 2020, asking for additional
six weeks of extension while the legislation processes is ongoing, but
was eventually authorized an extension of only three additional
weeks. It remains to be seen which of these new GSS authorities, if
any, will eventually pass into law.

While discussing the empowerment of state agencies to
partake in the fight against COVID-19, it should be mentioned that at
a certain point in time, the Israeli Police was also empowered by
another set of emergency regulations to receive location data from
telecommunication operators; for the purposes of supervising and
enforcing mandated quarantine. The regulations authorized the police
to request from an operator, without a judicial warrant, the existing
location data of a confirmed COVID-19 patient, for the purposes of
“warning the public or a certain person, for the prevention or limitation
of the further spread of the virus!” The police were also authorized to
randomly sample location data of individuals who were obligated to
self-quarantine for the purpose of supervision; and to share the data
with the MoH. These regulations were also challenged at the Court,
but by the time of initial proceedings, they expired without further
extension, thus a pending bill was frozen by the government for the
time being.



As a side note, it is worth mentioning that the Israeli Police
also took to another intrusive mean to supervise and enforce obliga-
ted quarantines—the use of drones (quadcopters). These allowed the
police to send drones, rather than officers that, unlike drones, might be
infected, to residence of individuals required to self-quarantine, to
check whether they were in breach of the legal order. Following a
privacy scholars and practitioners’ letter on the implications of the use
of drones for this purpose, the Police issued official guidelines for their
officers, meant to minimize the potential harm for people’s privacy.
These guidelines included, among other things, the consent of those
in quarantine to use a drone; avoiding or limiting the use of various
features embedded within this technology that could negatively
impact upon privacy; among other things.

Interestingly enough, along with the rather unique use of a
state security agency to address a civil matter, and thus potentially
infringe upon the civil rights and liberties of individuals, the state of
Israel also endorsed and encouraged the public to use a privacy
enhancing app called “HaMagen”, for the purpose of contact tracing
from a different, less intrusive approach. Translated into “The Shield” in
plain English, HaMagen app was made freely available for anyone to
download and use through the MoH'’s official website; and it depends
on the user’s consent to share his or her location data, in order to
compare and cross-check it for close contact with the known routes of
diagnosed COVID-19 patients. Upon a match, the app will indicate
the exact date, time and location of close contact and potential
infection, while granting the user the ability to review and confirm or
reject the notification. Any data or match is kept and made solely on
the user’s device in a local fashion, i.e., no data is ever sent back to the
MoH, thus enabling the user to choose what to report. The app serves
as an important example of a proper, more desired tradeoff between
individual privacy and public health. The app is privacy-oriented, as it
depends upon users’ consent; it is open-sourced and thus transparent
and open for criticism and further implementations; and it embeds
important Privacy-by-Design principles.



The success of the app in aiding to reduce the further
spread of the virus depends heavily on public awareness and willing-
ness to download and use it on a wide scale. Unfortunately, as some
reports indicated, not enough people took advantage of the free app:
it was downloaded by roughly one million users out of a population of
nearly nine, while many abandoned the app soon after; to the point
that the government considered obligating its installation on personal
phones, an effort which encountered public resistance and was
eventually abandoned.

A different example for the use of the data to fight COVID-
-19 which relies on the voluntary participation of the public, is a data
driven system developed by the Weizman Institution of Science,
aimed at mapping, predicting and determining outbreak zones to
allow for quicker, better, more surgical response. The data is collected
through a symptoms survey which the public is encouraged, through
the MoH'’s website and text messages sent from time to time by
HMQOs, to daily answer. The more people answer (truthfully), for a
longer period, the better are the predictions and determinations. The
mapping and results are then made available to the public to inspect
and inquire.

Initiatives for Public-Private Partnerships:

At the end of March 2020, the Minister of Defense had
announced the creation of a new Al-based “national system” for
monitoring the spread of COVID-19 in lsrael. The system was
reportedly jointly developed by the Ministry of Defense and its R&am-
p;D division, the Israel Defense Forces' top intelligence SIGINT
division (known as “8200") and a “civilian hi-tech firm”, which later
turned out to be the NSO group, more commonly known for the
development of offensive cyber products that are often reported as
used by some governments and intelligence agencies around the
world.

The system, as the Minister reported, would theoretically
use the results of conducted tests for COVID-19, along with the data
generated by the GSS's new powers to trace cell phones (the same
powers which were limited solely for the purpose of aiding the MoH,
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and the same data which was not to be shared with any other agency
apart from the MoH) to create a “corona infectious ranking” for every
citizen, at any given moment. Quite similar to a social ranking system,
the idea was to assign to every citizen a value between 1 and 10 in
correspondence with the probability that he or she is infectious and
spreading the virus (with 1 being the least probable and 10 being the
most probable); a value which would be updated from time to time,
according to new data. The Minister claimed that the new system
would replace and simplify the complicated epidemiological investiga-
tions and will allow for the real-time identification of virus “hotbeds”
and outbreak centers, and thus for quicker, better responses.

The Ministry of Justice (MoJ) demanded clarifications from
the Ministry of Defense (MoD), due to the significant legal issues and
complications arising from the system, including the requested
transfer of information from the governmental GSS to a private firm;
with even the GSS themselves expressing their reservations about
sharing the data with the private entity. The initial assessments at the
MoJ were that in order to legally allow for such a partnership, the MoD
will have to prove that the system is an essential necessity, while also
proving, beyond any doubt, that its results and benefits could not be
achieved by any of the state’s agencies.

On mid-April, approximately two weeks after the Minister
first declared this new potential system, a case-study conducted and
published by the Israel Democracy Institute (IDI) claimed that, contrary
to the Minister’s proclamations, the new system was developed solely
and entirely by the civilian NSO group, without any involvement from
the MoD or IDF; and criticized the downplay of the firm’s involvement
on the Minister’s part, while also criticizing the decision to partner with
such a controversial firm. The IDI claimed also that the Minister had
failed to prove the system’s necessity and legality, while pushing it
forward despite a possible conflict of interests due to close relations
with some of NSO's senior executives.

On mid-April, approximately two weeks after the Minister
first declared this new potential system, a case-study conducted and
published by the Israel Democracy Institute (IDI) claimed that, contrary
to the Minister’s proclamations, the new system was developed solely
and entirely by the civilian NSO group, without any involvement from
the MoD or IDF; and criticized the downplay of the firm's involvement



on the Minister’s part, while also criticizing the decision to partner with
such a controversial firm. The IDI claimed also that the Minister had
failed to prove the system’s necessity and legality, while pushing it
forward despite a possible conflict of interests due to close relations
with some of NSO's senior executives.
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COVID-139 TRACKING
APP IN UKRAINE URGES
TO ACT AT HOME

Por Olga Kyryliuk, Ph.D., International Lawyer,
Researcher &amp; Consultant on Data Protection,
Privacy, Artificial Intelligence, and Content
Regulation.

Freedom of movement and privacy fell the first victims of
the COVID-19 pandemic. There are many things that governments
could and had to do to respond to the outbreak. Interestingly enough,
many of them found tracking apps, allowing real-time monitoring over
the individuals, extremely useful to ensure compliance with isolation
measures and prevent dissemination of the virus. While these apps
are not sinister per se, they might raise a lot of privacy concerns if not
implemented with proper safeguards, or if outliving the purpose for
serving which they were introduced. Therefore, human rights advoca-
tes and civil society activists should stay vigilant to ensure that govern-
ments are not using the coronavirus outbreak as an opportunity to
further entrench repressive measures.

Luckily, Ukraine managed to avoid major infringements
upon human rights in its response to the pandemic. Nevertheless, the
urgency with which the measures were introduced still raises some
reasonable concerns in terms of privacy and data protection.
Mid-April 2020, the Parliament introduced amendments to the Law of
Ukraine on Protection of Population from Infectious Diseases with
regard to COVID-19 dissemination. Noteworthy that among other
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things it envisaged new rules for the processing of personal data in
order to prevent COVID-19 dissemination, namely it allowed proces-
sing of personal data without individual consent for the purpose of
conducting anti-epidemic measures during the COVID-19 quarantine
and 30 days following its abolition. Such data might include health
condition, hospitalization or self-isolation place, full name, birth date,
place of residence, and work (studying). Upon expiration of a 30-days
post-quarantine period the above data should be depersonalized or,
otherwise, deleted. The lawful processors of the above data can be
found already in a by-law - governmental resolution by which Ukraine
introduced quarantine, and include medical personnel, various state
healthcare and social protection institutions, the Ministry of Digital
Transformation, the National Police and the National Guard of
Ukraine.

At the same time, it is not clear who will be responsible to
actually ensure that the data was deleted, and what will be the conse-
quences for a failure to delete them. Similarly, there are no guarantees
that only individuals with suspected COVID-19 will be subjected to
the processing of personal data without prior consent. This might have
a chilling effect on people in need of medical treatment but cautious
about the integrity of their personal data.

Another novelty incorporated in the above law relates to a
possibility to introduce a specific procedure for recording, registration,
and exchange of information on new cases as they arise during the
quarantine. There is no further clarification as to what kind of informa-
tion this procedure might refer to, which creates some uncertainty
around safeguarding proper protection to personal data. But at least
there is a mentioning of liability for unlawful disclosure of information,
though without any further details. According to the Ukrainian data
protection law, processing of personal data without the consent of
data subject is possible for the purpose of protection of their vital
interests but once the circumstances permit such consent should be
immediately obtained.

With regard to tracking apps Ukraine decided not to lag
behind other countries, took some inspiration from a neighboring
Poland, and in April 2020 launched a mobile application called “Act at
Home” (Diy Vdoma). Everyone arriving from abroad is obliged to either
undergo a 14-days hospitalization in specialized institutions or



self-isolate at home subject to installing a tracking app still at the
moment of passing border control. Additionally, it is required to
provide a phone number and an address of the place for self-isola-
tion to a border guard. Noteworthy that application can be enabled
only on mobile phones with Ukrainian SIM-cards. Owners of foreign
SIM-cards are still required to provide a Ukrainian contact number
that they will be using during their self-isolation period in Ukraine.
When registering in the app an individual has to take a selfie, while
the location is recorded automatically. In the beginning, this feature
led to lots of misunderstandings when border guards forced
individuals to register in the app at the moment of passing border
control. In those cases, the app recorded a physical address of the
border crossing point as an address of the self-isolation place, which
resulted in further inability to correctly confirm a self-isolation place.
People crossing through checkpoints from non-government control-
led areas should also install an app.

“Act at Home” has an embedded function of geolocation
identification and image confirmation to verify the observance of
the self-isolation regime by sending up to ten push notifications
daily at any randomly selected time. Upon receipt of a push notifica-
tion individuals have 15 minutes to upload their selfie, which will
then be processed by a facial recognition system and compared to
the initially uploaded so-called default image. It is claimed that geolo-
cation is recorded only at those moments when an individual is
replying to push notifications. Failure to upload a selfie after the fifth
notification from the system, the same as the deletion of an app or
failure to switch on the phone will result in automatic alerting of the
National Police of unsuccessful verification. The data sent to the
police include name and surname, address of the self-isolation place,
and mobile number. Individuals flagged by the system will be visited
by the police to verify the observance of the self-isolation regime. If
not found at the place of self-isolation, individuals will be forced to
pay an administrative fine in the amount ranging from USD 635 to
USD 1,270 or up to USD 6,358 for public officials. In case non-com-
pliance with self-isolation regime will be found sufficient to amount
to the criminal liability an individual might even be arrested for up to
six months, or imprisoned for up to three years. If non-compliance
leads to death or other severe consequences imprisonment terms
would vary from five to eight years. The simple fact of not using an
app or not replying to push notifications is not a valid ground for



bringing an individual to responsibility.

Apart from individuals who arrived from abroad, the
installation of an app is also recommended for people who are
already on self-isolation and those who had any interaction with
COVID-19 infected persons. The Ministry of Digital Transformation
is a controller of personal data collected by the “Act at Home” app,
including name and surname, birth date, gender, mobile phone
number, address of self-isolation place, information on hospitaliza-
tion, or self-isolation, health condition, geolocation, and image. The
Ministry of Internal Affairs, the National Police, and its territorial
departments are recognized as the only third parties to whom such
data might be lawfully transferred Personal data should be destroyed
after 30 days following the abolition of the quarantine.

In parallel to the above measures, the Ministry of Digital
Transformation cooperated with the three largest mobile operators
(Kyivstar, Vodafone-Ukraine, Lifecell) and created a big-data-driven
map showcasing whether individuals who have returned from
abroad, and thus posing a potential risk, are complying with compul-
sory self-isolation regime. It is claimed that data obtained from
mobile operators do not contain any personal information and refer
exclusively to the number of people who returned from abroad,
countries of arrival, number of people who have breached self-isola-
tion, and the overall number of people who have been in contact
with trespassers. Allegedly, this data is not enough to identify a
person or to conduct individual surveillance. Reportedly, data of over
1,5 million people has been transferred to the Ministry of Digital
Transformation so far, and can further be used by the Ministry of
Health and the National Security and Defense Council to streamline
the state’s response to the pandemic.

The map marks locations around the country in yellow and
red depending on the number of self-isolation violations. Ideally, the
availability of such data should help citizens to reasonably assess the
risks in their living area and to be more self-conscious, while the
authorities can allocate resources and implement security measures
in a more efficient way. It's worth mentioning, though, that according
to the Law on Telecommunications telecom operators should ensure
the integrity of their subscribers’ data, which can be disclosed only
based on law or upon subscriber’s explicit consent. None of these



requirements was satisfied prior to the creation of the map, which
puts its lawfulness under question.

Noteworthy that none of the above measures neither
raised many concerns nor became big news in Ukraine. The reason
can be as simple as a decreased level of sensitivity towards human
rights restrictions when they are aimed at the protection of public
health during the pandemic. Given the general trend of increased
usage of artificial intelligence by various governments around the
world to tighten their grasp over individuals’ behavior, tracking apps
can become just another step towards losing rights and freedoms
that were hard fought for by many generations but can be so easily
gone by just a few clicks on the mobile screen. Moreover, in the
circumstances of emergency tracking apps have been developed
without proper testing, which raises reasonable concerns as to how
secure is their usage, especially that it requires the provision of such
sensitive data as an individual’'s image.

Hopefully, the virus will be gone soon. But the question is
whether humanity will be able to come back to its pre-pandemic
world based on democratic values. For that governments would
have to lift current restrictions. My biggest fear now is that those
restrictions will stay with us for years to come, especially when it
comes to tracking apps that are so tempting in terms of an unlimited
surveillance potential that they offer. Any COVID-19 tracking
measures must be strictly time-limited and kept under regular
scrutiny to ensure that they remain necessary and proportionate.
Restrictions that people around the world are tolerating now becau-
se of the emergency times should not become our new normal once
the pandemic is over.
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SOUTH AFRICAN USE
OF TECHNOLOGY
DURING COVID -18

Por Varsha Sewlal, Admitted Attorney and Doctoral
Candidate.

Introduction

The scale of the COVID-19 pandemic has underscored
the need to act expediently to contain the spread of the virus.
Most governments have resorted to utilising technology driven
solutions such as location tools on android and smart phones,
cell phone tower signals, global position systems, Wi-Fi signals
and Bluetooth technology. Contact tracing is a method of
surveillance which has raised concerns relating to breach of
privacy, stigmatising infected persons, abuse of databases and
the perpetuation of cybercrimes if databases are infiltrated.
Despite the controversy that surrounds geospatial technologies,
they have a significant role to play in controlling and preventing
the spread of diseases.
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Global contact tracing interventions

Contact tracing using Bluetooth technology was success-
fully implemented by the Singapore government.! Massachusetts
Institute of Technology(MIT) developed the Safe Paths Private Kit
which utilises a Bluetooth and GPS platform incorporating principles
of privacy by design.? The Pan-European Privacy Preserving Proximi-
ty Tracing consortium developed an application® that has been
adopted by European Union intended to trace infections and
ensures that personal data will remain on the individual’s phone.*

The European Data Protection Board published guidelines
on the use of location data and contact tracing tools in the context
of the COVID-19 outbreak.®

Professor Christophe Fraser, from Oxford University’s
Nuffield Department of Medicine projects that at least 60 percent of
the population must download and use the contact tracing app to
effectively stop the spread of the virus.® A penetration rate of 60
percent may not be tailored to the dynamics of the African
continent.

' Singapore Government (undated) Trace Together https:/www.tracetogether.gov.s-
g/ (accessed 7 th May
2020).

2 MIT(undated) Private Kit: Safe Paths; Privacy-by-Design Covid19 Solutions using
GPS+Bluetooth for Citizens and Public Health Officials. https:/safepaths.mit.edu/
(accessed 7 th May 2020).

% https:/www.pepp-pt.org/.
4 EU (15 April 2020) Mobile applications to support contact tracing in the EU's

fight against COVID-19. https:/ec.europa.eu/health/sites/health/files/ehealth/docs/-
covid-19_apps_en.pdf. (accessed 7 th May 2020).

5 EPDP (21 st April 2020) Guidelines on the use of location data and contact tracing
tools in the context of the COVID-19 outbreak https:/edpb.europa.eu/our-work-tools/our-
-documents/guidelines/guidelines-042020-use-location-data-and-contact-tracing_en.
(accessed 7 th May 2020).

¢ University of Oxford (16 th April 2020) Digital contact tracing can slow or even stop
coronavirus transmissions and ease us out of lockdown https:/www.research.ox.ac.uk/Ar-
ticle/ 2020-04-126¢-digital-con

tact-tracing-can-slow-or-even-stop-coronavirus-transmission-and-ease-us-out-of-lockdown.

(accessed 7 th May 2020).
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African Union Contact Tracing Guideline

The African Union published a guideline on contact
tracing where active monitoring is proposed requiring a contact to
report their health status via text message or telephonically,
investigators are to physically go through calls made and messa-
ges sent.” Social media accounts are referred to establish contacts
made and locations visited.® The African Union has not incorpora-
ted digital contact tracing mechanisms through mobile phones.
African internet penetration rates are at 39.3 percent compared
to the rest of the world at 62.9 percent.” Contact tracing through
technology in Africa faces numerous challenges like limited smart
phone access, high cost of data and devices compounded by
limited network coverage.

How South Africa has leveraged technology during the pandemic

Researchers from the University of Cape Town have
developed a smartphone application called COVI ID using
Bluetooth and geolocation tools incorporating self-sovereign
identity to assist the South African government in tracing persons
who have come into contact with infected individuals.’® Samsung
has donated 1500 handsets and collaborated with Telkom who
will provide free internet access to trackers to enable tracing of
persons coming into contact with persons tested positive for the

7 African Union Guidance on contact tracing for COVID-19 pandemic
https://au.int/sites/default/files/documents/38351-doc-guidan-
ce_on_contact_tracing_for_covid-19_pandemic_eng.pdf. (accessed 7 th May 2020).

8 African Union Guidance on contact tracing for COVID-19 pandemic
https://au.int/sites/default/files/documents/38351-doc-guidan-
ce_on_contact_tracing_for_covid-19_pandemic_eng.pdf. (accessed 7 th May 2020).

? Internet World Stats (31 March 2020) African Internet Penetration Rate https:/www.in-
ternetworldstats.com/stats1.htm.

1© Monzon Luis (30 April 2020) SA Government,UCT Partner on COVID-19 Tracing
Apphttps://www.itnewsafrica.com/2020/04/sa-government-uct-
-partner-on-covid-19-tracing-app/?amp. (accessed 7 th May 2020). Self-sovereign
identity enables individual control of data where it will not be stored on a state
owned or private database.
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virus.** Telkom is collaborating with the National Institute for
Communicable Diseases (NICD) and the Council for Scientific and
Industrial Research (CSIR) to set up a database enabling analysis of
information collected to curb the spread of the virus.™?

The South African government has deployed an interac-
tive chatbot over the WhatsApp service to answer questions on
COVID-19." An application is being developed to assist medical
practitioners to manage COVID-19 cases in a hospital.**

A Vulnerable Communities Map has been developed
illustrating demographic data, levels of health care, mobility level
and poverty levels.'> The health map was created by the Sustaina-
ble Development Goal (SDG) Hub at the University of Pretoria.'®
The National Department of Health has assimilated the mapping
tool to support vulnerable communities.*’

The Western Cape Department of Education updated
their ePortal to accommodate online learning while schools are
closed.® The Western Cape Government joined forces with

™ Chaturvedi Aditya (21 st April 2020) How South Africa uses tech to fight Covid-19
https:/www.geospatialworld.net/blogs/how-south-africa-uses-tech-to-fight-covid-19/.
(accessed 7 th May 2020).

2 Chaturvedi Aditya (21 st April 2020) How South Africa uses tech to fight Covid-19
https://www.geospatialworld.net/blogs/how-south-africa-uses-tech-to-fight-covid-19/.
(accessed 7 th May 2020).

2 World Economic Forum, Kokoroko Francis ( 5 th April 2020) Heres how Africans are
using tech to combat the coronavirus pandemic https:/www.weforum.org/agen-
da/2020/04/africa-technology-coronavirus-covid19-innovation-mobile-tech-pandemic.
(accessed 7 May 2020).

* Mail and Guardian, Saba A (7 May 2020)Universities rally to fight pandemic
https:/mg.co.za/sci-tech/2020-05-07-universities-rally-to-fight-pandemic/. (accessed 7 May
2020).

5 van der Heijden Stephen (26 th March 2020) Update Vulnerable Communities
Map Project https:/www.offerzen.com/blog/update-vulnerable-communities-map-project.
(accessed 7 th May 2020). Offerzen a tech recruitment company collaborated with
the SDG Hub at the University of Pretoria.

7 van der Heijden Stephen (26 th March 2020) Update Vulnerable Communities
Map Project https:/www.offerzen.com/blog/update-vulnerable-communities-map-project.
(accessed 7 th May 2020).

8 Western Cape Education Department () ePortal https:/wcedeportal.co.za/. (accessed
7 th May 2020).
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Google and other partners to develop the JUMP mobile platform
to assist entrepreneurs to maximise business opportunities and
render online resources especially during a downturn in the
economy.'

South African Regulations

The Department of Telecommunications and Postal
Services issued Electronic Communications Postal and Broadcas-
ting Directions under Regulation 10 (8) of the Disaster Manage-
ment Act 2002 where electronic communication network services
and electronic communication service licensees are to render
location- based services in conjunction with the state to curtail
the spread of COVID-19.2 The South African Post Office is to
avail its national address system and any relevant database to
support tracking and tracing of infected individuals and individuals
who they have been in contact with.2

Regulations issued in terms of Section 27(2) of the
Disaster Management Act of 2002 were published on the 2 nd
April 2020 expands on contact tracing.

The Minister of Justice and Correctional Services
appointed Justice Catherine (Kate) O’ Regan in terms of Section
11 H (13) of the regulation which requires that a judge who has
been discharged from active service under Section 3(2) of the
Judges Remuneration and Conditions of Employment, 2001 or a

¥ Western Cape Government (18 th March 2020) Jump for Entrepreneurs
https:/www.westerncape.gov.za/site-page/jump-digital-business-support-platform.(accessed
7 th May 2020).

20 DTPS (26 th March 2020) Electronic Communications Postal and Broadcasting Directions
Issued Under Regulation 10 (8) of the Disaster Management Act 2002 (Act No 57 of 2002)
https:/www.gov.za/sites/default/files/gcis_document/202003/43164gon-417.pdf (accessed
7 th May 2020).

21 DTPS (26 th March 2020) Electronic Communications Postal and Broadcasting Directions
Issued Under Regulation 10 (8) of the Disaster Management Act 2002 (Act No 57 of 2002)
https:/www.gov.za/sites/default/files/gcis_document/202003/43164gon-417.pdf _(accessed
7 th May 2020).

22 South African Government (2 nd April 2020) Disaster Management Act ,2002:
Amendment of Regulations issued in terms of Section27(2) Disaster Management Act, 2002
https:/www.gov.za/sites/default/files/gcis_document/202004/43199rg11078-gon446.pdf.
(accessed 7 th May 2020).
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retired High Court judge, as the COVID-19 designated judge.z
She will serve as the vanguard ensuring that personal information
is not compromised and that the data collected is not exploited.

The Director-General of Health must file a weekly report
with the judge detailing the information collated on the relevant
individual which includes personal information and location data.2
The Judge will make recommendations to cabinet members of
cooperative governance and traditional affairs, health, justice and
correctional services on the right to safeguard the right to privacy
whilst discharging contact tracing to combat the spread of COVI-
D-19.% The Director General must within six weeks of the termi-
nation of the national state of disaster, notify affected persons
that their information was obtained and is on the database, this
information must within this period be de-identified, the de-iden-
tified information may be retained only to be utilised for research
, study and teaching purposes, information which has not been
de-identified must be destroyed. Individuals ought to be
informed immediately and not within six weeks of the termination
of the national state of disaster , that their personal information
has been collected and forms part of a database. Should any
breach of the database occur individuals should be notified imme-
diately.

The Director-General must submit a report to the judge
in this regard who will give direction on protection of the privacy

2 South African Government (3 rd April 2020)Minister Ronald Lamola appoints Justice
Kate O'Regan as Coronavirus COVID-19 Designate Judge https:/www.gov.za/speeches/mi-
nister-ronald-lamola-appoints-justice-kate-0%E2%80%99regan-coronavirus-covid-19-designate-judge-3.
(accessed 7 th May 2020).

24 South African Government (2 nd April 2020) Disaster Management Act ,2002:
Amendment of Regulations issued in terms of Section27(2) Disaster Management
Act, 2002 https:/www.gov.za/sites/default/files/gcis_document/202004/43199rg11078-gon446.pdf.
(accessed 7 th May 2020).

25 South African Government (2 nd April 2020) Disaster Management Act ,2002:
Amendment of Regulations issued in terms of Section27(2) Disaster Management
Act, 2002 https:/www.gov.za/sites/default/files/gcis_document/202004/43199rg11078-gon446.pdf.
(accessed 7 th May 2020).

26 South African Government (2 nd April 2020) Disaster Management Act ,2002:
Amendment of Regulations issued in terms of Section27(2) Disaster Management
Act, 2002 https:/www.gov.za/sites/default/files/gcis_document/202004/43199rg11078-gon446.pdf.
(accessed 7 th May 2020).
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of those persons whose information has been collected. This
report will be tabled in parliament and contraventions will result in
penalties being imposed.”

The Director-General of the Department of Health has
the power to obtain location data from cell phone companies of
infected individuals and people who have been in theirimmediacy,
a database of these individuals will be created. Personal informa-
tion of the individual will be recorded including the first name,
surname, identity and passport numbers, residential address, cell
phone numbers, COVID-19 results, details of contacts of person
who tested positive for COVID-19. This information is confiden-
tial and may not be disclosed unless authorised to do so. Persons
conducting testing for COVID-19 must secure first names, surna-
mes, identity or passport number, residential address, cell phone
numbers of the person tested, a copy of one of the following
(passport, driver’s license, identity card or identity book of the
person being tested) and all persons that they have been in
contact with.

The Information Regulator prepared a guidance note on
how personal information should be processed in the manage-
ment and containment of the COVID-19 pandemic in terms of the
Protection of Personal Information Act. (POPIA)» The Information
Regulator encourages proactive compliance with the act in view of
the substantive portions still not being in force.

This is of particular concern as South African citizens will

27 South African Government (2 nd April 2020) Disaster Management Act ,2002:
Amendment of Regulations issued in terms of Section27(2) Disaster Management
Act, 2002 https:/www.gov.za/sites/default/files/gcis_document/202004/43199rg11078-gon446.pdf.
(accessed 7 th May 2020).

2 South African Government (2 nd April 2020) Disaster Management Act ,2002:
Amendment of Regulations issued in terms of Section27(2) Disaster Management
Act, 2002 https:/www.gov.za/sites/default/flles/gcis_document/202004/43199rg11078-gon446.pdf.
(accessed 7 th May 2020).

2 Information Regulator (3 rd April 2020) Guidance Note on The Processing of
Personal Information in The Management And Containment of Covid-19 Pandemic
In Terms of The Protection of Personal Information Act 4 of 2013 (POPIA) https:/www.-
justice.gov.za/inforeg/docs/InfoRegSA-GuidanceNote-PPl-Covid19-20200403pdf.  (accessed 7 th
May 2020).
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be subjected to mass surveillance without the overarching protec-
tion of data protection legislation. The use of contact tracing
through digital technologies and data processing can stem the
prolific spread of COVID- 19. The right to privacy must be balan-
ced against public interest. The pandemic has fortified the right to
affordable access and affordable devices. Programs to subsidise
the uptake of smart phone use and affordable data must be explo-
red to enable the benefits of ubiquitous access to be secured. It is
unanimous that digital technologies can support remote learning,
remote work and disseminate essential public health information.
The need for a synergised effort from the state, private sector and
non-government organisations is necessary to achieve this, now
more than ever.

African Union Guidance on contact tracing for COVID-19 pande-
mic https:/au.int/sites/default/files/documents/38351-doc-gui-
dance_on_contact_tracing_for_covid-19_pandemic_eng.pdf.
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RUSSIA

Por Valeria Bozhenova, Laboratory Assistant: Institute
for Law in the Digital Environment. Visiting Scholar:
Faculty of Computer Science / Big Data and
Information Retrieval School.

In Russia, there are no systemic measures at the federal
level to monitor people infected with coronavirus. The main
actions are aimed at the most affected regions.

In accordance with the Decree of the President of Russia
dated April 2, 2020 N 239 &quot;On measures to ensure the
sanitary and epidemiological well-being of the population in the
Russian Federation in connection with the spread of a new
coronavirus infection (COVID-19)&quot;, the highest officials of
the federal entities were charged, in accordance with sanitary and
epidemiological situation, to ensure development and implemen-
tation of a set of restrictive and other measures.

Thus, application of technical and other measures in
Russia in the context of the coronavirus spread is local in nature
and depends on the discretion of the highest officials of federal
entities.

As of mid-May, Moscow is a region that accounts for
about half of the identified cases of COVID-19. Moscow Region is
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on the second place in the incidence of coronavirus. In these
entities “high alert regimes” have been introduced, which include
a ban on public events, and suspension of restaurants, cafes and
shops. Citizens are required not to leave their place of residence,
with the exception of traveling to work and going to a nearby
store.

In accordance with the Decree of the President, in
conditions of an unfavorable epidemiological situation, it is
required to establish a special procedure for the movement of
citizens and vehicles. As part of the execution of the Decree, pass
control was established in Moscow and Moscow Region.

All movements across Moscow and Moscow Region
should be confirmed with a digital pass. A digital pass is required
for travel to the place of work, for trips to a medical facility or for
carrying out volunteer activities, as well as for trips for other
personal purposes, which are permissible under high alert regime.
Thus, any person who is on the street not in relative proximity to
the place of residence or is traveling by personal or public
transport, must have a digital pass. It has the form of a 16-digit
code that must be recorded, photographed or stored on an
electronic device. In Moscow, in order to identify personal
vehicles for which a pass was not issued, the “Quarantine” system
was launched: it works with video cameras installed in the city and
has a form of a mobile application for police officers. Verification
of digital passes is carried out with the use of application “Moscow
Assistant”, it is used by taxi drivers, transport complex employees
and law enforcement officials.

To obtain a pass, in addition to information about the
applicant, it is also necessary to indicate the purpose of the trip,
time and destination. This demand has sparked widespread public
concern over potential violation of the right to privacy. The
Moscow City Court received several lawsuits demanding that the
decrees of the Moscow Mayor on the establishment of high alert
regime and on introduction of digital passes be declared unlawful.
The judge did not agree with the plaintiffs&#39; opinion that
digital passes threaten citizens’ personal data being disseminated,
since the information necessary for obtaining a digital pass is not
contained in the pass itself, which is an alphanumeric code. There-
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fore, when presenting a digital pass, a citizen’s personal data is not
available to third parties. In addition, it is assumed that after the
end of the high alert regime, all information on issued passes and
personal data provided for the purpose of obtaining digital passes
will be eliminated.

Another concern is the fact that such services are
launched in haste and there is a possibility that insufficient atten-
tion was paid to data security issues at the development stage,
and these systems may be vulnerable to hacking.

Separate measures are provided for monitoring persons
infected with coronavirus. In accordance with the Decree of the
Moscow Mayor dated March 5, 2020 N 12-UM &quot;On the
introduction of the high alert regime&quot;, citizens with confir-
med COVID-19, as well as people living with them, are required to
use electronic monitoring technologies to prove compliance with
the self-isolation regime as prescribed by medical organizations.
These technologies, implemented in software called “Social Moni-
toring”, track the citizens’ geolocation. Starting April 22, the
aforementioned requirements also apply to citizens suspected of
having a new coronavirus infection (2019-nCoV), as well as to
citizens with manifestations of other respiratory infections. The
procedure for using electronic monitoring technologies is
established by the Moscow Department of Information Technolo-
gies. The same measures are carried out in Moscow Region in
accordance with the Resolution of the Governor of the Moscow
Region dated 12.03.2020 N 108-PG. The electronic monitoring
procedure is established by the Ministry of Public Administration,
Information Technologies and Communications of the Moscow
Region.

Patients with mild symptoms are able to choose home
treatment instead of being in the hospital. When choosing home
treatment, patients sign a consent form to receive medical care at
home and to maintain isolation for the duration of treatment, as
well as to the processing of personal data. A paramedic takes a
picture of the patient and captures the details of an identity
document. This information is transmitted to the uniform centre
of data storage and the “Social Monitoring” service.
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The “Social Monitoring” mobile application is a special software
installed on an individual mobile device (smartphone or tablet)
connected to the Internet and radiotelephone communication
networks. It allows to establish in electronic form the actual
geographical location of its user.

When authorizing in the application the user must
confirm their phone number. After that, the system checks if there
is a person with such a phone number in the COVID-19 patient
registry. If the information is confirmed, the user is given access to
all the functions of the application. If a person is not a patient,
they will not be able to use “Social Monitoring” app.

For further registration, the patient must take a photo-
graph on the front camera. After that, the application will automa-
tically track the user&#39;s geolocation in order to monitor
whether the person stays within self-isolation area. To make sure
that the user is next to their smartphone, the application sends
push notifications requesting additional identification with a
photo.

A patient who has chosen home treatment is required to
use the application until complete recovery and a negative
coronavirus test result.

Installing the application on the user&#39;s device
means the informed, voluntary and unconditional consent of the
user to the conditions for processing personal data and other
information set forth in the Privacy Policy of “Social Monitoring”
software. At the same time, the use of the application is more
likely to be compulsory: if a patient who chooses home treatment
and signs the corresponding consent, subsequently refuses to use
the service, does not respond to the application request in time or
violates the isolation regime, he is subject to administrative
liability. In addition to the need to pay a fine, the person would be
forcibly placed in a medical facility and would not be able to return
to home treatment.

The user, when starting to use the application, agrees

that any of his personal data, including geolocation information,
can be used to apply administrative measures to them. Thus, the
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information collected through the “Social Monitoring” application
is used to record administrative offences.

It is declared that all the data that the user transfers to
the application is securely stored on the servers of the Moscow
Department of Information Technologies and the Ministry of
Public Administration, Information Technologies and Communica-
tions of the Moscow Region, and that after the treatment is
completed, this data is destroyed.
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IS NON-CONSENSUAL
NON-JUDICIAL LOCATION TRACKING
A SECRET OF KOREAN SUCCESS?

E Por Kyung Sin Park, Professor, Korea University

- Law School. Director, American Law Center
www.amlaw.center. Director, Open Net Korea
www.opennet.or.kr

&

In response to COVID-19, privacy rights in Korea are
being restricted at similar levels to compulsory investigatory
actions such as search and seizure.

Article 76-2 clause 1 of the Infectious Disease Control
and Prevention Act and its enforcement decree allow health
officials to acquire information on the infected, the suspected-
-to-be-infected, the contacted, and the suspected-to-be-con-
tacted such as names, resident registration numbers, addresses,
telephone numbers, prescriptions, records of medical treatment,
records of immigration control, credit card records, transit card
records, and CCTV recordings from all relevant third parties
through the police --- all without consent of the data subjects
and without any judicial oversight.

Clause 2 of the same article allows health officials AND
administrators of municipalities to collect location information
on the infected, the suspected-to-be-infected, the contacted,
and the suspected-to-be-contacted from telecommunications
business operators and location information providers through
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the police --- again all without consent of the data subjects and
without any judicial oversight. Raw location information of those
who freely roamed without anticipating surveillance is thus
collected by the government.

Right to privacy can of course be restricted by law for
reasons of strong public interest. For instance, search and seizu-
re is justified by an essential need for criminal investigation
aimed at protecting the life and property of citizens. However, it
is only possible when it meets certain requirements such as there
being a ‘suspicion of a crime’, and even then it is only allowed
after it has been approved in advance by a judge in the form of a
warrant.

The data collection under the Infectious Disease
Control and Prevention Act takes place under discretion of
health officials heavily interested in the data collection going
forward, and even discretion of elected officials of municipalities
similarly interested. There are no safeguards to ensure that such
discretion is not arbitrarily exercised.

Other than Singapore, it is rare to find a country with
permanent legislation that allows such non-consensual non-judi-
cial collection of past location data. Israel has temporary, warti-
me-like legislation that allows similar data collection. Germany's
parliament scrapped discussions of a similar provision after
privacy concerns were raised, and now favors sending phone
alerts to those who came near COVID-19 patients without
central collection of data. European nations are wary of closely
surveilling those who have been infected and violating their
human rights when they are victims after all.

Korea's case is especially problematic for the following
reasons: Firstly, extremely personal information such as credit
card records, medical records, and detailed location information
(not just cell site location but also the more granular GPS) is
being collected.

Secondly, the collection of data is being conducted by
the police, who have powers to conduct separate investigations,
causing much deeper privacy concerns.



Thirdly, not only those infected but those suspected of
being infected are subject to the collection of personal data,
which in turn includes not only those who were in contact with
the infected and even “those suspected of having been in
contact”. Such location tracking was used not only to alert
people of risky areas and recommend self-quarantine or testing
but also to put many without symptoms into mandatory testing
or mandatory quarantine. Many argue that such location tracking
is not helpful since GPS does not work indoors and both GPS
and cell site location information are not accurate enough to
identify the less-than-6 feet contacts but Korea compensated
for the inaccuracy simply by testing or quarantining all “those
suspected” to be in contact.

However, it is of relief that the relevant articles provide
for the duty to inform the subjects of the fact of data collection,
restrict the purpose of data collection to the prevention and
blocking of the spread of the infectious disease, and require that
the data be destroyed without delay at the completion of the
relevant tasks.

This world-wide threat is new to us all. The validity of
such compulsory data collection for purposes other than criminal
investigation, and its acceptable standards and procedures
should it be valid, are unclear under international human rights
standards. Hence, we are not opposing it now: such measures
made it possible for Korea to identify “worthwhile” targets of
testing and therefore conduct as many tests as it did with
confidence, as these measures facilitated contact tracing COVI-
D-19 all the way down to ‘those suspected to be in contact’.
However, we implore that in executing such practices, Korean
law remains conscious of where it stands among its international
peers, and reevaluate once the threat is over and behind us.

Also, the government is enforcing its mandatory quaran-
tine by requiring the quarantined persons to install the location-
-tracking app (and wear location-trackable wristbands if they
violate self-quarantine orders). For example, as of April 2020, all
people regardless of nationalities entering Korea are under such
quarantine for 14 days. Many who were in the same building as
the infected are often put under the self-quarantine order.



order.

These orders to self-isolate are issued under Article 42
of the Infectious Disease Control and Prevention Act and
violating such orders are already punishable by law. However,
just as a government cannot force citizens to install speed-tra-
cking apps on their cars just on the basis of a traffic law
punishing speeding, mandating the use or installation of
location-tracking hardware or apps on top of these obligations
require legal grounds provided by the National Assembly in the
form of legislation. It is the same logic under which even
automobile seat belts could be mandated only by specific legisla-
tion. In a liberal democracy, it requires a high level of social
consensus to physically force the observance of law instead of
leaving it up to each individual citizens’ moral responsibility.

If such specific legislation is possible, the international
human rights standard is unclear as to the validity of requiring
the use of special devices to monitor compliance with infectious
disease control orders. Korea is one of the few countries that did
not go forward with extreme border shutdowns, and the need
for stronger surveillance of those subject to self-quarantine is
understandable. However, the basic principles of human rights
restrictions must be followed in order to fully preserve the
values of our society that we are trying to protect in this crisis.
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11

“HAYAT EVE SIGAR” MOBILE

APPLICATION
(“LIFE FITS INSIDE THE HOME")

“Life Fits into Home” (the App) is a

mobile application that was developed and

ﬁ launched by the Ministry of Health to inform

;§ citizens about COVID-19 and to minimize the

risks associated with COVID-19 that may occur

and prevent its spread. The App is used to keep track of
infections and alert people in case of contagion risk. When an

individual downloads the App, the following statement appears

“This application is developed by the Ministry of Health to
protect you and people around you from the COVID-19 virus”

Por Ayca Atabey, Researcher at Istanbul Bilgi
University IT Law Institute PhD student at
Edinburgh University.

Starting with its launch, downloading the App was
highly recommended as it can be useful in many aspects,
including follow-up processes in the context of the contact chain
after recovery. With the update that was recently released, users
can see case concentration, not only in their immediate vicinity,
but also in other provinces. Furthermore, a free-of-charge face
mask code can be obtained in the app. Users who download the
App can see the Coronavirus risk level of their region and act
cautiously accordingly. This App is available on both Android and
iOS platforms, currently only in Turkish.
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After downloading the mobile app, a
verification number is received via a phone number
to register and use the app (note that, as shown in
the screenshot on the left, this should be a Turkish

mobile phone number, as the system does not send
Cep telefonu numarani girip gelen kodu . . . .
yemarak hessbim dogruiayasilesin.— verification codes to international numbers, such as

Telefon Nurmaras (SX100000000 a UK-based line which starts with the country code
+44 etc.). Upon downloading the app, a series of
rm—— questions are answered step by step, and a short

guidance based on how one should behave accor-
ding to complaints in terms of the COVID-19 are
reviewed by the end-users. Below the main featu-
res of the App are briefly explained before further
evaluating the risks associated with it in the
following sections.

In the app, there are two colours pointing m

BOVACIKOY

out risky areas: The Red circle marks ‘High Risk T °|
Areas’ and the Green circle marks ‘Low Risk Areas. T ————
Yet, to be able to see current concentration levels e -
under the “Density” section, the end-user must
provide their Turkish ID number’ along with their
‘Father's Name, and their ‘Year of Birth! After
plugging in such information, they can “register”
and then use this feature to see the levels of
concentration. Upon registration, the app also asks
if the detected ‘Current Location’ is the user’s
‘Home Address’ and provides “yes” or “no” options.
Here it is important to note that if an end-user
wishes to use this app with all its features, they need to enable
location services. One can get the HES Code through two ways:
via the App (I0OS and Android) and via SMS to 2023. One can
write HES and National ID Number, last four digits of National ID
serial code and days of sharing (number of days), respectively
and with spaces between asked information) and send SMS to
2023. It is important to note that this text message can be sent
from a Turkish mobile number. This system has changed recently
in June 2020.

The application warns users who encounter others on
the street near them who have tested positive for Coronavirus.
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In addition, the “Concentration” feature points out the risky
areas for contagion. On the top right of the app, there is another
feature on which, when you click, you can see the people with
whom you breached social distance rules and also people, classi-
fied as “risky people,” with whom an interaction was had. Also,
there is an option that provides data from the past 1, 7 or 14
days (as seen in the screenshots on the left).

Users can obtain the mask code under the “Health
Status” tab in the App. The “Request a Mask” section has been
added to the main menu recently. A barcode is displayed to users
who request a mask through this section. With the update,
citizens are now able to get a unique mask code that is free of
charge from the “Health Status” Section of the application. Users
can get their masks from the pharmacy nearest to them with this
designated barcode. However, it is important to note that as of
June 8, 2020, upon choosing the “Request a Mask” option, the
following statement appears: “Individuals who are over 65 and
under 18 are out of scope. Masks for public officials and indivi-
duals working in workplaces with over 5 employees will be provi-
ded masks by the institutions and workplaces by which they are
employed.” The age threshold exists because individuals who are
above the age of 65 and below 18 are not allowed to go out
except certain hours of a specific day of the week which is
announced by the government.

son 1 giin igerisindeki temas !
furumu

@it e —
0 Kig @ Son1Gin Su an adiniza taniml bir kod
o ya da maske alma hakkinz
G Son7 Giin bulunmamaktad,

O sen14Gun
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In the main menu, there is an option to
request a Hayat Eve Sigar (HES) Code. The HES
Code is a code that can be produced with a feature
that is made available in the App. Based on this
code, a screening is made available on which a
decision can be made regarding whether a passen-
ger will be accepted or not for travel by train and
plane. Also, more information can be found on
what the HES Code is and how it is used under the
“Help” section, which provides the following
information:

It is a code that allows users to securely
share with institutions and other individuals
whether an individual carries any risks related to COVID-19 in
users’ operations such as transportation or visits within the
scope of Controlled Social Life. The HES Codes an individual
shares can be inquired through the application or through the
services provided to the institutions. The travel company
questions the health status of the individual with the HES Code,
and if there is a risk, their travel is not approved. If there are
individuals who do not carry any risk during the trip, but who
later develop a risk situation, those who are accepted at the
contact distance are contacted, and health and guidance
services are provided. It is further stated that the users are in full
control of the HES codes they generate and that users can share
or delete their HES codes for as long as they want.

The generated HES Codes are sent to related compa-
nies, institutions, and individuals and therefore, it will be possible
to check if the related person has disease risk with this code.

Besides, for the last 14 days; if an individual has travel-
led with individuals, who do not bear any risk during travel but
subsequently become risky. That individual will be contacted to
provide healthcare and counselling services.

The HES Code solely serves as a risk mitigant for
infection in long distance transportation vehicles during travel.
Covid-19 patients or contacted people will not be able to use
public transportation. This code is used to inform individuals if
anyone in the same vehicle is diagnosed as positive.
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?

2. HES Kodunu nasil alirnm?

Number, last four digits of National ID serial code

£ Hews 43 T

1ES kodunuzu;

One can get the HES Code through two
| W WL ways: via the App (I0S and Android) and via SMS
| to 2023. One can write HES and National 1D

and days of sharing (number of days), respectively
and with spaces between asked information) and
send SMS to 2023. It is important to note that this
text message can be sent from a Turkish mobile
number. This system has changed recently in June
2020.

s Mokl Uygulamass | 105 ve

Individuals with  no National 1D or

meeeevrmmsmmm FOreign 1D (starting with 99,98,97) numbers were
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able to travel without the HES Code until 5th June 2020. By 6th
June 2020, these individuals were able to get the HES code via
sending SMS to 2023. Nationality, Passport serial number, year
of birth and surname will be provided in the SMS, with spaces
between asked information. Individuals with National D
numbers starting with 97,98,99 can get their HES codes via SMS
to 2023; National ID number, year of birth and sharing time (as
number of days) will be provided, with spaces between asked
information. The HES Code can also be received for individuals
below 18 years old via SMS. There are ongoing developments for
the opportunity of generating HES Code for children via the App
and e-Government options will be launched soon.

In the app, basic information needed can be easily
accessed, such as information on hospitals, pharmacies, super-
market chains, metro stops on the map, and the concentration of
home isolation, infection and risky areas can be checked. By
adding other family members that users are curious about and
wish to follow, they can see their location information, track and
see their risk status according to the region they are in, provided
that the persons in question download this app and provide their
approval via the app. Under the “Access Permissions” section of
the application, users have access to the following information:
Contacts, approximate location (network-based), precise
location (GPS and network-based), wireless connection informa-
tion, viewing network connections, accessing Bluetooth settings,
full network access, and preventing the device from going into
sleep mode.

82



When asking users about their health information each
day, the App shows notifications and warns if any contacts they
selected, as well as those included under “My Family” section,
have tested positive for COVID-19, or if any of them have been
in contact with a person who has tested positive. Furthermore,
the App, having turned on the Bluetooth service, warns users if
anyone they have come in contact with while walking on the
street is known to have tested positive later on. Accordingly, a
notification appears stating “you have encountered a person
diagnosed with COVID-19 on X date at X time.”

Upon registration, the app also asks if the detected
‘Current Location’ is the user’s ‘Home Address’ and provides
“ves” or “no” options. Here, it is important to note that if an end-
user wishes to use this app with all its features, they need to
enable location services.

Therefore, individuals cannot benefit from the risky
areas map provided by the Ministry of Health in the App if they
do not allow certain information including location data to be
collected by the App.

The information provided in the App is regularly
updated with the publicly available statistics published by the
authorities daily. Every day, information such as the total number
of recoveries, total number of tests, total number of cases, total
number of deaths, total number of intubated patients in addition
to daily statistics such as number of recoveries today, number of
tests today, number of new cases today, and the number of
deaths today.

Lastly, it is noteworthy to state that the App does not
provide information regarding hospitalized patients since they
do not pose a public threat. After being discharged from the
hospital, the status of previously hospitalized patients is not
tracked. They are asked to sign a document stating that they
commit to being self-quarantined at home for a 14-day period.

Meanwhile, individuals who have been in contact with
those who have tested positive - in other words, individuals
living in the same house as those who are COVID-positive - are
treated according to their registered MERNIS (Merkezi NUfus



idaresi Sistemi - Central Population Management System)
address. Concentration maps are based on such information.

The Turkish DPA’s guidelines on personal data proces-
sing activities during the COVID-19 pandemic underlining the

importance of the personal data processing rules set by the DPL.

In its guidelines, the Turkish DPA underscored the
importance of the general principles of compliance with the
Protection of Personal Data No. 6698 (“‘DPL”). However, on the
other hand, the Turkish DPA also stated that the DPL does not
apply to the data processing activities of public institutions or
organizations authorized and appointed by law for establishing
public security and public order, pursuant to the exceptions set
forth under Article 28(1)(c) of the DPL. Thus, it considers the
measures against COVID-19 as a public security and public
order matter.

Dynamic references

https:/covid19bilgi.saglik.gov.tr/tr/
https:/hsgm.saglik.gov.tr/tr/covid-19-i-ngilizce-dokumanlar.html
COVID-19 Sunumlar
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THE STOPP CORONA APP -
AUSTRIA AS A FORERUNNER
IN THE DEVELOPMENT OF
CONTACT-TRACING-APPS

Por Matthias M. Hudobnik is an Austrian jurist and
engineer so-called ‘legal engineer’.

The debate of contact-tracing-apps to fight against the
COVID-19 pandemic started in Austria quite early in comparison
to other European states. Besides the classic measures and
restrictions, the Austrian government and the Austrian Red
Cross established the idea to use new technologies as an
additional occasion to slow down the spread of COVID-19 with
the voluntary support of the citizen. Austria was the first
member state in the European Union, which released a national
contact-tracing-app already on the 25 th March 2020 called
Stopp Corona app.*

The aim of the Stopp Corona app is the rapid interrup-
tion of infection chains in the course of COVID-19. The applica-
tion is designed to automatically record intensive contacts.

* Cf Rotes Kreuz, ‘Meet the Stopp Corona App;, available at <https:/www.roteskreuz.at/si-
te/meet-the-stopp-corona-app> accessed on 01.06.2020. Cf Rotes Kreuz, ‘FAQ Stopp
Corona App’, available at <https:/participate.roteskreuz.at/fag_stopp_corona_app> accessed
on 01.06.2020. Cf Wikipedia, ‘COVID-19 App), available <https:/de.wikipedia.org/wiki/-
COVID-19-App> accessed on 01.06.2020.
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According to the definition of the Austrian Red Cross,
intensive contacts are contacts between Stopp Corona app users,
who stay together longer than 15 minutes with a physical distan-
ce of fewer than two meters from each other. The main functio-
nality is to inform persons directly and automatically that one of
their anonymous intensive contacts shows symptoms of a COVI-
D-19 infection. The feature is to reduce the administrative
medical burden and resources as well as to interrupt the
infection chains. Generally, the use of the Stopp Corona app
helps to inform users about the COVID-19 pandemic and provi-
des the users with essential information and appropriate recom-
mendations to reduce and prevent the potential role out of false
medically certified COVID-19 infections. At this point, it needs
to be highlighted that currently the processed data is not statisti-
cally analysed.?

1. The main technical functionalities

The Stopp Corona app automatically and anonymously
records the intensive contacts of users through the digital
handshake, meaning that in case one of the intensive contacts
shows signs of a COVID-19 infection will be warned by the app.
The communication of the app is triggered by the users and
operated via the Internet through a server of the data controller
(Austrian Red Cross). The data protection impact assessment
mentions the following user-functionalities of the application:®

e Content services e.g. information about the COVID-19
virus including the assessment of symptoms.

¢ Contact diary e.g. documentation of contact persons
including the functionalities:

o Prompt notification of the contact persons

2 Cf Christof Tschohl and others, ‘Bericht tiber die Datenschutz-Folgenabschatzung fiir die
Anwendung Stopp Corona-App des Osterreichischen Roten Kreuzes, pp. 7-8, available at
<https://www.roteskreuz.at/fileadmin/user_upload/Bericht_Da-
tenschutzfolgeabschaetzung_StoppCorona_App.pdf> accessed on 01.06.2020.

° Cf Ibid.
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o Notification of potentially infected users repor-
ted to the data controller (Austrian Red Cross)

o All-clear notification if users have sent a suspi-
cious message to their contacts over the past 54
hours after using the symptom checker, and
then it turns out that it was a false alarm

o Cancellation of a sick message if users have sent
a suspicious message to their contacts over the
past 54 hours after using the symptom checker,
and then it turns out that it was a false alarm

® Share of the Stopp Corona app

In terms of the technical functionality, the Stopp Corona
app differentiates between Android and iOS devices. At the
Android devices, the automatic digital handshake function is
enabled by default but can be disabled by the Stopp Corona app
user within the app itself. The technical interface is built with
Uepaa’s “p2pkit”, which enables a discovery function to particu-
larly determine spatial distances between possible handshake
persons and offers a messaging function to inform the contact
persons. The discovery function utilizes “Wi-Fi Direct” and
“Bluetooth Low Energy”. The Bluetooth function compares the
received signal strengths of the devices but does not pair with
other devices. The messaging function is designed to exchange
pseudonymous tokens of the devices using the infrastructure of
Uepaa through the Amazon Web Services, no IP addresses of the
users are saved or transferred to third parties but the following
personal data is processed in pseudonyms:*

e Timestamp
o App-ID as the unique identification of the service p2pkit

o User-ID as the unique pseudonym of the user, exclusively
used in the context of the handshake

4 Cf Tschohl,'Bericht Uber die Datenschutz-Folgenabschatzung' (n2) 9.
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* Operating system and operating system version of the
device

o Device model
o p2pkit-version

If the default handshake function is disabled at the
Android device or an iOS device is used, the digital handshake is
executed manually with “Google Nearby Connections API”. For
this procedure, no Internet connection between the devices is
needed and no data is transferred to third parties. The digital
handshake for iOS devices is executed by a randomly generated
token during the handshake procedure, which is matched by the
handshake persons using the “Google Cloud” platform.®

2. Legal basis of data processing for the main functionalities

The Stopp Corona app is processing personal data
according to Article 4 lit. 1) GDPR, namely the Unique Identifier
(ID)¢ and in case of an infection message the telephone number.
The infection message with the health data and the notification
of the intensive contacts will be forwarded to the Austrian Red
Cross.” The Stopp Corona app is developed by the principle of
data minimization and personal data processing is adequate,
relevant, and limited to what is necessary for the purposes of the
processing. Moreover, the app is developed under the principle
of privacy by design and privacy by default according to Article
25 GDPR. In brief, the legal bases of the different use stages of
the application are as follows:®

* From the app installation to front infection message:

o Forthe purpose of the contact diary, Article 6 (1) lit.
a) GDPR in connection with Article 9 (2) lit. a) GDPR

°Cf Ibid.

¢Cf CJEU 19.10.2016, C-582/14, Breyer/BRD.

7 Cf Tschohl,'Bericht Uiber die Datenschutz-Folgenabschatzung' (n2) pp. 33-34.
8 Cf Tschohl,'Bericht iber die Datenschutz-Folgenabschétzung’ (n2) pp. 36-37.
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o For communication via the Internet to enable the
flow of information, Article 6 (1) lit. f) GDPR

*  From the infection message:

o For the purpose of reporting to all relevant intensi-
ve contacts, Article é (1) lit. a) GDPR and Article 9 (2)
2 lit. a) GDPR

o For the purpose of combating abuse, Article 6 (1) lit.
f) GDPR and Article 9 (2) lit. f) GDPR including the
right of objection for Article 9 (2) lit. f) GDPR

o For the purpose of the obligation to comply with
official requests for information Article é (1) lit. ¢)
GDPR in conjunction with Article 9 (2) lit. i) GDPR

The Stopp Corona app was technical and legal reviewed by
epicenterworks, noyb, and SBA Research with the result of 26
recommendations. The reviewers pointed out that from a legal
perspective, the concept of the app is in line with data protection
laws as well as from a technical perspective no critical security
weaknesses were discovered but some improvement proposals
have been suggested (e.g. switch to one of the decentralized
architectures, use of p2pkit for the automatic handshake and the use
of “Google Nearby” messages for the manual, clear identification of
all sub(sub)processors in the data protection information must be
made).”

3. The Austrian version becomes European-compatible

The decision of Austria and Switzerland to support the
Decentralized Privacy-Preserving Proximity Tracing (DP-3T)* appro-
ach might have been a trigger for other European states and the

? Cf Ulrich Bayer, Technical and Legal Review of the Stopp Corona App by the
Austrian Red Cross, 5, available at <https:/www.sha-research.org/wp-content/uplo-
ads/2020/04/Analyse_Stopp_Corona_App_v1.0.pdf> accessed on 01.06.2020.
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Pan-European Privacy-Preserving Proximity Tracing (PEPP-PT)x
initiative. Also Apple and Google foster the privacy-friendly and
decentralized DP-3T architecture and continually release new
specifications for the essential Android and iOS app interfaces
because the apps cannot deliver usable results through this Bluetoo-
th tracing technology without the technical support of the operating
systems.'?

With the next 5 th release, the Stopp Corona app should
have implemented the exchange of the technology stack for the
automatic “peer2peer handshake” depending on the development
of various European initiatives e.g. DP-3T, PEPP-PT.%3

10 Cf Wikipedia, ‘Decentralized Privacy Preserving Proximity Tracing’, available at
<https:/enwikipedia.org/wiki/Decentralized_Privacy-Preserving_Proximity_Tracing> ~ accessed — on
01.06.2020.

1 Cf PEPP-PT, ‘Pan-European Privacy-Preserving Proximity Tracing, available at
<https:/www.pepp-ptorg> accessed on 01.06.2020. Cf Wikipedia, ‘Pan-European
Privacy-Preserving Proximity Tracing, available at <https:/en.wikipedia.org/wiki/Pan-Europe-
an_Privacy-Preserving_Proximity_Tracing> accessed on 01.06.2020.

2 Cf Erich Moechel ‘Schon zehn EU-Staaten setzen auf dezentrale Coronavirus-
-Apps’, available at <https:./fm4.orf.at/stories/3002150> accessed on 01.06.2020.

18 Cf Tschohl,'Bericht Uber die Datenschutz-Folgenabschatzung' (n2) 97.
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ANALYSIS OF INDIA'S
AAROGYA SETU APP

Por Smriti Parsheera, Researcher,
National Institute of Public Finance

Aarogya Setu, which translates to mean “health bridge’ is
a mobile application that was launched by the Indian government in
April, 2020. The purpose of the app is to carry out self assessment
of one’s health status, contact tracing and provide health related
information. The smartphone version of the app relies on the use of
Bluetooth and GPS location data for the purposes of contact tracing.
By mid July, over 127 million Android and iOS users had downloa-
ded the app, which made it the most downloaded government-en-
dorsed contact tracing app in the world.1 In addition, a KaiOS
version for users of the
low-cost JioPhone and an Interactive Voice Response System (IVRS)
mechanism for landline and feature phone users have also been
developed.

At the time of installation, a person shares their phone
number, name, age, sex, profession and travel history with the app.

 Stephanie Chan, COVID-19 Contact Tracing Apps Reach 9% Adoption In Most
Populous Countries, Sensor Tower, 14 July 2020, https:/sensortower.com/blog/-
contact-tracing-app-adoption

and Policy. Fellow, CyberBRICS Project.
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Sensitive data relating to one’s health status and preexisting condi-
tions may also be shared during the self-assessment process. In
addition, the contact tracing function requires continuous access to
bluetooth and location permissions. This is used to capture the
identity of any other devices that come into close proximity with the
user’s phone. If any such person later tests positive for COVID-19,
the data will be transmitted to a central server, which will then
inform the user of their risk of an infection. In addition, the contacts
and location data collected by Aarogya Setu are also being used to
identify potential hotspot areas for targeted policy interventions.

Ever since its release in early April, Aarogya Setu has been
mired in several controversies. Questions have been raised about
the transparency of the app’s code and development process; its
mandatory application, in certain contexts; and the implications for
user privacy. Some of these concerns have, at least partially, been
addressed since then, while many still remain unanswered.

Absence of a statutory framework

The Aarogya Setu app bears significant implications for
users' right to privacy, which was declared to be a fundamental right
by the Supreme Court of India in August 2017.2 This decision paved
the way for the introduction of the Personal Data Protection Bill,
2019, which is currently pending before the Parliament. However,
until this new law is put in place, individuals in India do not have the
benefit of any statutory protections against data protection
violations by state agencies.® These concerns are only compounded
by the fact that the Aarogya Setu app does not have any legal
backing of its own.

Much of the pandemic response in India has drawn its
basis from the broad powers contained in the Disaster Management

2 Justice K.S Puttaswamy (Retdl) v. Union of India and others, (2017) 10 SCC 1. The judgment
made it clear that any interference in this right by the state can only be done in a manner that
is fair, just and reasonable.

8 The current data protection related provisions contained under the Information
Technology Act, 2000 apply only to body corporates.
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Act, 2005 (DMA), and the Epidemic Diseases Act, 1897. These
legislations do not contain any specific provisions relating to the use
or protection of personal data. Criticisms about the data protection
risks posed by Aarogya Setu eventually led an Empowered Group
constituted by the government to release a Data Access and Know-
ledge Sharing Protocol, 2020.

The Protocol clarifies that the data collected by Aarogya
Setu can be used (i) to directly formulate or implement a health
response, (i) to assist in the formulation of critical health responses,
or (jii) for research purposes. As the app strives to achieve multiple
purposes, such as aiding both users and government authorities in
responding to the COVID-19 situation, it becomes difficult to
determine whether the data collected is necessary and limited to
each purpose.

The Protocol also lays down certain other basic principles
for the collection and processing of the data. This includes require-
ments of fair, transparent and non-discriminatory processing and a
specified period of storage of the data. However, one must bear in
mind that the Protocol itself does not have any specific legislative
basis and can be modified at any point by the Empowered Group
that notified it. Further, the manner in which compliance with the
Protocol is being monitored and the likelihood of action being taken
against any government agency for its breach also remains questio-
nable.

In the first few weeks after its launch, there was a signifi-
cant policy push towards the mandatory adoption of Aarogya Setu.
This included a notification from the Ministry of Home Affairs that
use of the app would be mandatory for all employees, both in the
private and public sector, and that it would be the employer’s duty to
ensure full compliance. Following a significant push back, this was
subsequently diluted to state that adoption by employees would be
on a ‘best effort basis..

Despite this change in position, the use of the app still
remains mandatory or ‘quasi-mandatory’ in several contexts. For



instance, many delivery-based services have made the use of the
app mandatory for their personnel. Certain State Governments
require its use as a precondition for seeking travel permissions. Air
travellers are also required to either have Aarogya Setu installed or
submit an alternate self declaration form. Any sort of forced use of
the app negatively impacts human agency and autonomy, with
corresponding implications for the right to privacy.

Transparency around the app

At the time of its launch, the government announced that
the Aarogya Setu app had been developed using a public-private
partnership model. There was no opportunity for broader public
consultations in this process. In the initial period, even the details of
the private individuals and organisations that had assisted the gover-
nment in this initiative were not known. This information was subse-
quently released at the time when the client-side code of the app
(for Android only) was put out in the public domain.* At around the
same time, the government also launched a bug bounty program to
encourage improvements to the code and revised its terms of
service to remove a restriction on reverse engineering of the code.
All of this happened almost two months after the launch of the app.

These changes were prompted by pressure from citizens,
researchers and civil society groups against the lack of transparency
around the development and functioning of the app. And while
these are all positive moves, one cannot fully assess the system'’s
architecture and application unless the app’s server side code is also
released in the public domain. The government had announced in
May that this would soon be done, along with release of the iOS
code. However, this has not yet happened.

Pending such a move, several researchers have pointed to
flaws in the design of Aarogya Setu, which have then been rebutted
or dismissed by the government. Complete openness in the app’s

“https:/github.com/nic-delhi/AarogyaSetu_Android
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code, therefore, becomes necessary to facilitate independent audits
into the functioning of the app. This would include an assessment of
whether the data collected by the app is indeed being processed and
secured in the manner indicated by the government.

Accountability for the app’s outcomes

Limitations of bluetooth technology for contact tracing
purposes, particularly the possibility of false negatives and positives,
also give rise to accountability concerns. The app’s terms of use state
that the government will make best efforts to ensure that the
solution performs as described. However, it also states that the
government will not be liable for (i) the failure of the app to accura-
tely identify persons who have tested positive to COVID-19; (i) the
accuracy of the information provided by the app, as to whether the
persons one may have come into contact with have in fact been
infected by COVID-19. This impacts the extent of responsibility and
control that may be expected from the developers of the app.

All of these concerns have led to suggestions that even if
a new legislation was not feasible, the government should have at
least used the ordinance route to create a specific legal framework
for Aarogya Setu.® The Constitution of India allows the President to
promulgate an ordinance, which essentially has the status of a
temporary law, at a time when the Parliament is not in session. This
suggestion gains particular relevance in light of the very real threat
that the Aarogya Setu app could subsequently be repurposed for
other uses. One such possibility that has been mentioned is that of
using this data for the creation of the National Health Stack, which is
a proposed system for management of personal health records.

Finally, it is important to note that although Aarogya Setu
happens to be the most significant of the various technological
interventions adopted in India in the COVID-19 context, it is certain-

°Vrinda Bhandari and Faiza Rahman, Constitutionalism During a Crisis: The Case of
Aarogya Setu, LEAP

4 Shashidhar K.J., Aarogya Setu App and its many conflicts, Observer Research
Foundation, Jun 06 2020,
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ly not the only one. A survey by the Center for Internet and Society
of seventeen COVID-19 related apps launched by various state
governments found that many of the apps did not comply with data
minimisation principles, specify security measures, or address the
deletion of the data.” In fact, three of the apps did not even have a
privacy policy while eleven relied on the general privacy policy of the
developer or the state government.

In the absence of a robust data protection framework, the
ordinance referred to above is, therefore, necessary not only to
govern Aarogya Setu but also every other tech solution that involves
the use of personal data to deal with the pandemic.

7 Pallavi Bedi and Amber Sinha, A Survey of Covid 19 Apps Launched by State
Governments in India, Center for Internet and Scociety, https://cis-india.org/interne-
t-governance/stategovtcovidapps-pdf.
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BRAZILIAN DATA PROTECTION
UNDER COVID-139: LEGAL
CERTAINTY IS THE MAIN CASUALTY

Por Luca Belli, PhD, is Professor of Internet Governance
and Regulation at Fundacao Getulio Vargas (FGV) Law
School, where he heads the CyberBRICS project, and
associated researcher at Centre de Droit Public Comparé of
Paris 2 University. Luca is also Member of the Board of the
Alliance for Affordable Internet (A4Al), Director of CPDP
LatAm and member of the CPDP Programme committee.
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Por Nicolo Zingales is Professor of Information Law and
Regulation, and coordinator of the E- commerce research
group at FGV law school in Rio de Janeiro. Fascinated by
the interaction of law, technology and markets, he researches
on a range of issues revolving around the roles and
responsibilities of digital platforms and intermediaries in the
online ecosystem.

On 14 August 2018, Brazil adopted its new General Data
Protection Law, n° 13.709/2018, better known under its Portugue-
se acronym “LGPD” (Lei Geral de Protecdo de Dados Pessoais). Hailed
as a legislative milestone for Brazil, the law was predestined to stir
controversy since its approval. The very ample margin for interpreta-
tion of a wide range of unclear provisions, the absence of a Data
Protection Authority able to clarify such provisions, and the general
unfamiliarity with data protection concerns amongst Brazilians were
only the initial obstacles LGPD had to overcome. Then, Covid-19
struck.

In the uncertain context where the LGPD emerged, the

utmost priority was to create the new DPA - called ANPD in its
Portuguese acronym (Autoridade Nacional de Protecdo de Dados) - as
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expeditiously as possible. Importantly, the creation of the ANPD is
the only existing choice allowing to avoid legal uncertainty and the
impossibility to concretely implement the law. Although the creation
of the Authority was initially vetoed by former President Temer, the
understanding of its fundamental value to give meaning to the LGPD
led to its reintroduction in the LGPD together with the prescription
of the immediate entry in force of the norms establishing the autho-
rity. A vacatio legis period of 18 months was initially established to
allow Brazilians to get ready to comply with the new legislation. In
August 2019, the vacatio legis was extended by a further 6 months,
pushing the date of entry into force to 16 August 2020.

Readers should make no mistakes however, believing that
the mere entering into force of this law can provide Brazilian data
subjects and data controllers with the necessary legal certainty. To
date, the ANPD has not been established, to the greatest
disappointment of an ample spectrum of stakeholders. Conceptually,
the LGPD is largely inspired by the European data protection model,
enshrined by the Council of Europe Convention nr 108 and, in its
most refined expression, the General Data Protection Regulation.
However, key elements remain undefined, such as the procedures
for data subject requests, the criteria used to deem data anonymi-
zed, the procedures for data breach notifications and the criteria for
the conduct of Data Protection Impact Assessments, just to name a
few examples.

If anything, the arrival of the Covid-19 pandemic has made
the establishment of the ANPD and the entry in force of the LGPD
even more urgent. Especially, considering the repeated calls for
development of contact-tracing apps or other data-hungry approa-
ches, frequently heralded as miraculous solutions to stop the pande-
mic. Instead, the Brazilian Congress and the Presidency have been
competing for postponing the entry in force, of the LGPD that, as it
stands, will enter in force on 3 May 2021, while the section
regarding its sanctions will only enter in force on 1 st August 2021.
However, to confuse even more the scenario, this timeline is far
from certain because the postponement was established through an
Executive Order (MP9259/2020), which, albeit immediately effective,
requires approval from Congress. For conversion of the Order into
law, Congress has a 60-day term, which is renewable once. As a
result, it may well happen that the official date for the entering into
force of the law remains 3 May 2021 until the expiry of the 60+60



days term, and on 30 August 2020 backtracks to its original date of
16 August 2020 (while sanctions would only be applicable in August
2021). Cristal clear, isn't it?

To add insult to injury, in mid-April the Brazilian President
issued a loosely worded Executive Order (MP954/2020), mandating
telecom operators to share name, telephone numbers, and addres-
ses of their more than 200 hundred million subscribers with the
governmental agency responsible for the national census, the
Brazilian Institute of Geography and Statistics (IBGE). If this sounds
like a revival of the notorious Census case, it is because it really does,
as the next section explains.

The IBGE Case a.k.a. Census Reloaded: The pandemic s Silver
Lining for Data Protection in Brazil?

According to Executive Order MP254/2020, the subscri-
ber data shared by telecom operators would be used by IBGE to
conduct non-presential interviews “for the production of official
statistics” during the pandemic. The Order included minimal guaran-
tees with regard to the collected data, namely: that they would be
maintained under strict confidentiality; they would not be used for
any other purpose, including certification or proof in administrative,
fiscal or judicial proceedings; and they would be deleted, at the
latest, 30 days after the official end of the emergency situation.
However, those guarantees were deemed vague and insufficient by
several political parties and by the Federal Council of the Brazilian
Bar Association, all of which brought direct challenge before Brazil ‘s
Supreme Court to obtain a declaration of unconstitutionality (and
thus annulment) of the Order.

The petitioners stressed the broad formulation of the
purpose of the data processing and the absence of effective controls
over IBGE’s responsible handling of subscriber data, among other
procedural and substantive flaws. Based on such considerations, the
petitioners relied on the core argument that such measures violated
the constitutional protections of human dignity, intimacy, honor,
confidentiality and (most importantly) the right to informational
self-determination.
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Although informational self-determination is explicitly
listed by art. 2 of the LGPD as one of its founding principles, the
Brazilian Supreme Court had never formally recognized it as a funda-
mental right. However, in a sort of tropical revival of the landmark
Census case, which gave birth to informational self-determination in
Germany in 1983, the Brazilian Court seized the opportunity to
recognize this right in this particular case, taking into account histori-
cal and technological developments since its illustrious precursor.

To give an illustration of the fundamental importance of
this ruling, we highlight here some of the key passages of the two
judicial opinions that have been made publicly available so far: the
monocratic decision by judge Rosa Weber to grant injunctive relief
to the petitioners (and thus suspend the decree) pending the final
judgment, and the opinion by judge Gilmar Mendes that followed
that ruling and voted in favor of the declaration of unconstitutionali-
ty on the merits. This is also the position followed by the majority of
the judicial college, which resulted in the annulment of the decree on
7 May 2020, with a resounding 9 to 1 vote.

Judge Weber convincingly pointed out that the vaguely
formulated purpose of “official statistics” does not permit the identi-
fication of the legitimate interest that the government intends to
pursue with the measure in question, much less its necessity and
proportionality. She further noted, crucially for the establishment of
the right to data protection, that the Order did not establish any
suitable technical or administrative mechanism to protect the perso-
nal data from third party access, data breach or unauthorized use.

In a well-written and academically referenced opinion,
Judge Mendes endorsed that position, tracing the evolution from
the right to privacy to data protection in the scholarly debate, as well
as through some landmark cases and statutes in the US and EU.
Emphasizing the fundamental character of adaptability of constitu-
tional protections to a changing (technological) world, he grounded
the recognition of the right to data protection on (i) the fundamental
right to human dignity; (ii) the right to protection of intimacy in light
of new risks derived from technological advancements; and (i) the
substantive protection offered by the Habeas Data, a well-esta-
blished procedure in the Brazilian system, which provides data
subjects with the right to request access to any of their personal
information that is used in publicly owned or publicly used databases.



Against this backdrop, Judge Mendes reiterated Weber's
criticism for the purpose and the absence of limits on data proces-
sing, and made clear that the State has not absolved itself from the
duty to establish the necessary technical and administrative
safeguards, such as the anonymization of data and a minimum of
transparency. Among those safeguards, he stressed the necessity of
an independent data protection authority, which is recognized as
integral part of the fundamental right to data protection in the EU
Charter for Fundamental Rights.

A Transnational Epiphany for Data Protection?

While there are several other points worth highlighting in
this landmark case, it is interesting to situate the judgment in the
peculiar context in which Brazil finds itself in facing the emergency.
First, the Brazilian government’s response to the pandemic has
been characterized by confusion, institutional conflict, and, critically,
the lack of a clear strategy. Epitomized by the President’s
downplaying of the situation, the institutional “response” has led to
sustained skepticism and erosion of the effectiveness of the social
isolation measures adopted by the governors of States and munici-
palities.

The fact that the data protection discussion has revolved
around the lack of the most basic safeguards in government’s
handling of personal data, rather than the adoption of strategic and
more sophisticated measures to curb the spread of the virus,
including via the legitimate use of personal data, provides a telling
picture of the current scenario. Importantly, 2020 is also an electoral
year for Brazil. Aimost 5,500 Brazilian municipalities will have to
renew their administrations. In such a context strong data protec-
tion, rather than loose sharing of millions of voters, is of utmost
importance.

Second, the lack of a data protection authority and of a
data protection law played a role in motivating the Court to be act in
a more active and assertive fashion in keeping the government in
check with regard to the processing of personal data. This was
specifically acknowledged by both judges, making explicit the
pressing need for the establishment of a well-resourced and well-s-
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taffed ANPD, as expeditiously as possible.

Third, and perhaps most interestingly from an academic
perspective, the IBGE case demonstrates the transnational dimen-
sion of the judicial and regulatory dialogue on data protection,
leading to cross-fertilization amongst different legal systems. In an
increasingly globalized world, the response to global issues cannot
be confined within national borders. This consideration has become
self-evident as regards the Covid-19 pandemic, but it applies also to
the protection of personal data, increasingly collected, processed
and exploited by essentially transnational actors with local as well as
global consequences. The fact that both Werner and Mendes cited
the German Census decision and international literature demonstra-
tes the acknowledgment of such a situation at the highest level of
the Brazilian judiciary.

The recognition of the fundamental importance of a
sound data protection framework, rather than its continuous under-
mining and postponement, should be the driving force of the current
Brazilian approach to personal data in general and to their use in
context of Covid-19 in particular.
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TECNOLOGIAS INDVADORAS E A
VIOLACAO DO DIREITD
FUNDAMENTAL A PRIVACIDADE

Por Suely de Fatima Lemos da Rocha Dantas,
Advogada.

Por Wellington Dantas da Silva, Advogado.

Este artigo busca abordar aspectos relativos ao recente
cenério de intensificacdo no Brasil de novas tecnologias como a
biometria facial, a comunicacdo e transmissdo de dados por
recursos de telecomunicacoes, Inteligéncia Artificial, de proces-
samento ‘em nuvem’, além de outros meios, em que a Republica
Popular da China desponta como berco de inovacdo e em condi-
cdo de extrema competitividade frente a outras nacdes ociden-
tais, num momento em que a Privacidade vem ganhando desta-
que e importancia reconhecidos pela Sociedade Ocidental, ao
mesmo tempo em que a COVID-19 modifica habitos e rigor
governamental no sentido de aplicar controles e restricoes a livre
circulacdo de pessoas como alegado meio de assegurar controle
epidemiologico e sanitario. A partir de anélises em que se cruza
pontos da matriz legal brasileira, em especial a Lei 13.709/2018,
recentemente inserida, com a realidade de quase total desregu-
lacdo do setor de informética, procura-se explicar as dificuldades
e caminhos que para orientar o mercado, operadores do Direito
e reguladores brasileiros a trilhar, tudo no sentido do dificil, mas
necessario equilibrio entre a livre iniciativa e a Privacidade.
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O mundo passa pelo que pode ser sua maior crise
sanitaria em quase cem anos, auge da Gripe ‘Espanhola’. Esse
contexto se estabeleceu apds a Organizacdo Mundial de Saude
- OMS - ter declarado em 2020 como Pandemia Global a COVI-
D-19, doenca ainda sem cura nem vacina, e cujas caracteristicas
de transmissibilidade e letalidade assustam pessoas, governos,
paralisando continentes inteiros em suas atividades econémicas,
modificando intensamente inclusive relacdes sociais. O medo do
contégio e as incertezas de tratamento da doenca derivada que
se originou do contégio pelo Novo Corona Virus, que eclodiu na
China, mergulham sociedades inteiras no panico.

E diante dessa nova realidade, a maioria das cidades do
mundo tem orientado cidaddos a manter elevado nivel de
isolamento social, inédito para a maioria das geracdes que
habitam o planeta. Isso quando esse isolamento nao é total, o
que se conhece pela terminologia lockdown, que ¢ o confinamen-
to residencial mandatério.

Paralelo a isso, nutrindo a esperanca na chegada de um
tratamento efetivo e/ou vacinas efetivas para a COVID-19,
governos se debrucam sobre a utodpica tarefa de dimensionar
sistemas de saude para picos de atendimento e internacoes
longas, e ainda com énfase e terapia intensiva de longa duracao,
impensavel e insustentavel para qualquer pais.

E nesse panorama assombroso e ainda ‘semicadtico’
que, sob o manto da manutencao de elevado grau de isolamento
social e controle da circulacdo das pessoas, Estados buscam e
lancam mao de recursos tecnolégicos ‘inovadores’ e possivel-
mente invasivos para monitorar e controlar eletronicamente a
movimentacdo de massas humanas por areas de cidades e
regides. Muitas dessas situacdes podem facilmente, pela dispo-
nibilidade de meios e recursos tecnologicos, perpassar o monito-
ramento estatistico e impessoal, caminhando para o acompanha-
mento individualizado de pessoas - identificando-as, o que
afetaria sua Privacidade para impor penalidades aos infringem
regras ‘sanitarias’.

Este artigo ndo se aprofunda, em questdes cruciais,
como a eficicia do isolamento social imposto sobre o controle
do numero de casos, frente a formas de tratamento que podem



ter melhores resultados clinicos e estatisticos, como se vé em
diversas partes do mundo.

No Brasil ja € possivel identificar indicios de violacdo ao
direito fundamental a Privacidade, como indicou recentemente o
Sistema Judiciario brasileiro, com relacdo as medidas contidas na
Medida Provisoria 954/2020, como serd detalhado mais a
frente. E mesmo paises de maior tradicdo pelo respeito a indivi-
dualidade e aos direitos fundamentais dos cidadaos, tem adota-
do padrées de controle que vem sendo contestados por parte
dos cidadaos, mas que sdo tolerados pela imensa maioria por
absoluta auséncia de alternativas.

E plausivel que este cenéario de controle a circulacéo e
aglomeracdo de pessoas se dissipe ao longo do tempo, seja por
fatores naturais como a imunizacdo organica da maioria dos
cidadéos, seja pelo esperado surgimento de solugdes de farma-
cos que previnam e combatam a doenca. Mas o mais provavel,
principalmente diante do alerta da OMS de que a doenca se
torne endémica no mundo, ou seja, de circulacdo permanente e
potencialmente causadora da doenca, que governos busquem
perpetuar meios de controle social, passo curto para que desvir-
tuar o uso destes meios para fins ndo sanitarios.

O Plano Privado e as Medidas de Controle dos Cidaddos

O clima de apreensdo com novos ciclos de contamina-
¢ao, além do proéprio receio dos cidadaos em circular por ambien-
tes como centros comerciais, frequentar escolas e universidades,
além de locais de eventos, traz a perspectiva de que governos
imponham e que a iniciativa privada enxergue com naturalidade
a (lucrativa) adocao de ‘'solucdes’ de permanente monitoramento
dos individuos, verificando circulacdo de pessoas recentemente
infectadas, cruzando contatos recentes e relacoes interpessoais,
monitoramento ndo consentido de temperatura corporal, que se
podem ser cruzados com histdricos de internacdes e aquisicao
de farmacos - dentre outros tantos meios que a tecnologia
tornou simples.
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E ponto de partida de qualquer analise ter em mente
que os meios tecnoldgicos para executar medidas de controle
desta natureza sdo disponiveis e amplamente utilizados em paises
como a Republica Popular da China, por meio do controle biofacial
- ou biométrico facial, sendo o gigante asiatico o grande fornece-
dor global por sua posicdo de competitividade e de maturidade
tecnologica.

Agentes do mercado j& atuam h& bastante tempo no
Brasil ofertando solucbes de monitoramento de pessoas por
controle biofacial, a precos que vidveis, mas que tendem a cair
ainda mais, num momento em que condicdes sanitérias ‘excepcio-
nais’ podem ser condicdo para a reabertura de shoppings a entida-
des de ensino. Nesse cendrio j& tdo modificativo e incerto, de
momento disruptivo em todos os sentidos, torna-se mais impor-
tante um olhar atento da Sociedade, apto a interpretar e compre-
ender o que pode se configurar em uma grande ameaca a seu
direito fundamental a Privacidade, notadamente com mais
gravidade no Brasil, pais de pouca maturidade quanto a prépria
importancia deste bem intangivel.

E certo também que nosso marco legal, configurado na
Lei 13.709/2018, catalisou essa preocupacéo e deu aos cidadaos
ferramentas para o enfrentamento de arbitrariedades, mas isso
exigira um esforco elevado para que nosso direito a Privacidade
nao seja relativizado frente o direito a satide, em um falso paradig-
ma de conflito. Principalmente quando predominante percentual
de nossa populacdo carece da cultura de protecdo a sua prépria
Privacidade, j& que se priva de tantas outas necessidades vitais
mais imediatas.

Um primeiro passo ja foi dado no Brasil. O mundo
juridico brasileiro foi surpreendido com a edicdo da Medida
Provisoria 954/2020, que dispds sobre compartilhamento de
dados por empresas de telecomunicacoes prestadoras de Servico
Telefonico Fixo Comutado (telefonia fixa) e de Servico Movel
Pessoal (telefonia mével) com a Fundacdo Instituto Brasileiro de
Geografia e Estatistica - IBGE, alegadamente para fins de supor-
tar a producéo de estatisticas oficiais necessarias ao levantamento
de dados para as pesquisas estatisticas do IBGE, incluindo o
monitoramento da pandemia associada ao COVID-19.



Ao Supremo Tribunal Federal foram apresentadas 5
(cinco) agdes judiciais que questionaram a constitucionalidade das
medidas contidas na MP 954/2020, notadamente por ndo
apresentarem detalhes que permitissem a compreensdo do uso
dos dados compartilhados, que sdo Pessoais por definicdo, tendo
havido suspensdo liminar por decisdo da Ministra Rosa Weber,?
referendada quase & unanimidade pelo Pleno daquela Corte.

Norte dado, nosso Sistema Judiciério pulsa pela Privaci-
dade dos cidaddos, o que anima e reforca a necessidade de
enfrentamento de riscos iminentes, que certamente virdo e ndo
sdo de verificacdo literal, como no caso das disposicdes expressas
da MP 954/2020. No caso de meios tecnolégicos invasivos, a
verificacdo requer além da andlise de operadores do direito e de
cidaddos atentos ao que estd escrito. Costumeiramente solucdes
tecnoldgicas vem originadas da China sdo bem aceitas por seus
precos acessiveis e alto ‘valor agregado’, j& que realizam tarefas
inovadoras e que simplificam rotinas como as de acompanhamen-
to de pessoas em recintos publicos.

O pais asidtico, como j& publicizado, é prédigo em
monitorar e ‘rankear’® seus cidaddos com notas/scores que variam
de acordo com seu nivel (des)cumprimento de normas estabeleci-
das pelo governo central, que estabelece e entende o que ¢é ideal
para cidaddos e estrangeiros. Instantaneamente sdo verificadas
desde condutas antisociais a pessoas politicamente ndo aceitas;
cidad&os sdo reconhecidos e monitorados por 6culos equipados e
com capacidade de andlise instantanea por policiais descaracteri-
zados, isso em estacdes de trem, ruas, centros de compras.

Essas andlises alimentam gigantescas bases de big data,
onde um histérico de comportamentos cresce e é usado para
predicdo de comportamentos, gerando alertas a ‘possiveis

1 http:/www.planalto.gov.br/CCIVIL_03/_Ato2019-2022/2020/Exm/Exm-MP-954-20.pdf
http:/www.planalto.gov.br/CCIVIL 03/ Ato2019-2022/2020/Mpv/mpv?54.htm

2 Acdo Direta de Inconstitucionalidade 6.387 ajuizada pela OAB - liminar em
24.04.2020 e ratificada pelo Pleno do STF em 07.05.2020

s https:/www.nytimes.com/2018/07/08/business/china-surveillance-technology.html
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infratores’ assim entendidos pelos padroes de andlise baseados
em inteligéncia Artificial, sempre que sao identificados movimen-
tos ou acdes que as autoridades considerem de risco.

Longe de aprofundar neste breve texto no valor que
esse regramento tem de positivo ou negativo sobre a seguranca e
o bom convivio social, é essencial saber que solucdes desta
natureza sdo amplamente comercializadas no Brasil, sendo que a
iniciativa privada pode adquirir equipamentos desta natureza,
embora com features’ mais simples, de modo a oferecer confianca
a consumidores para frequentar centros comerciais, escolas, lojas,
locais de eventos, shows etc.

Dentre outros, o Projeto de Lei do Senado n°
2256/2019% trata de incluir na Lei de Diretrizes e Bases da Educa-
¢do - LDB, o que conceitua como ‘diretrizes para garantir a
seguranca fisica e mental dos membros da comunidade escolar’,
mas que também se traduz como autorizacdo para que entidades
e sistemas de educacdo possam implementar recursos eletronicos
para ‘controle de entrada e saida de pessoas’, e ainda ‘instituicdo
julgar mais convenientes e adequados a sua realidade’.

O PLS 2256/20291, no momento, se encontra com
parecer de constitucionalidade pela CCJ - Comissdo de Consti-
tuicdo e Justica do Senado, obtido na 54 Reunido Extraordinaria
realizada em 11.09.2019.

Acerca destes meio e recursos tecnologicos, e diante do
cendrio de que este tipo de recurso tecnologico seja aceito e
autorizado por regras sanitdrias inovadores e requeridas por entes
federados, e que iniciativas escolares como a do PLS 2256/2019
sejam transpassadas para esferas de ambientes de salde, recrea-
cdo, comerciais, etc, é essencial que operadores do direito e
cidaddos tenham em mente que o Unico recurso disponivel para
identificacdo de solucdes que configurem abuso e violagcdo ao
direito fundamental a Privacidade, é enxergar que a andlise

* hitps:/www25 senado.leg br/web/atividade/materias/-/materia/136316

ENTO, CIDAD, E DE: COVID-19 GLOBAL INSIGHTS

109



juridica e a andlise técnica terdo de caminhar juntas e em resso-
nancia.

De pouco a um operador do direito supor e ‘entender’
que uma eventual solucédo tecnoldgica infringe regras de Privaci-
dade e permitir tratamento de dados pessoais de forma a violar
a Lei 13.709/2018, sem que um forte arcabouco tecnoldgico
auxilie e identifique ao menos indicios de que estes dados
pessoais® tratados® pelo Controlador” (definicdes daquele
diploma legal) o sdo de forma ilegal, ou sem a seguranca e
clareza ao Titular dos dados.?

Exemplificando, vamos imaginar um exemplo de
sistema para gestdo de frequéncia escolar e monitoramento de
fluxo de alunos em escolas privadas, vez que estabelecimentos
deste tipo podem contratar sistemas com maior frequéncia.
Tratando de dados pessoais de criancas de adolescentes, acres-
centa-se mais rigor e controle como obrigacdo do Controladores
e de operadores de dados.

Trazendo a um polo pratico, técnico, é de se esperar
que requisitos e especificacdes técnicas de sistemas desta
natureza  espelhem  disposicbes e principios da Lei
13.709/2018, de modo que na sua aquisicdo se assegure
funcionalidades, padrdes de controle de acesso, limitacdes de
compartilhamento e uso de dados e outros requisitos, que
essencialmente simplificardo atividades de fiscalizacdo e valida-
céo, seja pelos adquirentes, seja por autoridades.

Tome-se, ainda mais especificamente, a verificacdo de
que determinado sistema ndo promova tratamento de dados
pessoais por meio de transferéncia internacional, notadamente
destinando a pais que ndo proporcione grau de protecdo de

° Lei 13.709/2018, art. 5°, inciso | (inclusive quanto ao inciso II)
¢ Lei 13.709/2018, art. 5°, inciso X
7 Lei 13.709/2018, art. 5°, inciso VI

® Lei 13.709/2018, art. 5° inciso V



dados pessoais adequado ao previsto nesta Lei. Este tipo de
verificacdo é necessario para comprovar que dados pessoais
coletados no pafs ndo sejam remetidos a outras jurisdicoes
menos seguras. Todavia é necessario que operadores do direito
e profissionais de TIC (Tecnologia da Informacéo e Telecomuni-
cacoes) analisem o conteldo de dados, seus protocolos,
destinos de remessa, monitorando por periodo significativo.

Isso d& apenas uma dimensdo do qudo complexa é
essa tarefa, essencialmente interdisciplinar e necessaria para
que sistemas, principalmente desenvolvidos em outros paises,
cumpram de fato o que prevé nossa legislacao.

Essa abordagem ¢é inovadora também em termos
regulatorios, inclusive no Brasil, em que solucdes de TIC nunca
foram submetidos ao rigor da verificacdo de Privacidade. E o
quadro de avancos em TIC e complexidade de sistemas se
agravou na medida em que engenheiros ultrapassaram alguns
dos Ultimos limites humanos com o advento da Inteligéncia
Artificial, da aprendizagem da maquina pela maquina. Superada,
a maquina inclusive pode apresente a programar, criando
solucdes de complexidade e velocidade de adaptacdo que
tornam tarefa de verificar e controlar violacdes a Privacidade
tarefa ardua.

No Brasil, solucdes de informética no maximo se
submetem as normas da agéncia reguladora de telecomunica-
coes, que valida interferéncias eletromagnéticas e de transmis-
sdo de dados, sem qualquer avaliacdo meritdria sobre o que
representa determinada solucdo. Com a criacdo da Agéncia
Nacional de Protecdo de Dados, o da protecdo & Privacidade
poderd se fortalecer, baseado nos principios da Lei
13.709/2018, melhor ferramenta legal para esse fim e que se
alia ao Marco Civil da Internet (Lei 12.965/2014).

O desafio de compreender e averiguar violacdes a
Privacidade apesar de grandioso é alcancavel, pois existem
meios tecnoldgicos e formacdo académica de exceléncia no
Brasil, além de um ambiente empresarial dvido por oportunida-
des no segmento. No entanto, uma caréncia frequente no
campo educacional, seja do tecnoldgico ou superior, é a tendén-
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cia a formar profissionais voltados para dentro de sua area de
conhecimento, sem olhar para o mundo em volta.

Pouca visdo empreendedora e de mundo é oferecida a
alunos durante sua formacao, reduzindo chances e velocidade
de integrar seus conhecimentos com os de outros profissionais
e as necessidades reais da Sociedade, inclusive Ihes oportuni-
zando inovar, empreender e melhorar empregabilidade.

Entdo tem-se mais um bom momento que essa
integracdo se concretize, pois requisitos de conhecimento
interdisciplinares sdo essenciais para o enfrentamento da
problematica da Privacidade, e que vem sendo introduzida pelas
consequéncias da COVID- 19, sendo um desafio objeto de
diversas discussdes, de excelente nivel, com profissionais
compreendendo esta necessidade e oportunidade, mas ainda
em baixa escala.

Talvez o adiamento do inicio da vigéncia da Lei 13.709
para 03 de maio de 2021, ainda pendente da chancela do
Congresso Nacional, seja a Ultima janela de oportunidade para

que este passo ndo seja iniciado com atraso. E entenda-se a
palavra atraso de forma ampla, pois o mercado ja dispée de
solucdes desta natureza em pleno funcionamento, todavia a
ferramenta legal de protecdo e controle da Privacidade ainda
pende de estabilizacio.
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A AMEACA DA “ESTRATEGIA DE
GOVERNO DIGITAL” A PROTECAD
DE DADQS PESSOAIS: BREVE
REFLEXOES EM MEIO A PANDEMIA

Victor Rafael Andrade Oliveira Prata de Guimaraes
Souza, advogado Especialista em Direito Digital na
Faria, Cenddo & Maia Advogados

1. Introducdo

Uma das pautas governamentais mais discutidas nos
Ultimos anos é a implementacdo e de diferentes programas de
“Governo Digital” para o Brasil. Para o funcionamento adequado
dos programas de digitalizacdo do governo, serd necessario o
tratamento de dados pessoais de cidaddos brasileiros para a
criacao de politicas publicas eficazes, com o objetivo de identifi-
car os problemas sociais, mensura-los e realizar a formulacdo de
respostas aos problemas concretos, sobretudo em decorréncia
da pandemia, com o agravamento dos problemas sociais e
econdmicos.

Apesar da multiplicidade de modelos existentes no
cenério internacional, bem como, dos diferentes formatos de
programas ja implementados formalmente no Brasil, como a
Politica de Governanca Digital (instituida pela presidente Dilma
Rousseff através do Decreto 8.638. de 15 de janeiro de 2016), a
Estratégia Brasileira para a Transformacao Digital - E-Digital
(instituida pelo Presidente Michel Temer através do Decreto n°
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9.319, de 21 de marco de 2018), pretendemos abordar princi-
palmente o modelo vigente, a denominada “Estratégia de Gover-
no Digital” (instituida presidente Jair Bolsonaro através do
Decreto n® 10.332, de 28 de abril de 2020, publicado no Diario
Oficial da Unido em 29/04/2020), em meio a crise de salde
publica decorrente da COVID - 19.

Embora a proposta de instituicdo de um programa de
Governo Digital no Brasil seja urgente e louvavel, causa-nos
estranheza o momento politico e histoérico para o qual o Gover-
no Federal decidiu finalmente implementar a sua Estratégia de
Governo Digital para operacionalizar e determinar a metodologia
a ser utilizada para a criacdo de politicas publicas voltadas ao
Governo Digital, dando continuidade a "Estratégia Brasileira para
a Transformacéo - E- Digital” do governo anterior.

A Estratégia de Governo Digital vigente tem o objetivo
de nortear as acoes dos érgéos federais e se propde a oferecer a
otimizacdo de servicos por meio da digitalizacdo das atividades
governamentais, a fim de garantir maior qualidade, acessibilida-
de, simplificacdo e menores custos, conforme expresso no Portal
Gov.br.*

Os governos federais brasileiros priorizam esta pauta
de 2016, quando o Decreto 8.638, de 15 de janeiro de 2016,
instituiu um modelo de "Governanca Digital” para o Brasil, o qual
previa em seu artigo 3° que a Governanca Digital teria como
principios a seguranca e privacidade, transparéncia, participacdo
e controle social, o0 modelo foi alterado pelos Governos subse-
quentes, tendo sido revogado pelo artigo 14, inciso Ill, do Decre-
to n° 10.332/2020.

Neste ponto fazemos uma breve ressalva para a
diferenciacdo entre os vocabulos “governo” e “governanca’,
tendo em vista que, de acordo com Jovan Kurbalija (2016)?,
enquanto o “governo” estaria restrito a gestao publica e adminis-

1 https:/www.gov.br/governodigital/pt-br/EGD2020/

2 Uma introducdo a Governanca da Internet.
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tracdo publica, o termo "governanca” incluiria a gestao envol-
vendo a administracdo publica e também instituicdes ndo gover-
namentais, privilegiando a participacdo da sociedade civil nos
processos de gestdo. Do ponto de vista etimolégico, o processo
de Governanca Digital, entdo, estaria mais inclinado a uma
construcéo coletiva da sociedade para a digitalizacdo das ativida-
des governamentais.

2. Governo Digital e privacidade dos cidaddos

Sobrepondo-se ao projeto de Governanca Digital, os
projetos dos governos de Michel Temer e Jair Bolsonaro consa-
graram o modelo de “Governo Digital” como opcéo ideoldgica a
partir de entdo.

Segundo o Recommendation Of the Council on Digital
Government Strategies (2014)° da Organizacdo para a Coopera-
cdo e Desenvolvimento Econémico (OCDE) o conceito de
Governo Digital refere-se ao uso de tecnologias digitais como
uma parte integrada da modernizacdo das estratégias de gover-
no para a criacdo de servicos publicos.

Além disso, o documento destaca a importancia da
criagdo de um ecossistema de governo digital composto por
atores governamentais, entidades ndo-governamentais, empre-
sas, associacdes de cidadaos e individuos. O Relatério também
versa sobre a producdo e acesso de dados e de contetidos que
podem ocorrer através das interacdes desses cidaddos com o
governo, 0s quais podem ser acessados para guiar a criacdo de
politicas publicas mais assertivas.

Neste interim, a Recommendation Il. da OCDE prosse-
gue ao recomendar que os governos desenvolvam e implemen-
tem estratégias de governo digital que prezem pela abertura dos

S https:/www.oecd.org/gov/digital-government/Recommendation-digital-government-strategies.pdf
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processos, transparéncia e prestacdo de contas, com especial
preocupacdo em relacdo a gestdo de riscos associados a
seguranca digital e privacidade.

Posteriormente, iniciou-se o Projeto de Governo
Digital OCDE, no qual houve a edicdo da Revisdo do Governo
Digital do Brasil* . Este documento prevé que “Seguranca e
Privacidade” deveriam considerados como principios basilares da
Estratégia de Governanca Digital Brasileira. Neste mesmo
documento, a época, a OCDE expressamente considerou que a
"auséncia de uma lei federal de protecdo de dados pessoais
também gera incertezas institucionais sobre a aceitacdo de
dados governamentais abertos e de esforcos de interoperabili-
dade, assim como sobre o aumento dos riscos de abuso de
dados”?

Em atendimento a pressao internacional, sobretudo da
Unido Europeia e da OCDE, e a reboque do escandalo do
Cambridge Analytica, a Lei Geral de Protecdo de Dados (Lei n°
13.709/2018) foi aprovada em 2018, impondo limites ao
tratamento de dados pessoais, oponiveis inclusive as pessoas
juridicas de direito publico, Unido e demais entes federativos, o
que aparentava ser uma guinada da Administracdo Publica
brasileira no caminho da privacidade e da protecdo dos dados
pessoais.

No entanto, apds a promulgacéo da Lei Geral de Prote-
cdo de Dados (LGPD) e da prorrogacdo da vigéncia prevista pela
Medida Proviséria n° 869/2018 e ratificada pela Lei n°
13.853/2018, novos debates sobre o adiamento se intensifica-
ram, de modo a pbr em xeque a implementacdo de um
framework regulatério orientado a tutela da privacidade e da
protecdo dos dados pessoais.

Em meio ao contexto da pandemia ocasionada pela
COVID - 19, paralelamente a tramitacdo do PL 1.179/2020 que

# http:/editor.planejamento.gov.br/seminariodigital/seminario/digital-gov-review-brazil-portugues pdf

® http:/editor,planejamento.gov.br/seminariodigital/seminario/digital-gov-review-brazil-portugues.pdf
Pagina 20
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previa novo adiamento da LGPD, o Governo Federal promulgou
a Medida Provisoria n°® 959, de 29 de abril de 2020, que prevé o
adiamento da vigéncia da LGPD para 03/05/2021, em edicéo
extraordinaria do Diario Oficial da Unido.

Durante a pandemia diversos governos tém empreen-
dido medidas de monitoramento em massa da populacdo e
excepcionado a privacidade em detrimento da saude coletiva,
em situacbes muitas vezes desproporcionais e abusivas. Estas
iniciativas permeiam tanto as esferas municipais e estaduais
brasileiras, quanto iniciativas do governo federal como a institui-
¢édo da Medida Proviséria n® 954/2020 sobre o compartilhamen-
to de dados pessoais de milhées de brasileiros cadastrados nos
servicos de telecomunicacdes com a Fundacdo Instituto Brasilei-
ro de Geografia e Estatistica - IBGE, posteriormente declarada
inconstitucional no julgamento da ADI 6387 pelo Supremo
Tribunal Federal.

3. Discricionariedade, oportunidade e conveniéncia
no adiamento da LGPD

Diante do exposto, ha que se questionar os critérios de
oportunidade e de conveniéncia, principios que devem reger a
atividade da Administracdo Publica para limitar a discricionarie-
dade dos gestores publicos, em relacado a postergacdo da vigén-
cia da Lei Geral de Protecdo de Dados (por meio da MP
959/2020) no dia seguinte a instituicao da “Estratégia de Gover-
no Digital para o periodo entre 2020 e 2022" (por meio do
Decreto n°® 10.332/2020).

Em que pese o fato de o Decreto n° 10.332/2020
incluir a obrigatoriedade de designacdo de “encarregado do
tratamento de dados pessoais, nos termos do disposto da Lei n°®
13.709. de 14 de agosto de 2018" para a composicao do Comité
de Governanca Digital dos 6rgaos e entidades da administracao
publica federal, em edicdo extraordinaria do Diario Oficial da
Unido do mesmo dia houve o adiamento da LGPD “a toque de
caixa”,
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Importante salientar, também, a MP 959/2020¢
tratava de questdes administrativas que envolviam o Banco do
Brasil e a Caixa Econdmica Federal, com o fito de viabilizar o
pagamento dos beneficios emergenciais aos cidaddos afetados
pela crise economia que emergiu da pandemia.

No entanto, contrariando a boa técnica legislativa
prevista no artigo 7° inciso |, da Lei Complementar n°
95/1998,7 que expressamente prevé que ” cada lei tratard de
um Unico objeto”, que também é aplicavel as medidas proviso-
rias, conforme previsto no artigo 1°, paragrafo Unico, da LC
95/1998, o Presidente da Republica incluiu o 4° artigo a MP
959/2020 que prevé o adiamento da LGPD em nitida violacdo
ao preceito legal que impende sobre a redacdo de medidas
provisorias.

Nao obstante a prorrogacao da vacatio legis, outro
fator também pode ser apontado como determinante para
obstar a aplicacdo de normas sobre a tutela da protecdo de
dados pessoais previstas na LGPD, a auséncia da instituicdo da
Autoridade Nacional de Protecdo de Dados até o presente
momento.

Apesar da previsdo legal de criacdo da Autoridade
Nacional de Protecao de Dados (ANPD) como 6rgao integrante
da Administracao Publica federal, integrante da Presidéncia da
Republica, conforme disposto no artigo 55-A da Lei n°
13.709/2018, o Presidente da Republica ainda ndo editou o
decreto regulamentador da ANPD, cuja criacdo lhe compete
em virtude da atribuicdo de competéncia vigente no artigo 84,
inciso VI, a), da Constituicdo Federal de 1988.

¢ http:/www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/Mpv/mpv959.htm

7 http:/www.planalto.gov.br/ccivil_03/leis/Icp/Icp95.htm




4. Consideracgées Finais

Diante do cenério apresentado, indaga-se acerca da
viabilidade dos avancos do Governo Federal com as pautas de
reducdo de despesas, aumento da eficiéncia dos servicos gover-
namentais e digitalizacdo, subjacentes a Estratégia de Governo
Digital, em nitido descompasso com a postergacdo de normas
relacionadas a protecdo de dados pessoais, nomeadamente a
prorrogacao da vacatio legis da LGPD e a auséncia do decreto
que instituird a ANPD.

Ora, para a otimizacdo do funcionamento da Estratégia
de Governo Digital institucionalizada pelo Governo Federal, sera
de extrema importancia a coleta, processamento e categorizacéo
de dados pessoais dos cidadaos. O afastamento de “limites” a
atuacdo Estatal no tratamento de dados pessoais parece ter sido
concebida como pressuposto do planejamento estratégico
vigente, tendo em vista que precisamente a LGPD e a ANPD
poderiam ser utilizadas como oObices ao tratamento de dados
empreendido pelas entidades governamentais na esfera federal.

O paradigma utilitarista que se estabelece entre os
auspicios tecnoldgicos da Estratégia de Governo Digital e as
restricoes impostas para cercear a tutela da protecdo de dados
pessoais, sobretudo no contexto de pandemia decorrente da
COVID - 19, ameaca ndo apenas a intimidade e a vida privada
do cidaddo enquanto individuo, mas pde em pauta as discussoes
sobre a possibilidade da instituicdo de um sistema de controle e
monitoramento estatal escamoteado sob a forma de ” Governo
Digital”.

Para além dos vicios formais para a postergacdo da
LGPD via MP 954/2020 e da questionavel conveniéncia da
publicacdo em momento imediatamente antecedente a publica-
cdo da Estratégia de Governo Digital, urge que a sociedade civil
exerca 0os mecanismos de controle de constitucionalidade
adequados para impedir o cometimento de novas ameacas a
protecdo de dados dos cidadaos, direito eivado ao status de
constitucional pelo STF no julgamento da ADI6387.
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MENTO, CIDADANIA

Portanto, ha que se discutir a protecdo de dados dos
cidadaos brasileiros como um dos principios a serem balizados
na criacdo de politicas publicas lastreadas pela Estratégia de
Governo Digital, tanto no periodo excepcional de pandemia,
quanto nos anos subsequentes, tendo em vista que a Estratégia
recentemente publicada serd valida até 2022.
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DADOS PESSOAIS
DESPROTEGIDOS EM MEIO
A0S CAOS DO CoviD-113

Bruna Carvalho Cruz de Oliveira, Pos Graduada em
Direito Empresarial pela Damasio, membro do
Comité de Protecdo de Dados e Privacidade da Oab
e da ANPPD.

Fernanda Layse da Silva Nascimento, Advogada
Socia-Fundadora do FD Advocacia Especializada.
Pés-Graduanda em Direito Civil e Processo Civil.
Membro do Comité de Protecdo de Dados da
OAB/PB e ANPPD.

Nas ultimas semanas, o cenério brasileiro de privacidade e
protecao de dados pessoais, se deparou com um caloroso debate
acerca da Medida Provisoria n® 954/2020¢, promulgada no dia 17
de abril do corrente ano. A MP dispunha sobre o compartilhamento
de dados de empresas de telecomunicacoes, de servicos fixos e
maoveis, para o Instituto Brasileiro de Geografia e Estatistica - IBGE.
Com o intuito de disponibilizar em meio eletronico, a relacédo dos
nomes, dos numeros de telefone e dos enderecos dos titulares,
sejam pessoas fisicas ou juridicas, para a producdo de estatisticas
oficiais, por meio da realizacdo de entrevistas ndo presenciais,
prezando pela confidencialidade em decorréncia da situacéo de
emergéncia da salde publica, decorrente do coronavirus. (COVID-
-19).

1BRASIL. Medida Proviséria n © 954, de 17 de abril de 2020. Disponivel em:
&lt;http://www.planalto.gov.br/CCIVIL_03/_Ato2019-2022/2020/M-
pv/mpv954.htm&gt;. Acesso em 07 de maio de 2020;
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Qcorre que, essa MP foi objeto de Diversas ADIs? , que
impugnava a sua constitucionalidade, alegando que tal medida
causaria danos irreparaveis a intimidade e ao sigilo da vida privada.
Assim como feria regras constitucionais da autodeterminacao
informativa, da dignidade da pessoa humana e da honra e imagem
da pessoa. A Min. Relatora Rosa Weber deferiu a cautelar, suspen-
dendo a eficicia MP, e o Plenario do Supremo Tribunal Federal,
comecou a julgar no dia seis de maio a ADI.

Entretanto, antes da promulgacdo da MP n® 954, mais da
metade dos estados brasileiros, e diversos municipios estavam
aderindo ao uso de ferramentas de geolocalizacdo para monitora-
mento dos cidaddos, numa tentativa de controlar aglomeracoes,
visando o combate ao novo coronavirus. A tecnologia desenvolvida
pela empresa pernambucana In Loco, que realiza o monitoramento
de fluxo de dados, utilizando a técnica da anonimizacéo, teria sido
adotada por 14 unidades federativas. Entretanto, tal operacéo foi
abortada pelo Presidente da Republica, e apds a nomeacao do
Ministro Nelson Teich, ainda havia expectativas de que tal tecnologia
fosse utilizada, o que ndo aconteceu?®.

Ocorre que, além dessa MP ter extrapolado os limites
constitucionais, ela é extremamente ineficaz, onde apresenta uma
politica geografica estatica, que beira a insignificAncia no combate a
pandemia. Uma vez que indica a construcdo de uma “grande agenda
telefénica™, colocando em risco a privacidade de toda a sociedade,
0 que gera inseguranca juridica e leva a um propenso a hackeamento
dos dados. O que precisamos é de uma politica publica que seja agil,
ubiqua e eficaz, que as informacdes sejam monitoradas em tempo
real, garantindo maior seguranca para a populacao, para responder
0s pressupostos de relevancia e urgéncia decorrentes dessa situacdo
de crise.

2ADIsn®s 6387, 6388, 6389, 6390 e 6393;

SExame Abril, Covid leva a maioria dos Estados a vigiar celulares, disponivel em:
<https://exame.abril.com.br/tecnologia/covid-19-leva-a-maio-
ria-dos-estados-a-vigiar-celulares/>. Acesso em 07 de maio de 2020;

4 Estadao Politica, Covid e a MP da Geolocalizagio: meus dados, sua regra, disponivel em:
<https://politica.estadao.com.br/blogs/gestao-politica-e-so-
ciedade/covid-e-a-mp-da-geolocalizacao-meus-dados-sua-regra/>. Acesso em 07 de
maio de 2020;;



Essas medidas, devem ser desenvolvidas conjuntamente
pelas principais operadoras de telefonia do pais: Oi, Tim, Vivo, Claro
e Algar Telecom, além de outras empresas, startups e universidades
e com Ministério da Ciéncia, Tecnologia, Inovacdes e Comunicagdes
(MCTIC). O projeto se dara por meio do desenvolvimento de aplica-
tivos que monitoram a mobilidade urbana, deslocamentos e pontos
de concentracdo, com o intuito de mapear e identificar, através da
geolocalizacdo dos celulares nas redes méveis, situacdes de aglome-
racdo que possam causar riscos de contaminacao pelo coronavirus®.
Assim como, devem estar em conformidade com a cultura de
privacidade e protecdo de dados criada pela Lei Geral de Protecdo
de Dados, pela Constituicdo Federal, pelo Marco Civil da Internet e
pelo Cédigo de Defesa do Consumidor.

No final de marco, um estudo da GPS World, divulgou que
19 paises® ja usavam esta técnica de monitoramento de geolocaliza-
¢&o para controle da pandemia. Entre esses, China, Coreia do Sul, Ir3,
Israel, Estados Unidos, Reino Unido, Itélia, ja utilizavam algum padrao
de tecnologia para definir estratégias de combate, por meio de
informacdes sobre seus habitantes.” Importante frisar, que todos
esses paises obtiveram excelentes resultados, a partir da geolocalizacéo.

Os exemplos mais interessantes acerca do monitoramento
de sua populacéo, que terminou excedendo os limites de privacida-
de, foram os casos da Coreia do Sul e da China. Na Coreia do Sul, foi
utilizado o sistema de contacttracing (rastreamento de contato) que
permitia rastrear os locais por onde individuos contaminados estive-
ram, bem como, as pessoas com quem tiveram contato. Para isso, foi
estabelecido um padrao de qualidade, em que o governo conseguiu
testar em massa sua populacao.

°> Geodireito. Geolocalizagcdo via celular pode comecar ja na quarta-feira para o
combate ao coronavirus, disponivel em:  <https:/geodireito.com.br/in-
dex.php/2020/04/12/geolocalizacao-via-celular-pode-comecar-ja- na-quarta-feira-
-para-o-combate-ao-coronavirus/>. Acesso em 07 de maio de 2020;

¢ Geodireito. Opinido: Regulamente por MP uma politica geografica, Presidente!,
disponivel em: <https:/geodireito.com.br/index.php/2020/04/19/opiniao-regu-
lamente-por-mp-uma-politica-geografica-presidente/>. Acesso em 08 de maio de
2020;

7Migalhas. O uso de dados pessoais na guerra contra o inimigo invisivel: Covid-19,
disponivel em: <https:/www.migalhas.com.br/depeso/324275/0-uso-de-dados-pes-
soais-na-guerra-contra-o-inimigo-invisivel-covid-19.> Acesso em 07 de maio de 2020;



Ja na China, a giganteAlibaba, desenvolveu o aplicativo
Alipay Health Code, por meio do qual era atribuido um QR Code que
classificava a populacdo em: verde, vermelho e amarelo, para alertar
dos risco de se contrair a doenca, tudo isso era feito baseando-se
nos deslocamentos de cada utilizador, mais tarde, o aplicativo foi
bastante criticado pela forma complexa de ser usado, e ainda pelos
bugs que apresentou.®

Assim foi levando uma celeuma, acerca da linha ténue o
direito a privacidade e o uso de dados pessoais para ajudar no
combate a pandemia. Em virtude dessa discussdo, devido a cultura
de protecdo de dados pessoais e a vigéncia da GDPR, o Conselho
Europeu de Protecdo de Dados-EDPB, instituiu a Guideline
04/2020° [9], que trata sobre as ferramentas de dados de geolocali-
zacdo e rastreamento no contexto do COVID-19. Essas diretrizes
surgem para conceber confianca e aceitacdo social para qualquer
solucao, garantindo a capacidade dos dados e da tecnologia usados,
como a eficacia, a necessidade e a proporcionalidade das medidas
adotadas.

Essa orientacdo de salde publica, para o rastreamento de
contato, busca notificar os cidaddos, de que existem pessoas
infectadas que estdo proximas a ele, com o intuito de romper as
cadeias de contaminacao com mais celeridade, assim como um canal
para remover duvidas dos cidaddos. Entretanto, a EDPB se posicio-
nou de maneira clara, que o uso desses aplicativos de rastreamento
deve ser livre e consentido, assim como os dados devem ser anoni-
mizados. Vez que o mundo esta enfrentando uma crise sanitéria, os
cidadaos ndo deveriam ter que escolher entre uma resposta eficien-
te ao combate o virus, ou a protecdo dos seus direitos e liberdades
fundamentais.

Por fim, no ultimo dia 07 de maio de 2020, por 10 votos a
01, o STF referendou a liminar proferida pela entdo Ministra Relatora
Rosa Weber, o que foi um divisor de dguas, na busca pela construcao
de uma cultura, cada vez mais consciente acerca da protecdo de
dados pessoais. A MP se mostrou desproporcional e desarrazoada ja

8|bidem;

? EDPB.Guideline 04/2020 on the use of location data and contact tracing tools in
the context of the COVID-19 outbreak.21/04/2020.



gue ndo se conseguiria mensurar o grau de protecdo ao tratamento
dos dados coletados, em meio ao atual cenario de prorrogacdo do
inicio da vigéncia da LGPD e, inexisténcia da ANDP.

Em detrimento aos dados anonimizados de geolocaliza-
¢a0, 0 acesso aos dados exigidos pela MP, feriria a Autodetermina-
cao Informativa, caso o LGPD j& estivesse em vigor, uma vez que so
o titular dos dados é quem pode ter o controle sobre eles. A MP
954/2020, ainda desrespeita principios como o privacyby default e o
privacyby design, previstos no art. 46 da lei que tutela os dados
pessoais.

A MP, apesar de bem especifica com relacdo a finalidade
do uso dos dados que coletaria, foi rasa em sua estrutura juridica,
abrindo espaco para questionamentos acerca do incontrastavel
sigilo estatistico do IBGE o qual j& estava ameacado. A licéo que
paira, apds a sua suspensdo, é a patente necessidade de adequacao
dos 6rgaos e entes publicos, que ja poderia estar sendo exigida e
aplicada pela Autoridade Nacional de Protecdo de Dados. A atualiza-
céo deve ser holistica!

Mesmo em meio ao caos instaurado, é gritante que temas
relacionados a privacidade de dados pessoais vao continuar rouban-
do a cena da sociedade em geral. O que nos leva a querer, o mais
breve possivel que nossos dados sejam tutelados por uma lei que
nos resguarde efetivamente.

BRASIL. Medida Proviséria n © 954, de 17 de abril de 2020. Disponi-
vel em: <http:/www.planalto.gov.br/CCIVIL_03/_Ato2019-
-2022/2020/Mpv/mpv954.htm>. Acesso em 07 de maio de 2020;

BRASIL. Supremo Tribunal Federal. Medida Cautelar na ADI 6.387.
Relatora: Ministra Rosa Weber. 07/05/2020;

EDPB. Guideline 04/2020 on the use of location data and contact
tracing tools in the context of the COVID-19 outbreak.21/04/2020;
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TELETRABALHO E DADOS PESSOAIS:
ANALISE SOBRE A [IN]SEGUBANI;A
DA INFORMACAO EM MEIO A
PANDEMIA DO COVID-13

Elias Tavares de Vasconcelos Filho, graduando em
Direito pela Universidade Federal da Paraiba -
UFPB. Pesquisador na area de Protecao de Dados.

Torben Fernandes Maia, mestre em Direito
Econdémico pela Universidade Federal da Paraiba -
UFPB. Advogado empresarialista e Direito Digital.

1. Introducgdo

A pandemia do Covid-19 tem gerado vérias mudancas
abruptas na sociedade, fazendo crescer a urgéncia de adequacao a
novas realidades numa tentativa de mitigar ou até mesmo superar
seus reflexos negativos provocados por essa crise sanitaria que se
converteu também em econdmica.

Nas relacoes de trabalho ndo esté sendo diferente. Certas
empresas foram obrigadas a fechar suas portas por um determinado
tempo. Algumas atividades foram consideradas essenciais - nos
termos dos decretos municipais, estaduais e federal — e por isso
estdo em exercicio continuo, ainda que passando a conviver com
restricoes.

Aqueles negdcios ndo previstos como essenciais segundo

as determinacdes das autoridades, precisaram se reinventar e passar
a exercer as suas atividades sem aglomerar os seus funcionarios, o
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qgue em muitos casos implicou em implementar o home office ou o
teletrabalho.

Dessa forma, hd uma gama de trabalhadores exercendo
suas funcdes remotamente, fora do ambiente da empresa. Para
tanto, essa distancia fisica implica necessariamente no uso de tecno-
logias para que seja possivel acessar virtualmente informacoes
necessarias ao exercicio da profissdo. As normas trabalhistas indicam
basicamente duas caracteristicas para verificar esse novo tipo de
trabalho: a distancia do local de prestacdo dos servicos disponibiliza-
do pelo empregador e a utilizacdo de telecomunicacoes.

O avanco tecnoldgico € crucial nesse novo mecanismo,
pois é a partir de hardwares e de softwares que a comunicacdo entre
empregador e empregado é efetivada, além de serem os meios de
acesso aos dados necessarios para o desempenho das funcoes.

E essa a grande questdo envolvida e ora debatida: os
dados pessoais entdo tratados e explorados pelas empresas que
estdo implementando o teletrabalho, estdo sendo tratados de modo
a garantir a seguranca de seus titulares?

2. Desenvolvimento

A protecdo de dados é um dever que decorre do direito
constitucional a privacidade e a liberdade. Falar em intimidade é
discutir a dignidade da pessoa humana. Afinal, a exposicdo ndo
autorizada deve ser vista com inquietude em uma era na qual as
informacdes acabam sendo compartilhadas em uma velocidade
nunca vista antes. Esse ¢ um dos lados tenebrosos da tecnologia e
que envolve diretamente o teletrabalho; saber até que ponto as
informacdes pessoais dos titulares estdo disponiveis, corretas e
seguras.

Nesse sentido, em meio as diversas alteracdes normativas
recentes, uma luz no final do tunel apresentava-se como favoravel a
assegurar direitos individuais, bem como trazer seguranca juridica;
seguindo a logica de varias legislacdes ao redor do mundo. A Lei n°.
13.709/2018, também conhecida como Lei Geral de Protecdo de
Dados (LGPD) a principio entraria em vigor no més de agosto do
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presente ano, 2020.

QOcorre que a aprovacao do projeto de lei n° 1.179/2020
pelo Senado fez com que fosse postergada a entrada em vigor para
janeiro de 2021. Embora, sabemos que o texto vai seguir o rito
legislativo, ou seja, para a anédlise da Camara dos Deputados e, s6
entdo, segue para a sancao ou veto presidencial. Ocorre que antes
mesmo dessa avaliacdo pelo Congresso Nacional foi editada a
Medida Proviséria n® 959/2020, que prorrogou a vacatio legis da
LGPD para maio de 2021.

Ao que parece ndo tém sido saidas positivas, pois ha uma
necessidade de se adequar, ainda durante a pandemia, sobre o
tratamento dos dados pelas empresas e pelos funcionarios que
estdo exercendo o teletrabalho. Aqui nao se fala em aplicar as
sancoes administrativas quando ocorrer alguma infracdo, pois é
razoavel que sejam adiadas.

Contudo, € necessario possibilitar um norte, buscar
ferramentas e estruturar raizes no mercado de forma imediata;
sobretudo, em um momento no qual o trabalho realizado a distancia
tem se tornado cada vez mais parte do cotidiano.

A prépria estruturacdo da Autoridade Nacional de
Protecdo de Dados possibilitaria um o6rgédo fiscalizador e criador de
regulamentos previstos na propria LGPD. Temos como exemplo o
relatorio de impacto a protecao de dados pessoais, previsto no art.
5°, XVII, que visa mitigar o risco no tratamento de dados que
“podem gerar riscos as liberdades civis e aos direitos fundamentais”.
A propria interpretacdo da lei poderia ser facilitada com a ANPD,
bem como as reclamacoes dos titulares, que, hoje, tentam buscar
ajuda junto ao Procon e ao Ministério Publico.

Né&o s isso, os efeitos da LGPD poderiam quicé ajudar o
pais no aspecto econdmico. Algo de extrema importancia em um
momento de crise financeira. Afinal, hoje, em razao de o Brasil ndo
ter em vigor uma legislacdo que verse sobre o tratamento de dados
pessoais dificulta a relacdo com empresas estrangeiras, a exemplo
das sediadas em paises da Europa. Isso porque a General Data
ProtectionRegulation (GDPR), legislacio oriunda daquele continen-
te, exige uma extrema protecdo dos dados.



Dentro dessa nova realidade empresarial, que ha uma
exigéncia ndo apenas legal, mas dos proprios consumidores de um
padrao de qualidade no tratamento de informacoes pessoais que as
empresas eventualmente possuirem dos seus clientes, os gestores
dessas companhias contrairam uma nova obrigacdo: a de garantir a
seguranca das informacoes que estao sendo utilizadas.

O Big Data que muitas companhias fazem a exploracdo
através dos seus analytics devem ser acessados por funcionarios
chaves da empresa, 0os quais realmente saibam fazer uso dessas
ferramentas e que devem poder acessa-las apenas mediante o
registro do momento de acesso e quais atitudes ele tomou, se
realizou o download dos dados, se fez modificacdo de alguma
informacao, e qual informacao acessou.

Mais do que nunca é necessario que exista um sistema de
compliance instaurado na empresa que estabeleca de maneira clara
quais sdo os procedimentos que devem ser adotados pelos funcio-
narios que acessam as informagoes pessoais e sensiveis dos clientes,
as regras e o padrdo de comportamento, tentando trazer a maior
transparéncia possivel das informacoes.

Dentro dessa cadeira de producdo, o mais comum para as
empresas é terceirizar o operador, trazendo para sistemas e empre-
sas préprias de gestdo de e processamento de banco de dados a
funcao do tratamento dos dados. O mais comum visto no mercado
€ a empresa acumular apenas a funcao de controladora, nos moldes
do VI, art. 5° da LGPD, entregando para outros a funcio de operar
essas informacoes, VI, art. 5° dessa lei.

Todavia, é ainda é comum a realidade de estabelecimentos
que trabalham com um servidor préprio que armazena todas as
informacdes, e essas sdo organizadas a moda antiga, através de
diversos arquivos em word ou excel, acessivel a qualguer pessoa.

E preciso alertar que esse padrio deve ser alterado o mais
rapidamente, posto que é um risco muito alto que essas companhias
estdo correndo, concentrando suas informacdes em Unico local, que
pode estar exposto facilmente a hackers que podem acessar e
exportar essas informacdes, posteriormente fazendo a exclusio das
mesmas do servidor de origem.



Ou entdo algum funcionério fazer a exportacdo dessas
informacdes sem que ninguém tome conhecimento, e comece a
fazer um uso desvirtuado dessas, e em todos esses casos havera
uma responsabilidade direta da empresa controladora e coletora das
informacoes.

3. Conclusdo

E esperado com o fim da pandemia uma nova realidade
definitiva para o mercado, dentre elas destacamos o trabalho a
distancia. Espera-se, portanto, que as plataformas dos funcionarios
que estdo lidando com dados pessoais sejam seguras de ponta a
ponta, de modo a garantir a efetivacdo de diversos principios consti-
tucionais, como o da privacidade dos titulares dos dados, mediante
a seguranca dessas informacoes que estdo em posse dos controla-
dores, coletores ou operadores.

Assim, para que esse ambiente virtual seja realmente
seguro, os portadores dos dados precisam investir em seguranca da
informacéo e implementar uma governanca corporativa de qualida-
de na sua empresa e na gestdo desses dados, haja vista que eles se
tornaram um patriménio de elevado valor na economia atual, se
tornando objeto de ataque de hackers ou desvirtuamento de funcio-
Narios ou terceiros que em algum momento podem vir a acessa-los.

Nesse momento de pandemia do COVID-19, em que o
teletrabalho se torna praticamente a regra, esse cuidado deve ser
redobrado, posto que o acesso remoto a informacdes essenciais da
empresa, em alguma medida pode ser o compartilhamento de dados
pessoais dos clientes, e caso essa cadeia nao esteja bem desenha,
programada e protegida, pode provocar a violacao de privacidade, e
a consequente responsabilizacdo para a companhia.
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PUBLICIDADE VERSUS PRIVACIDADE:
UMA ANALISE DA LE| GERAL DE
PROTECAO DE IJADIJS PESSOAIS E
DA LEI DE ACESSD A INFORMAGAD

~ Tatiana de Gusmao Vieira, Advogada, especialista
em direito publico. Parecerista da Procuradoria Geral
do Estado da Paraiba.

A Carta Magna de 1988, a partir de uma ideia de Consti-
tuicdo Garantia, atribuiu ao Estado o papel de promover direitos
sociais!, estabelecendo-se assim obrigacdes prestacionais na area da
saude, cidadania, educacao, seguranca entre outras.

Desta feita, diante de sua missdo constitucional de conse-
cucdo de politicas publicas para o bem estar da populacéo, bem
como visando atender ao interesse publico, o Estado passou cada
vez mais a utilizar a tecnologia da informacao a fim de implementa-
cdo e aperfeicoamento de vérios programas governamentais,
adequando-se a chamada sociedade informacional?> , onde a
geracdo, o processamento e a transmissao da informacao tornam-se
as fontes fundamentais de produtividade e poder devido as novas
condicdes tecnolodgicas surgidas no periodo historico atual®.

1 Art. 6°- Sao direitos sociais a educacao, a salde, a alimentacao, o trabalho, a moradia, o transporte,
o lazer, a seguranca, a previdéncia social, a protecdo a maternidade e a infancia, a assisténcia aos
desamparados, na forma desta Constituicdo.

2CASTELLS, Manuel. Sociedade em Rede: A Era da Informacao — Economia, Sociedade e Cultura. v. 1.
Rio de Janeiro: Paz e Terra, 2003.

S Disponivel em: < https:/ambitojuridico.com.br/cadernos/direito-constitucio-
nal/a-protecao-de-dados-pessoais-em-debate-no-brasil/> Acessado em 22/04/2020.
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Sendo assim, na busca por uma maior eficiéncia do servico
e da gestdo publica, o Estado comecou fazer uso de ferramentas
tecnoldgicas que possibilitem, sobretudo, a desburocratizacdo de
processos, precisdo e rapidez de informacdes, interacdo com a
populacado, transparéncia de atuacdo e modernizacao da seguranca
publica. Por tudo isso, ocorreu o aumento significativo do armazena-
mento de dados pela Administracdo Publica e hoje, sem duvidas,
temos que o Poder Publico € o maior titular de dados, especialmente
de natureza pessoal, em territério nacional.

Ademais, seguindo uma tendéncia mundial de uso da
tecnologia de informacdo e comunicacdo no ambito das politicas
publicas, surge a figura das SmartCities, fendbmeno que vem contri-
buindo demasiadamente para um maior armazenamento e uso de
dados pessoais pelo Estado.

Diante desta nova realidade globalizada e considerando a
ocorréncia frequente de situacdes relacionadas a vazamentos de
dados, tornou-se premente a necessidade em nosso ordenamento
juridico de leis que viessem a regulamentar o acesso, 0 Uso e o
compartilhamento de dados armazenados pelo Estado e por empre-
sas.

Partindo para uma anélise da legislacdo pertinente ao
tema, observa-se que nossa atual Constituicdo erigiu a categoria de
direitos fundamentais a privacidade, intimidade e a imagem dos
individuos, sendo inviolavel o sigilo da correspondéncia e das comu-
nicacdes telefonicas, conforme prevé o art. 5°, Xll do referido
diploma legal. Surge, portanto, segundo a doutrina, o direito a
autodeterminacdo informativa cujo conceito pode ser entendido
como sendo “o direito que cabe a cada individuo de controlar e de
proteger os proprios dados pessoais, tendo em vista a moderna
tecnologia e processamento de informacdo®.

Ademais, na esfera infraconstitucional, o advento do
Marco Civil da Internet® intensificou a discussao no Brasil a respeito

“ MARTINS, Leonardo (Org.). Cinquenta anos de jurisprudéncia do Tribunal Constitucional Federal Alemdo.
Montevidéu: Fundacao KontadAdenauer, 2005, pp. 233.

% Lei n°. 12.695, de 23 de abril de 2014. Estabeleceu principios, garantias, direitos e deveres para o uso
da Internet no Brasil.
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do tratamento ofertado aos dados , havendo assim uma maior
regulamentacdo acerca de questdes envolvendo o direito digital e
suas relacdes juridicas virtuais.

Ocorre que a referida lei ndo abarcou satisfatoriamente a
problematica envolvendo dados pessoais e seu uso e compartilha-
mento, o que manteve a necessidade de leis que abordassem de
forma especifica esta tematica.

Apds longos anos de discussoes, foi criada a Lei n°.
13.709/2018 denominada de Lei Geral de Protecdo de Dados -
LGPD que, apesar de ainda estar em periodo vacatiolegis , j4 deman-
da mudancas importantes tanto no setor privado como no publico.

Em suma, a LGPD tem como proposito dispor sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da
pessoa natural®. Sendo assim, observa-se a ampla abrangéncia da
Lei, a qual alcanca tanto as pessoas juridicas de direito privado como
toda a Administracdo Publica direta e indireta’.

Quando do tratamento dos dados realizados pelas pesso-
as juridicas de direito publico, infere-se a partir da leitura do art. 23
da LGPD que este deverad atender precipuamente ao interesse
publico, sendo vejamos:

Art. 23. O tratamento de dados pessoais pelas pesso-
as juridicas de direito publico referidas no paragrafo
Unico do art. 1° da Lei n® 12.527, de 18 de novembro
de 2011 (Lei de Acesso a Informacdo), devera ser
realizado para o atendimento de sua finalidade
publica, na persecucao do interesse publico, com o

6 Art. 1° da Lei n° 13.709/2018.

7 Art. 24. As empresas publicas e as sociedades de economia mista que atuam em regime de
concorréncia, sujeitas ao disposto no art. 173 da Constituicdo Federal , terdo o mesmo tratamento
dispensado as pessoas juridicas de direito privado particulares, nos termos desta Lei .Pardgrafo tnico.
As empresas publicas e as sociedades de economia mista, quando estiverem operacionalizando
politicas publicas e no ambito da execucao delas, terdo o mesmo tratamento dispensado aos 6rgdos e
as entidades do Poder Publico, nos termos deste Capitulo.

ENTO, CIDAD, E DE: COVID-19 GLOBAL INSIGHTS

135



objetivo de executar as competéncias legais ou cumprir
as atribuicoes legais do servico publico, desde que (...

Outrossim, no mesmo sentido, o art. 26 da referida lei
estabelece que o uso compartilhado de dados pessoais pelo Poder
Publico deve atender a finalidades especificas de execucdo de
politicas publicas e atribuicdo legal pelos drgdos e pelas entidades
publicas, respeitados os principios de protecdo de dados pessoais
elencados no art. 6.

Desta feita, sendo o Poder Publico o maior detentor de
dados pessoais, surge para a Administracdo Publica um grande
desafio no sentido de adaptar-se aos novos regramentos trazidos
pela LGPD, o que demandara investimentos, sobretudo em tecnolo-
gia e capacitacdo de pessoal.

De outro norte, é cedico que a Administracdo Publica
também se sujeita aos principios da transparéncia e publicidade,
corolarios do Estado Democratico de Direito que estdo expressa-
mente previsto no caput do art. 37 da Constituicdo Federal de
1988,

Sendo requisito de eficdcia dos atos administrativos, a
publicidade desempenha um papel fundamental no Estado, de
modo que permite aos cidadaos conhecimento e consequentemen-
te maior participacdo, fiscalizacdo e controle sob a atividade
administrativa. Destarte, impera-se a ideia de que o sigilo deve ser
excecao, cabendo ao Estado garantir meios eficazes de acesso a
informacdes pelos orgaos publicos.

De acordo com Hely Lopes Meirelles (2016, 42, p. 100):

Publicidade ¢ a divulgacao oficial do ato para conheci-
mento publico e inicio de seus efeitos externos. Dal
por que as leis, atos e contratos administrativos que

8 Art. 26 da Lei 13.709/2018: O uso compartilhado de dados pessoais pelo Poder Publico deve
atender a finalidades especificas de execucao de politicas publicas e atribuicdo legal pelos érgéos e
pelas entidades publicas, respeitados os principios de protecdo de dados pessoais elencados no art. 6°
desta Lei.

? Art. 37. A administracao publica direta, indireta ou fundacional, de qualquer dos Poderes da Unido,

dos Estados, do Distrito Federal e dos Municipios obedecera aos principios de legalidade, impessoali-
dade, moralidade, publicidade e, também, ao seguinte: *
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produzem consequéncias juridicas fora dos 6rgaos
gue os emitem exigem publicidade para adquirirem
validade universal, isto é, perante as partes e terceiro.

Observa-se, que a publicidade estd intrinsecamente
relacionada ao direito a informacao, previsto no art. 5°, incisos XIV e
XXXIIl da Constituicdo como garantia fundamental®.

Por sua importancia inquestionavel, o direito a informacao
¢ principio basilar de nosso Estado Democratico, sendo ferramenta
de cidadania e de transparéncia publica. Além disso, o acesso a
informacdo permite o pleno exercicio de direitos sociais, como
salde, educacao moradia entre outros?.

Visando regulamentar e concretizar o referido direito
fundamental, foi publicada em 18 de novembro de 2011 a Lei n°.
12.527, a chamada Lei de Acesso a Informacéo, que versa sobre 0s
procedimentos a serem observados pela Unido, Estados, Distrito
Federal e Municipios, com o fim de garantir o acesso a informacoes
previsto no inciso XXXIII do art. 5°, no inciso Il do § 3° do art. 37 e
no § 2° do art. 216 da Constituicdo Federal.12.527/20112,

Segundo disciplina o art. 3° do aludido diploma legal, o
acesso a informacédo deve observar a publicidade como preceito
geral e o sigilo como excecdo, todavia, o art. 31 traz uma ressalva,
estabelecendo que o tratamento das informacdes pessoais deva ser
feito de forma transparente e com respeito a intimidade, vida
privada, honra e imagem das pessoas, bem como as liberdades e
garantias individuais. Observa-se, portanto, que o direito a informa-
¢ao nao dispde de carater absoluto, podendo ser mitigado conforme
disposicao legal.

10 Art. 5° XIV ~ é assegurado a todos o acesso 4 informacio e resguardado o sigilo da fonte, quando
necessario ao exercicio profissional;"(.)XXXIIl - todos tém direito a receber dos drgaos publicos
informagdes de seu interesse particular, ou de interesse coletivo ou geral, que serdo prestadas no
prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a
seguranca da sociedade e do Estado.

"Disponivel em: <https://ambitojuridico.com.br/cadernos/direito-administrati-
vo/garantia-do-direito-a-informacao-no-brasil-contribuicoes-da-lei-de-acesso-a-informacao/>.
Acessado em 29/04/2020.

2 Art. 1° da Lei. 12.527/2011.
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Diante deste panorama, surge uma situacao conflitante a
ser resolvida pela Administracdo publica. Observa-se de um lado o
direito ao acesso a informacao, positivado na Constituicdo e regula-
mentado pela Lei n°. 12.527/2011 - Lei de Acesso a Informagao, a
qual se rege pelo principio da publicidade e transparéncia da gestao
publica e, do outro norte, temos o direito a privacidade, também
protegido constitucionalmente e agora disciplinado pela Lei Geral de
Protecao de Dados.

Destarte, faz-se mister entender que ambos os direitos
sdo de suma relevancia para a o desenvolvimento social e humano e
devem ser respeitados pela Administracdo Publica no exercicio de
suas atividades, todavia, as omissdes e imprecisdes de conceitos
legais como “intimidade”, “dado sigiloso”, “restrito” entre outros,
presentes em ambas as leis, (Lei de Acesso a informacao e Lei Geral
de Protecao de Dados) trazem um cendrio de inseguranca juridica
que dificulta a interpretacao e aplicacdo das Leis.

Qutrossim, considerando que Lei de Acesso a Informacéo
e a LGPD protegem principios constitucionais e, portanto, possuem
0 mesmo patamar hierarquico dentro do ordenamento juridico,
torna-se imprescindivel que o Poder Publico, através de seus érgdos
e agentes desempenhem uma atividade interpretativa de pondera-
¢do e conciliacdo das normas em cada caso concreto. Contudo, para
que se realize esta técnica de ponderacdo é importante a compreen-
sdo dos principais pontos de divergéncia entre as normas.

No que concerne ao acesso a informacao, é preciso que se
identifique quando da requisicao, qual a natureza do dado requerido,
pois tratando-se de dado coletivo deve-se aplicar a Lei de Acesso a
Informac&o, ao contrario, caso trate-se de dado particular devera
observar as disposicoes da LGPD?2,

Em relacdo ao objeto tutelado pelas leis, observa-se que a
Lei n° 12.527/2011 volta-se a garantir o acesso a informacoes
publicas dos 6rgdos e entidades pela populacdo em geral, ndo
abarcando as questées relativas a tratamento e seguranca de dados
pessoais. Na LGPD , ao contrario, o cerne de discussdo é justamente

10 Disponivel em: <https:/www.serpro.gov.br/lgpd/noticias/2020/lei-acesso-in-

formacao-lai-lei-geral-protecao-dados- pessoais-lgpd.> Acessado em 29/04/2020.
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tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado.
Ademais, a Lei estabelece regras para o compartilhamento de dados
pessoais, procedimentos de seguranca que devem ser adotados,
bem como responsabilizacdo em casos de violacdo. Trata-se assim,
de um importante ponto distintivo.

Quanto ao compartilhamento de dados pelas pessoas
juridicas de direito publico, a LGPD determina que seja indicado um
encarregado quando realizarem operacdes de tratamento de dados
pessoais, ja a Lei de Acesso a Informacdo trata do assunto de forma
genérica, ndo estabelecendo qualquer regra especifica.

Percebe-se, portanto, que a Lei de acesso a Informacdo
rege-se pelos principios da publicidade e transparéncia, possibilitan-
do a sociedade conhecimento, controle e fiscalizacdo da gestdo
publica. De outro lado, a LGPD norteia-se pela ideia de privacidade,
estabelecendo uma politica voltada ao tratamento e seguranca do
compartilhamento de dados pessoais.

Pelo exposto, conclui-se que caberd ao Poder Publico
buscar um didlogo entre ambas as Leis, de modo que o Estado,
através de técnicas de interpretacdo e ponderacao de valores, venha
a conciliar o dever de publicidade as limitacoes impostas pela LGPD.
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0 MONITORAMENTO DO
TELETRABALHO NO BRASIL EM
TEMPOS DE PANDEMIA

¥

r Francisco de Assis Barbosa Junior, Juiz do Trabalho.
Professor de Graduacdo (UNIFACISA) e pos-
graduacao. Doutor em Direito pela Universidade do
Minho - Portugal.

A discussdo acerca do monitoramento do trabalhador
quando este estd laborando em teletrabalho foi potencializada pela
legislacdo emergencial ensejada pelo novo Coronavirus. Buscou o
legislador reforcar a presuncdo de inexisténcia de controle patronal
no particular, reiterando o disposto na normatizacdo permanente,
porém, ao fazé-lo, ndo s6 permaneceu no erro desta, mas, também,
acabou por caminhar em sentido contrario & sua propria intencao.

O trabalho a distancia é o género do qual sdo espécies o
teletrabalho e o trabalho remoto. Estes guardam entre si uma
diferenca essencial, vale dizer, a utilizacdo no primeiro de meios
informaticos e tecnolégicos como elementos essenciais para o
desenvolvimento da atividade, sendo estes meios desnecessarios ou
de pouco uso no segundo.

O art. 75-B da CLT considera “teletrabalho a prestacdo de
servicos preponderantemente fora das dependéncias do emprega-
dor, com a utilizacao de tecnologias de informacao e de comunica-
cd0 que, por sua natureza, ndo se constituam como trabalho
externo”. Desta maneira, a legislacdo brasileira permanente adota
uma definicdo mais restritiva de teletrabalho, considerando sua
existéncia apenas quando da presenca de dois requisitos conjunta-
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mente, a citada prestacdo de servicos via instrumentos teleméaticos
majoritariamente fora das dependéncias do empregador, e ndo se
constituir a atividade como externa por natureza (a exemplo da de
um entregador).

A lei n° 13.467/2017, além do dispositivo transcrito,
inovou também a CLT ao incluir no seu art.62 os teletrabalhadores,
afastando-os, assim, da abrangéncia do sistema de limitacdo da
jornada legal. Ao fazé-lo, adotou-se a presuncédo de forma absoluta
quanto a ser impossivel o monitoramento remoto do empregado,
olvidando as variacdes possiveis desta espécie de labor.

Naturalmente diversas atividades desenvolvidas a distan-
Cia via meios telematicos ndo permitem qualquer monitoramento, a
exemplo das concernentes a tarefas intelectuais isoladas, como a
confeccdo de uma coluna de jornal ou o desenvolvimento de
programas de computador. Nao obstante, outras hd nas quais
mostra-se plenamente possivel o controle remoto dos empregados,
como as que demandam conexdo online para ocorrer efetivamente.
Neste caso, pode ter a empresa plena ciéncia do momento de
conexdo e desconexao do obreiro, sendo ela capaz de mensurar sua
jornada.

Partindo da variedade ignorada pelo legislador, e buscan-
do resguardar a satide dos trabalhadores, assim como seus direitos
relativos aos intervalos de descanso e a limitacdo de jornada,
pode-se fazer uma interpretacdo sistematica dentro do proprio
art.62 citado, o qual em seu inciso | afasta os trabalhadores externos
das regras de limitacdo de jornada apenas quando sua atividade for
incompativel com a fixacdo de um horério de trabalho.

Desta maneira, para se afastar o teletrabalhador do
sistema protetivo relacionado a jornada de labor tracado na lei
brasileira, mister se faz efetivamente a inexisténcia no caso concreto
da possibilidade de fixacdo desta jornada.

Dito isto, e analisando as normas transitérias relativas a
pandemia do novo Coronavirus, constata-se terem elas ignorado
solenemente as falhas acima mencionadas, e, ainda, ampliado seu
campo de aplicacéo.

O art.4°, § 1° da Medida Provisdria n°® 927/2020 conside-
ra “teletrabalho, trabalho remoto ou trabalho a distancia a prestacdo



de servicos preponderante ou totalmente fora das dependéncias do
empregador, com a utilizacdo de tecnologias da informacdo e comu-
nicacao”. Este dispositivo manteve a exigéncia quanto ao labor
desenvolvido ndo poder configurar por natureza trabalho externo,
porém, incluiu todas aquelas atividades na excecao do art.62 da CLT.

Neste caminho, a presuncdo legal da inexisténcia de
monitoramento do labor realizado fora da empresa passou a abran-
ger ndo so o teletrabalho em si, mas igualmente os outros trabalhos
remotos, tendo sido incluido no dispositivo até o proprio género que
os engloba, o “trabalho a distancia”.

Partindo do principio da inexisténcia de palavras desne-
cessarias escritas pelo legislador, o dispositivo forjado na pandemia
tem o condao de abarcar em seu contetido todo e qualquer trabalho
a distancia, bastando, para tanto, o uso de algum meio telemético,
mesmo de maneira esporadica, e ndo ser em esséncia o labor
externo. Nesta linha, por exemplo, é suficiente o uso de um telefone
em um trabalho domiciliar para ser o mesmo abarcado pelo art.4°, §
1° da MPV n°® 927/2020, e, sendo assim, presumir-se 0 mesmo
alheio ao monitoramento patronal.

Pelo exposto, foi clara a intencdo do legislador emergen-
cial de negar ainda mais a possibilidade de controle remoto dos
empregados.

Contudo, prevé o § 5° daquele dispositivo que “o tempo
de uso de aplicativos e programas de comunicacao fora da jornada
de trabalho normal do empregado ndo constitui tempo a disposicao,
regime de prontiddo ou de sobreaviso”. Os termos legais aqui
claramente buscaram convergir para a presuncao de inexisténcia do
citado monitoramento do empregado, nao obstante, acabaram se
consolidando em sentido contrario.

A tal conclusdo pode-se chegar pela simples andlise
desses termos, os quais fazem referéncia a uma “jornada normal de
trabalho”. Ora, se essa existe, é porque o labor do empregado é
passivel de fiscalizacdo pela empresa. Caso houvesse liberdade do
obreiro no particular, esta jornada ndo poderia jamais ser enquadra-
da como ordinéria, pois poderia ser desenvolvida durante qualquer
ora do dia ao livre arbitrio do empregado.

Nao bastasse o dispositivo acima, outro corrobora com
esta conclusao. Trata-se do § 4° do art.4° MPV n°® 927/2020, o qual



versa sobre a estruturacdo do trabalho a distancia, dispondo que,
caso ndo consiga a empresa fornecer as condicoes necessarias para
a sua ocorréncia, o periodo da suposta “‘jornada normal de trabalho”
serd computado como tempo a disposicdo do empregador (inciso II).

Pelo exposto, podemos concluir ter buscado a legislacao
emergencial da Convid-19 no Brasil a confirmacao da impossibilida-
de de monitoramento do empregado pela empresa quando do
teletrabalho, contudo, pela maneira com que foi formatada, acabou
confirmando sua viabilidade.
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DEBATES SOBRE PROTECAD DE
DADOS PESSOAIS NO BRASIL:
0 LEGADO DA COVID-119

E / Por Flora Sartorelli Venancio de Souza Mestra em
Direito Penal pela Universidade do Estado do Rio de
Janeiro. Advogada na Duarte Garcia, Serra Netto e
Terra Sociedade de Advogados, em Sdo Paulo/SP.

Por Marcela de Oliveira Santos, Mestra em Direito
do Estado pela Universidade de Sao Paulo.
Advogada na Duarte Garcia, Serra Netto e Terra
Sociedade de Advogados, em S&o Paulo/SP.

O uso de dados pessoais no combate & pandemia de
Covid-19 é uma tendéncia mundial e tem desafiado reguladores e
autoridades de diferentes paises!. Os exemplos sdo muitos: desde o
simples monitoramento da porcentagem da populagio que esta sob
isolamento, muitas vezes por meio de dados anonimizados, até o
cruzamento de dados de salide com os de geolocalizacdo para avisar
sobre possivel contato com infectados, ou mesmo para garantir que
pessoas infectadas ndo saiam do isolamento, sob risco de aplicacdo
de sancbes graves.

Com a pandemia, surgiu um falso dilema que parece nos
colocar contra a parede para decidir se salvamos vidas ou se
protegemos dados pessoais. Sera que é possivel usar dados pessoais

1 De acordo com levantamento da Global Privacy Assembly, ao menos 38 paises realizaram
recomendagdes especificas ou publicaram normativas sobre uso de dados pessoais no combate a
pandemia de Covid-19. Entre eles Japao, Itdlia, Espanha, Franca e Estados Unidos, localidades
fortemente atingidas pela pandemia. Vide: https:/globalprivacyassembly.org/covid19/. Ultimo acesso
em 14 de abril de 2020.
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para a tomada de decisdes pUblicas racionais de combate & propa-
gacao do virus, sem que se fortaleca um estado de vigilancia
autoritario?

O uso desenfreado - e, a depender do pals, ilegal - de
dados pessoais apresenta riscos de curto, médio e longo prazo. O
mais evidente ¢ a possivel estigmatizacdo e a discriminacdo dos
titulares que tenham seus dados expostos, principalmente dos
infectados. Além disso, o possivel legado de um estado de vigilan-
cia, baseado no controle desenfreado dos dados pessoais dos
cidadaos, com consequente fortalecimento de regimes autorita-
rios e prejuizo as liberdades individuais. Por fim, ndo se pode
esquecer que a situacdo de controle estatal sem parametros pode
levar a perda de confianca por parte da populacdo em relacdo ao
uso de dados pessoais pelo Estado para a execucdo de politicas
publicas no futuro.

Para mitigar esses riscos, cada pais teve que buscar
solugdes com base em seu ordenamento juridico interno. Diversas
autoridades nacionais de protecdo de dados ja firmaram posicio-
namento de que compartilhamento de dados de salde, entre
outros, no contexto de combate a pandemia, e dentro dessa
finalidade exclusiva, pode ser considerado necessério, desde que
observados os direitos fundamentais e os principios do tratamen-
to. Inclusive, esse foi o posicionamento de autoridades europeias
de protecdo de dados pessoais, incluindo o Comité Europeu de
Protecdo de Dados?. Em resumo: tratar dados pessoais no comba-
te ao coronavirus, ao invés de ser proibido, é desejavel, desde que
nao se perca de vista protecao a direitos fundamentais.

No Brasil, o desafio é ainda maior, ja que a Lei Geral de
Protecdo de Dados (‘LGPD”) ndo s6 ainda ndo estd em plena

2 Entre osdocumentosproduzidospelo European Data Protection Board (EDPB), estao o “Statement
on the processing of personal data in the contexto of the COVID-19 outbreak’, publicadoem 19 de
marco de 2020 (cf. https:/edpb.europa.eu/sites/edpb/files/files/file1/edpb_sta-
tement_2020_processingpersonaldataandcovid-19_en.pdf), “Guidelines 04/2020 on the use of
location data and contact tracing tools in the context of the COVID-19 outbreak” (cf. https:/edpb.eu-
ropa.eu/our-work-tools/our-documents/linee-gui-
da/guidelines-042020-use-location-data-and-contact-tracing_en) e Guidelines 03/2020 on the
processing of data concerninghealth for the purpose of scientific research in the context of the
COVID-19 outbreak” (cf. https:/edpb.europa.eu/our-work-tools/our-documents/guide-
lines/guidelines-032020-processing-data-concerning-health-purpose_en). Ultimo acesso em 08 de
junho de 2020.
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vigéncia, como possivelmente terd sua entrada em vigor prorroga-
da®. A importancia da LGPD aumenta no momento, j& que, se ela
j& estivesse em vigor, teriamos regras mais claras e maior seguran-
ca juridica sobre como tratar dados pessoais em situacdes excep-
cionais. A titulo de exemplo, a LGPD ¢é clara ao autorizar o
tratamento de dados pessoais: (i) para fins de protecdo da vida ou
da incolumidade fisica, inclusive de terceiros; (i) pelo poder
publico, para a execucdo de politicas publicas - no caso, de satde
-, tendo em vista um interesse publico concretamente definido®.

Ainda mais grave ¢ o fato de que a Autoridade Nacional
de Protecdo de Dados (“ANPD”), érgdo responsavel por tracar
diretrizes relacionadas a tratamento de dados pessoais, ainda nao
foi efetivamente instituida, e ndo ha qualquer previsao de data
para sua entrada em funcionamento.

Hoje, sem a vigéncia plena da LGPD, o desafio é
interpretar leis esparsas em vigor que protegem a privacidade e
liberdades individuais e imp&em limites ao tratamento indiscrimi-
nado. Entre elas: Regulamento Sanitario Internacional®, a propria
Lei n° 13.979/2020 (‘Lei Coronavirus”), e outras leis setoriais,
como o Marco Civil da Internet (Lei Federal n°® 12.965/2014), a Lei
de Acesso a Informacéo (Lei Federal n® 12.527/2011) e Lei Geral
de Telecomunicacoes (Lei 9.472/1997).

Especificamente, a Lei Coronavirus, em seu art. 6°, torna
obrigatéorio o compartilhamento entre o6rgdos e entidades

2 O momento em que esse artigo & escrito traz uma série de incertezas relacionadas & entrada em vigor
da LGPD. Na redacao da prépria Lei n® 13.709/2018, a entrada em vigor ocorreria 24 meses apds a
sua publicagdo, ou seja, em agosto de 2020. Porém, em razdo da pandemia, foi editada a Medida
Proviséria n® 959, prorrogando a entrada em vigor da LGPD para maio de 2021. Paralelamente, o
Congresso aprovou o Projeto de Lei n° 1.179, que, dentre diversos outros temas, definiu que as
sancoes administrativas da LGPD somente poderéo ser aplicadas em agosto de 2021. O PL aguarda
sancao presidencial, desde 21/05/2020. Ou seja: se o PL for sancionado, teremos um escalonamento
da entrada em vigor, com (i) a LGPD entrando em vigor em 03 de maio de 2021, por fora da MP n°
959, e (i) as sancées administrativas podendo ser aplicadas somente em agosto de 2021, em
decorréncia do PL 1.179/2020. Tendo em vista que o carater de provisoriedade da MP, estamos diante
de um cendrio de inseguranga juridica, que s6 sera esclarecido com a votacéo da MP no Congresso.

4 Conforme art. 7°, Il e VII. Se forem dados sensiveis, entre os quais se incluem os dados de satide, o

fundamento estd no art. 11, II, “b" e “e”".

* Adotado pelo Brasil pelo Decreto 10.212/2020. Em seu artigo 3°, o Regulamento estabelece que a
implementagao de suas medidas deverd, respeitar a dignidade, direitos humanos e liberdades
fundamentais de todas as pessoas. Ja o seu artigo 45 estabelece critérios para tratamento de dados
pessoais, relacionados a, por exemplo, confidencialidade, anonimato, necessidade, adequacdo e
finalidade.
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publicas, ou se solicitado por autoridade sanitaria, entre érgaos
publicos e pessoas juridicas de direito privado®, dos dados essen-
ciais a identificacdo de pessoas infectadas ou com suspeita de
infeccdo. Para tanto estabelece duas condicoes: (i) a finalidade
exclusiva do compartilhamento é evitar a propagacdo da doenca,
e (i) fica resguardado o direito ao sigilo das informacoes de dados
pessoais’. Mesmo sem a vigéncia plena da LGPD, a Lei atentou-se
aos principios da necessidade (apenas “dados essenciais”) e da
finalidade e, portanto, operacdes de tratamento que nao se
limitem aos dados estritamente necessarios e extrapolem essa
finalidade poderéo ser consideradas inadequadas®.

Em meio & pandemia, sem parametros legais claros e na
auséncia de orientacdes da ANPD, os tribunais brasileiros vém se
tornando importantes fontes de direito, formando jurisprudéncia
nacional sobre limites de tratamento de dados pessoais.

No caso mais relevante até o momento, o Supremo
Tribunal Federal (“STF”") reconheceu um “direito fundamental a
protecdo de dados pessoais®”: trata-se do julgamento de Acodes
Diretas de Inconstitucionalidade® que questionavam a Medida
Proviséria (‘MP”) n® 954/2020, a qual determinava o repasse,
pelas empresas de telecomunicacoes, ao IBGE dos dados cadas-

4 Empresas pUblicas e privadas, bem como entidades sem fins lucrativos.

7 A Lei, contudo, ndo indicou as medidas aptas a proteger a confidencialidade e os dados pessoais de
acessos indevidos.

8 Especificamente em relacao as pessoas juridicas de direito privado, é recomendavel que s6 comparti-
lhem os dados mediante solicitacdo formal do ¢rgdo publico requerente, com andlise prévia sobre a
adequacio do requerimento (principalmente a luz dos principios da necessidade e da finalidade).

9 Essa decisao pode ser comparavel a decisao da Corte Constitucional alema que, em 1983, cunhou o
conceito de ‘“autodeterminacao informativa’, No processo, BverfGE 65,1, o Tribunal apurou a
constitucionalidade de uma lei que ordenava o recenseamento geral da populagao, com dados sobre a
profissdo, moradia e local de trabalho para fins estatisticos. O Tribunal Constitucional Federal da
Alemanha considerou que o direito ao livre desenvolvimento da personalidade refere-se ao poder do
individuo de decidir, por si proprio, acerca da revelacdo de seus dados pessoais. Esse poder, diante da
evolucdo tecnoldgica atinente ao processamento automatico de dados, depende de uma protecdo
especialmente intensa. Cf.. SCHWABE, Jirgen. 50 anos de jurisprudéncia do Tribunal Federal
Constitucional Alemao. Traducdo: Beatriz Hennig et all. Montevidéu: Fundacion Konrad-Adenauer,
2005. Disponivel em: https:/www.kas.de/c/document _library/get_file?uuid=cOb3d47d-
-beba-eb55-0b11- dféc530ddf52&amp;groupld=252038. Acesso em: 12 mai. 2020.

1 A ADI 6.387 foi proposta pelo Conselho Federal da Ordem dos Advogados do Brasil € a ela foram
apensadas a ADI 6.388, do Partido da Social Democracia Brasileira (PSDB), a ADI 6.389, do Partido
Socialista Brasileiro (PSB), a ADI 6.390 (do Partido Socialismo e Liberdade (PSOL) e a ADI 6.39, do
Partido Comunista do Brasil, o PCdoB (ADI 6393).
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trais de todos os clientes das companhias, incluindo nomes,
numeros de celular e enderecos, para viabilizar as pesquisas do
6rgdo no meio da pandemia.

As criticas feitas a MP podem ser sintetizadas em trés:(i)
a MP nado ofereceu condicoes para avaliarmos a sua adequacao e
necessidade, ja que ndo fala exatamente para que tipo de pesqui-
sa 0s dados serdo utilizados e ndo justifica o porqué de coletar os
dados de todos os brasileiros; (i) a MP nado trouxe explicacdes
sobre a necessidade de coleta dos dados de toda a base cadastral,
j& que a pesquisa para fins estatisticos é amostral; (iii) a MP nao
apresentou elementos técnicos de seguranca aptos a evitar
vazamento daquelas informacoes, possibilitando a escolha livre da
forma de repasse dos dados pelas operadoras.

Por ampla maioria (dez votos contra um), o Supremo
suspendeu a MP em vista dos riscos & privacidade dos cidadéos e
a desproporcionalidade da medida. Destacou-se que a auséncia
da vigéncia da LGPD torna ainda maior o risco de utilizacéo
indevida dos dados, ja que ndo haveria parametros legais a serem
aplicados nas atividades de tratamento®*.

Em S&o Paulo, outra medida tem sido alvo de polémicas:
o governo estadual implementou um sistema de monitoramento
por georreferenciamento (“SIMI”), com o apoio de operadoras de
telefonia, com o objetivo de conter aglomeracdes no estado. A
medida foi questionada por vérias acoes judiciais e consolidou
entendimento do que seriam dados pessoais passiveis de prote-
cdo. No caso, o Estado de Sdo Paulo demonstrou que os dados
sao coletados de forma agregada, através da quantificacdo dos
celulares conectados a antenas de telefonia maével, o os tribunais
vem entendendo que nao ha violacdo ao direito fundamental a
protecdo de dados, a privacidade e & comunicacao telefénica dos

1 Veja-se o voto da Ministra Rosa Weber, relatora: “19. Nio bastasse, a auséncia de garantias de
tratamento adequado e seguro dos dados compartilhados parece-me agravada pela circunstancia de
que, embora aprovada, ainda ndo estd em vigor a Lei Geral de Protecdo de Dados Pessoais (Lei n®
13.709/2018), definidora dos critérios para a responsabilizacdo dos agentes por eventuais danos
ocorridos em virtude do tratamento de dados pessoais. (...) 23. Reforco, em cumprimento ao dever de
justificacao decisoria, no ambito de medida liminar, que a adequada tutela do direito a intimidade,
privacidade e protecao de dados pessoais € estruturada pela caracteristica da inviolabilidade. Vale dizer,
uma vez afrontada a norma de protecao de tais direitos, o ressarcimento se apresenta como tutela
insuficiente aos deveres de protecao.”
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cidadaos paulistas, pois dados estatisticos agregados ndo seriam
dados pessoais'?.

Mesmo com decisdes judiciais favoraveis, o projeto
sofreu criticas bastante relevantes, como a falta de debate
publico anterior a sua implementacao, o que acabou por gerar
uma onda de desinformacao, e a auséncia de garantia de tomada

das medidas necessarias no ambito de seguranca da informacao.

Ao mesmo tempo, diversos pesquisadores se debruca-
ram sobre os limites do tratamento de dados pessoais no comba-
te a pandemia, amadurecendo o debate sobre uso de dados em
um pais que ainda ndo tem legislacdo especifica em vigor. Desta-
que deve ser dado aos pesquisadores do DataPrivacy Brasil que,
em relatério intitulado “Privacidade e Pandemia: recomendacdes
para o uso legitimos de dados no combate a Covid-19"%¢, elenca-
ram cinco passos a serem observados no uso de dados. Sdo eles:
1) avaliacdo da necessidade da elaboracdo de politica de saude
centrada em dados; 2) definicdo da finalidade e necessidade do
tratamento de dados; 3) definicdo do ciclo de vida e descarte; 4)
definicdo de salvaguardas especificas para direitos fundamen-
tais; 5) garantia de publicidade, transparéncia e participacao*.

12 Foram ajuizadas seis acoes populares no Tribunal de Justica de Sao Paulo questionando a medida.
Na maioria, houve desisténcia do autor ou extingdo do processo em razéo de litispendéncia. Seguem
em tramitacao as agdes 1020192-74.2020.8.26.0053 e 1019132-66.2020.8.26.0053 que tramita
conjuntamente com a 1019257-34.2020.8.26.0053.Na primeira, o pedido do autor de suspensao do
SIMI foi indeferido pois o juiz entender que os dados estatisticos agregados nao sao dados pessoais.
Nas outras duas agdes, o juizo de primeiro grau também indeferiu o pedido liminar, reconhecendo que
“‘ndo hd prova de que tais disparos tenham sido ensejados pelo monitoramento e, ainda que houvesse
indicativo nesse sentido forcoso lembrar que, em regra, esse tipo de acdo é feita por algoritmos processadores
de metadados, comumente utilizaclos por sites busca e em redes sociais, para veiculacdo de propagandas ou
sugestdo de contelidos”. A decisao foi mantida em agravo (2075565-38.2020.8.26.0000), destacando-
-se: “Como bem apontado pelo juizo a quo, o monitoramento é feito com base em dados coletivos coletados
em aglomerados a partir de 30 mil pessoas, de modo a garantir a privacidade de cada cidaddo. O sistema
funciona com coleta de dados anonimizados, agregados, estatisticos e volumétricos que mostram o fluxo de
usudrios em determinado local a partir da antena a que o aparelho estd conectado.”. O tema chegou, ainda,
no Superior Tribunal de Justica, por meio do Habeas Corpus coletivo N° 572996 - SP
(2020/0086190-9), no qual se reconheceu que o HC nao é o meio proprio para avaliar questao tdo
aprofundada e que, em anélise nos limites do HC, se identificou que o sistema implementado ndo
permite a individualizagdo dos usuérios, ndo havendo, pois violacao.

2 BIONI, Bruno; ZANATTA, Rafael; MONTEIRO, Renato; RIELLI, Mariana. Privacidade e pandemia:
recomendacdes para o uso legitimo de dados no combate a COVID-19. Conciliando o combate a
COVID-19 com o uso legitimo de dados pessoais e o respeito aos direitos fundamentais. Sdo Paulo:
Data Privacy Brasil, 2020.

14 Dentro desses cinco passos, ha uma série de principios a serem observados. Sao eles: motivacio
fundamentada, amparo em autorizacdo legal, formalizacdo em instrumento juridico, definicdo de
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As decisdes e posicionamentos mencionados acima,
apesar de ndo serem exclusiva e diretamente pautadas na LGPD,
carregam o seu espirito e mostram cenas dos préximos capitulos
do panorama interpretativo do tema de protecdo de dados
pessoais no Brasil. Ainda que nao esteja em vigor, a nova Lei ja
estd pautando o mundo juridico, e ndo sem razédo. Utilizar a
LGPD como diretriz para as operacdes de tratamento atuais é
importante pelos seguintes motivos: (i) seus principios e motiva-
coes ja podem ser usados como parametros interpretativos; (i)
os efeitos de tratamentos de dados se prolongam pelo tempo
(ex: operacdo de armazenamento), podendo facilmente chegar
até a efetiva entrada em vigor da Lei (iii) a LGPD simboliza novos
parametros que estdo sendo usados em nivel global para tratar
dados pessoais, parametros quais, com ou sem lei vigente, serdo
internacionalmente esperados do Brasil.

Ainda mais relevante é reconhecer que a crise do
coronavirus obrigou tanto a doutrina, quanto a jurisprudéncia
brasileira, a se debrucarem sobre o assunto e amadurecem o
debate sobre protecdo de dados pessoais no pais. Afinal, os
temas de privacidade, protecdo de dados e salde publica foram
intensamente discutidos em um momento chave na regulamen-
tacdo da matéria no Brasil, o de provavel prorrogacao da LGPD.

Os Ultimos meses foram cruciais para mostrar a impor-
tancia do uso de dados pessoais em politicas publicas estratégi-
cas, fomentar o debate publico sobre questées como monitora-
mento e privacidade, bem como ressaltar a necessidade de uma
lei como a LGPD e da instituicdo da ANPD.

finalidade especifica de forma expressa (vedacdo de finalidades lucrativas e discriminatdrias), limitacao
ao minimo necessario, definicao do ciclo de vida dos dados (limitacao temporal, exclusdo posterior ao
uso adequado), anonimizacdo para garantir menores riscos de reidentificacdo de pessoas (ndo
divulgacdo de identidades), garantia de seguranca da informacao, transparéncia ativa, preferéncia por
tecnologias de cddigo aberto.
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LGPD E AS PPPS DE
ILUMINA AI] PUBL[[:A:
PONTOS DE ATENGAQ

Por Mariana Magalhaes Avelar é advogada,
mestre em Direito e Administracdo Publica pela
Universidade Federal de Minas Gerais (UFMG).

Por Raul Felipe Borelli é advogado-socio da
Manesco Sociedade de Advogados, mestre em
Direito do Estado pela USP.

As Parcerias Publico-Privada (PPPs) para os servicos de
iluminacao publica podem abranger, além dos servicos principais, o
oferecimento de outras utilidadesassociadas a modernizacdo da
gestao e da fruicdo do espaco urbano (cidades inteligentes ou smart-
cities?), tais como o videomonitoramento, a implantacdo de pontos
de acesso wi-fi, controle de trafego e de estacionamento rotativo,
dentre diversos outros dispositivos com sensores conectados a

O conceito de smartcityndo é univoco, embora possua alguns pontos comuns na literatura abordada.
Conforme destaca o relatério Um Novo Mundo de Dados, produzido pela FGV Sao Paulo “Nao ha
uma definicdo Unica do que seria uma “cidade inteligente’, mas Michael Batty aponta que a ideia por
tras do termo é que a disseminacéo de dispositivos eletronicos conectados no espago publico tornou
mais vidvel, efetivo, eficiente e sustentavel o desenvolvimento de politicas publicas, uma vez que
facilitou a coleta e utilizacdo de grandes volumes de dados (big data), que sao entéo utilizados para fins
da administracdo da cidade. Dameri e Rosenthal-Sabroux indicam que a emergéncia das iniciativas de
cidades inteligentes na contemporaneidade ocorreu pelos seguintes motivos: (i) a popularizacao da
Internet como principal meio de comunicacéo entre cidadaos; (i) a grandedifusdo de aparelhos
celulares com conexao a Internet; (iii) o crescimento populacional das cidades; e (iv) e a necessidade de
proteger o meio ambiente. Acrescentamos a isto, ainda, o (v) desenvolvimento, popularizacio e
barateamento de tecnologias de sensores que, conectados as supramencionadas infraestruturas de
comunicacao, viabilizam ainda mais a obtencdo de dados que podem ser utilizados em iniciativas do
Poder Pablico”. Disponivel em https:/direitosp.fgv.br/sites/direitosp.fgv.br/files/arqui-
vos/unmd_relatorio_fgv.pdf
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internet (internet das coisas, loT).

Tais servicos podem tanto compor o objeto principal do
contrato (observada, nesse caso, a proibicdo da aplicacdo da contri-
buicdo de iluminacao publica em atividades que nao integram os
servicos de iluminacdo), quanto ser estruturados na forma de
atividades ou projetos associados ou complementares a concesséo,
geradores, portanto, de receita acessorias, nos termos do art. 11 da
Lei Federal n® 8.987/95.

Nesse contexto, em que a gestdo e o tratamento de dados
passam a ser elementos essenciais do escopo direto ou indireto da
concessao, importa considerar diversas normas sobre o tema, como
o Marco Civil da Internet (MCI - Lei n® 12.965/14 e sua regulamen-
tacao), a Lein® 12.527/2011 Lei de Acesso a Informacao - LAl) e em
especial, a LGPD e da sua regulamentacdo?, assim como a regulacéo
dos servicos de telecomunicacées, quanto a utilidade for enquadra-
da como tal. Com efeito, parte das atividades em questao pode ser
viabilizada a partir de servicos de telecomunicacoes (art.60, Lei n°
9.472/1997) a envolver, em especial, a transmissao de sinais digitais
de dados em banda larga. Esse contexto atrai as regras de responsa-
bilidade civil aplicaveis em virtude da prestacdo dos referidos
servicos (art.61 da Lei n® 9.472/1997em especial, o de provimento
de internet), sobretudo quando envolverem o tratamento de dados
pessoais, aqui considerados como informacdes relacionadas a
pessoa natural identificada ou identificivel (art.5°, | da LGPD).

Percebe-se, portanto, que a modernizacao dos servicos de
iluminacdo publica no contexto do fenémeno das smart-citiesesta
intimamente conectada ao tratamento de dados e informacdes, bem
como a implantacdo de medidas de seguranca da informacao e de
seguranca cibernética.

Assim, essencial que os contratos de PPP equilibrem os
diversos interesses em jogo, prevendo quais os principais deveres
impostos aos responsaveis pelo tratamento de dados (sobretudo os

2 A regulamentacao variara de acordo com a municipalidade/Poder Concedente. No caso do governo
federal, o Decreto n°10.046/2019 estabelece as normas e as diretrizes para o compartilhamento de
dados entre os 6rgaos e as entidades da administracao publica federal direta, autarquica e fundacional
e o0s demais Poderes da Unido. Tais normas podem servir de diretiva para os demais entes federados,
embora ndo os vinculem.
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pessoais) e pelo provimento de conexdo e de aplicacao de internet.

Nesse contexto, apresentamos a seguir alguns pontos de
atencdo para modelagem destes contratos em conformidade com o
MCI, a LGPD e a LA

Papel do Poder Concedente no tratamento dos dados

O tratamento de dados é ferramenta poderosa para plane-
jamento e acompanhamento da implementacdo de politicas
publicas. No caso das PPPs de lluminacdo, o Poder Concedente e
outros 6rgdos ou entidades publicas que eventualmente participem
do fluxo de informacdes referentes a prestacdo dos servicostambém
poderao, eventualmente, desenvolver aplicacdes de dados destina-
dos a apoiar a gestéo do espaco urbano.

Nesse cenario, 0 Municipio, por meio de seus 6rgdos ou
entidades, por forca do MCl e da LGPD, poderé atuar como agente
de tratamento de dados (operador ou controlador, conforme art.5°,
VIl e VIl da LGPD) e assim:

¢ deverdo observar os pardmetros para tratamento de
dados, o qual sé ocorrerd para atingir finalidades de
interesse publico (art. 23, LGPD), devendo informar, de
maneira transparente, as situacdes em que realiza o
tratamento;

» estard dispensada, em regra, a obtencdo do consentimen-
to do titular para realizar tratamento de dados nos limites
do art.23 da LGPD. A referida dispensa de consentimento
nao se aplica, em geral, para os casos em que se transfere
ao particular a execucdo descentralizada de atividades
publicas (art. 26,81°, 1), como é o caso das PPPs de
lluminacao Publica®;

3 Conforme dispde o art. 27 da LGPD, a transferéncia de dados para pessoa juridica de direito privado
s6 nao dependera de consentimento do titular: | - nas hipoteses de dispensa de consentimento
previstas nesta Lei; Il - nos casos de uso compartilhado de dados, em que sera dada publicidade nos
termos do inciso | do caput do art. 23 desta Lei; ou lll - nas exceces constantes do § 1° do art. 26
desta Lei. Paragrafo Uinico. A informacao a autoridade nacional de que trata o caput deste artigo sera
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® deverd zelar para formatacdo dos dados que garanta sua
interoperabilidade, com foco em seu uso compartilhado
(art.25, LGPD);

° ao lado dos demais agentes de tratamento dados, devera
indicar o Encarregado de Protecdo de Dados (Data
Protection Officer);

e deverd estabelecer parametros contratuais que determi-
nem a observancia, pela concessionéaria, dos principios e
praticas da LGPD*.

Papéis e deveres assumidos pela Concessiondria

No desenvolvimento do objeto contratual ou na explora-
cdo de receitas acessorias, as Concessionarias de lluminacdo Publica
podem também assumir o papel de agente de tratamento de dados,
mormente na figura do operador de dados, ao lado do desempenho
do papel de provedora de conex3o a internet®, (art. 5°V, MCl), bem
como o de provedora de aplicacdo® (art.5° VII, MCI), se oferecer tais
utilidades aos usudrios dos servicos. Dessa forma, a atuacdo da
Concessionaria deveré:

® ser pautada pelo respeito aos direitos do titular de dados
pessoais, sobretudo aqueles de natureza sensivel, sob
pena de responsabilizacdo nos termos da legislacdo’;

objeto de regulamentagao.

4 Como por exemplo o privacyimpactassessment, o privacyby default e o privacyby design. Ainda, o
Governo Federal editou Guia de Boas Préticas para Implementacdo na Administracao Publica Federal
que pode ser consultado pelo link: https:/www.gov.br/governodigital/pt-br/governanca-de-dados/-
guia-lgpd.pdf. Acesso em 6 de junho de 2020.

* Nos casos em que hd instalacdo dos pontos de acesso wi-fi e, eventualmente em outros aspectos

dos servicos relacionados as smartcities a depender da escolha tecnoldgica a ser adotada, por exemplo.

¢ Nos casos de desenvolvimento de plataforma de acesso wi-fi e de aplicativos e portais referentes ao
servico de iluminacéo, por exemplo.

7 Nesse aspecto destaca-se em especial as discussoes ocorridas na Acao Civil Publica n® 1090663-
-42.2018.8.26.010 que tramita na 372 Vara Civel da Comarca de Sao Paulo pela qual se requereu que
a Concessionaria Da Linha 4 Do Metrd De Sao PauloS.A. (Via Quatro) ficasse proibida de realizar a
coleta e tratamento de imagens e dados biométricos, sem prévio consentimento, de usuérios das
linhas de metré operadas pela ré, implementados em sete estacoes da Linha 4-Amarela: Luz,
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® desenvolver estrutura de governanca para protecdo de
dados e ainda, disponibilizar estrutura de pessoal capaci-
tada e adequada ao cumprimento da legislacdo, com
destaque para indicacdo do Encarregado de Protecdo de
Dados junto dos demais agentes de tratamento de dados,
dentre outros;

e contratar seguro de riscos cibernéticos com cobertura
para responsabilidade civil decorrente de ameacas
cibernéticas ou atos de violacdo de seguranca ou de
privacidade®;

o respeitar as proibicoes legais referentes as operacoes de
tratamento o que inclui a vedacao ao tratamento integral
de bancos de dados publicos referentes a seguranca ou
informacdes de natureza criminal, no caso de uso do
videomonitoramento (art. 4°, §§ 2° e 3°).

Como se Vvé, a legislacdo em questdo, notadamente a
LGPD, mudou consideravelmente a dindmica do tratamento dos
dados nas concessdes e contratos administrativos na medida em
que, de um lado, incrementa a protecdo do titular de dados,
instituindo regras robustas para atribuicdo de consentimento, e
por outro lado, pode viabilizar maior seguranca na percepcao de
receitas acessorias pelo concessionario ou parceiro privado.

Republica, Paulista, Fradique Coutinho, Faria Lima, Pinheiros e Butanta

No referido processo a tutela de urgéncia foi concedida para o fim de obrigar a Concessionaria Ré a
‘cessar a captacdo de imagens, sons e quaisquer outros dados através de cameras ou outros
dispositivos envolvendo as denominadas portas digitais, promovendo o desligamento das referidas
cameras ja instaladas no prazo de 48 (quarenta e oito) horas, sob pena de multa didria de
R$50.000,00". A deciséo liminar foi complementada em decisdo de embargos de declaracio opostos,
para contemplar a “obrigacao de fazer consistente na colocacdo de adesivos nas cameras garantindo
o cumprimento da medida judicial”. A Concessionaria defendeu-se alegando que “as portas digitais ndo
captam imagem definidas atribuidas a pessoas identificadas, mas apenas detecta rostos e expressoes.
Explica que a tecnologia empregada nao se relaciona ao reconhecimento facial, apenas deteccdo de
rostos classificAveis em categorias de expressoes, género e bidtipos. Acrescentou que ndo ha
armazenamento de imagens nem tratamento de dados pessoais, uma vez que s6 coleta dados para
fins estatisticos. O tema é de grande complexidade técnica e o julgamento final desta lide certamente
impactard na construcao dos limites para tratamento de dados pelas concessionarias de servico
publico.

8 Poderd incluir protecdo em casos de extorsdo por ransomware, invasdo de virus, interrupcéo do
sistema, divulgacdo de informacdes confidenciais (pessoais ou corporativas) bem como erros e
omissées da Concessionaria por divulgacdo ndo autorizada de informacdes pessoais sob sua custddia
e de seus provedores de servico, dentre outras situacoes.
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APLICACOES DA TELEMEDICINA
DURANTE A PANDEMIA DO NOVO

CORONAVIRUS

Por Alyne Morais, advogada sécia do escritério
Gomes & Morais Advocacia.

Por Fernanda Queiroz de Carvalho, advogada,
associada ao Patriota & Coutinho Advogados
Associados.

Diante dos danos ocasionados pelo surto do novo corona-
virus (SARS-CoV2) em todo o mundo, o Brasil editou a Lei n°
13.979, de 06 de fevereiro de 2020, no qual dispde sobre as
medidas para enfretamento de emergéncia de salde publica de
importancia internacional. Dentre as principais determinacoes
adotadas, foi permitido o uso dos servicos da Telemedicina pelos
profissionais médicos.

Desta forma, em face da proximidade da entrada da Lei
Geral de Protecdo de Dados - LGPD (Lei 13.709/2018), das
publicacoes das Portarias n® 356/2020 e n° 467/2020 do Ministé-
rio da Saude e da Lei n° 13.979/2020, este artigo visa tracar
reflexdes sobre as aplicacdes da protecdo de dados na telemedicina,
sem que exista a intencao das autoras de esgotar o assunto.

Primordialmente, a Telemedicina é definida no art. 01°
da Resolucdo n° 1.643/2002, como sendo o “exercicio da
Medicina através da utilizacdo de metodologias interativas de
comunicacao audiovisual e de dados, com o objetivo de
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assisténcia, educacao e pesquisa em Saude” e continua em seu art.
02°, assegurando que os servicos devem ser prestados através da
utilizacdo de infraestrutura tecnoldgica apropriada, devendo ser
resguardado “a guarda, manuseio, transmissdo de dados, confiden-
cialidade, privacidade e garantia do sigilo profissional”.

Ocorre que, segundo a Resolucao n® 2.217/2018, Codigo
de Etica Médica, é vedado a utilizacio da telemedicina pelos profis-
sionais médicos durante o exercicio da sua profissdo. Todavia, em
face da pandemia do coronavirus, a Portaria n® 467/2020 do Minis-
tério da Salde, autorizou, em carater excepcional e temporario,
como forma de ‘“regulamentar e operacionalizar as medidas de
enfrentamento da emergéncia de salde publica de importancia
internacional”.

Além disso, durante o periodo de combate ao COVID-19,
as acoes da telemedicina devem abranger o atendimento pré-clinico,
suporte assistencial, consultas, monitoramentos e diagnosticos,
podendo ser realizado pelo Sistema Unico de Satde - SUS, bem
como pela salde suplementar e privada. Todavia, deve ser garantido
a seguranca, o sigilo das informagoes e emprego do uso de tecnolo-
gias da informacéo e comunicacéo.

Ademais, o médico, no ato do atendimento deve confec-
cionar o prontuério no qual, obrigatoriamente, precisa ser inserido
os dados clinicos em cada contato com o seu paciente; além da data,
hora, meio tecnolégico utilizado e, por fim, o nimero do Conselho
Regional Profissional. Alias, durante a possibilidade de utilizacdo da
telemedicina, também é permitido a emissdo de atestados ou
receitas médica por meio eletronico.

Ocorre que, existe um verdadeiro descompasso entre a
norma instituiu a telemedicina e as tecnologias que sio aplicadas.
Afinal, diuturnamente, surgem novas plataformas digitais que visam
auxiliar o profissional médico no exercicio da sua profissional. Afinal,
muitos softwares ja sdo capazes de criar mecanismos rapidos e
inteligentes que, em pouco tempo, fornecem dados sobre a
teleorientacdo, telelaudos, teleconsultas, sem olvidar, na existéncia
do prontudrio médico eletronico.

Ora, além do dever de confidencialidade e privacidade,



todos os dados obtidos durante uma consulta por telemedicina
devem ser protegidos, primeiramente, pelo sigilo profissional e,
posteriormente, pelas bases legais instituidas pela Lei Geral de
Protecao de Dados.

Sendo assim, nos termos da Lei n® 13.709/2018 - LGPD,
o compartilhamento dos dados deve ser realizado respeitando os
principios da finalidade, necessidade, transparéncia, proporcionali-
dade, seguranca e ndo-discriminacdo. Além disso, durante o uso da
telemedicina, os dados coletados, compartilhados, fornecidos e
utilizados séo enquadrados como dados pessoais sensiveis. Desta
forma, o art. 11°, §04°, da Lei Geral de Protecao de Dados, veda a
comunicacao ou compartilhamento entre os controladores dos
dados, com o objetivo de obter vantagem econémica. Além disso, o
§5° do citado artigo, veda que as “operadoras de planos privados de
assisténcia a saude, o tratamento dos dados para pratica de selecdo
de riscos na contratacdo de qualguer modalidade, bem como para
gue seja contratacdo e exclusdo de beneficiarios”.

Além disso, a Portaria n° 356/2020 do Ministério da
Saude, em seu art. 03, §02°, determinou que o profissional médico
a0 prescrever que o paciente adote medidas de isolamento social,

também deve fornecer o termo de consentimento livre e esclareci-
do (TLCE).

QOcorre que, em virtude do termo de consentimento livre
e esclarecido conter dados pessoais sensiveis, faz-se necessario que
sejam adotadas medidas quanto a protecédo dos direitos dos titulares
dos dados, a destacar a possibilidade de ndo ser fornecido o consen-
timento e sobre as consequéncias praticas da negativa, conforme
determina o art. 18° e seus incisos da Lei n® 13.709/2018 - LGPD.

Ademais, a citada Portaria n°® 356/2020, assegura no art.
13°, que o Ministério da Saude deve manter atualizado os dados
relativos aos casos confirmados, suspeitos e em investigacdo ao
Covid-19 (SARS-CoV2), sendo, mais uma vez, determinado o dever
de sigilo das informacdes pessoais.

Além disso, o art. 06° da Lei n® 13.979/2020, determina
que durante o enfrentamento ao novo coronavirus, os 6rgaos e
entidades da administracdo publica, federal, estadual, distrital e



municipal sao obrigados a compartilhar os dados essenciais a identi-
ficacdo das pessoas infectadas ou com suspeita de infeccdo, com a
finalidade exclusiva de evitar a propagacao do virus.

Alids, a obrigacdo passa a ser estendida as pessoas
juridicas de direito privado quando os dados forem solicitados pela
autoridade sanitaria. Por fim, o Ministério da Saude tem, por obriga-
Gao, o dever de guarda sobre todos os dados publicos, devendo
sempre estar atualizados no que tange aqueles casos confirmados,
suspeitos e em investigacdo, devendo ser resguardado o direito ao
sigilo das informacdes pessoais.

Portanto, a telemedicina vem para auxiliar o profissional
médico durante todo o periodo de enfrentamento ao novo corona-
virus (SARS-CoV2)Todavia, deve ser utilizada de forma escorreita,
sendo observado a confidencialidade, privacidade e garantia do
sigilo profissional para que, s6 assim, sejam definidos os limites entre
0 uso das plataformas digitais e o desenvolvimento das atividades
médicas, sem olvidar no dever de guarda e protecdo aos dados,
conforme assegura a Lei Geral de Protecdao de Dados - LGPD..
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TRATAMENTO DE DADOS DE
GEOLOCALIZAGAD EM TEMPOS

DE PANDEMIA: POR QUE DEVEMOS
NOS PREOCUPAR?

Por Marcela de Oliveira Santos, Mestra em Direito
do Estado pela Universidade de Sao Paulo.
Advogada na Duarte Garcia, Serra Netto e Terra
Sociedade de Advogados, em Sao Paulo/SP.

Aproveitando que os principais jornais estao noticiando o
debate em torno da utilizacdo de dados de geolocalizacdo para o
combate da pandemia decorrente do novo coronavirus, proponho
0s seguintes insights sobre os riscos envolvidos nessas medidas e os
aprendizados que podemos ter com este momento.

1. Que historia é essa de utilizacdo de dados do celular para
controle da pandemia?

Para controlar a pandemia, diversos paises tém buscado
formas de identificar pessoas contaminadas e controlar aglomera-
coes que tenham potencial de espalhar ainda mais o virus. Nesse
contexto, uma ferramenta aparentemente simples, que estd no
bolso de bilhdes de pessoas no mundo todo, surge como protago-
nista: nossos smartphones.

Paises na Europa e na Asia adotaram sistemas de monito-

ramento a partir de dados de celular com resultados positivos. O
debate que se instalou a partir de entdo foi: existe um ponto de
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equilibrio entre o direito a privacidade e a necessidade do uso de
dados pessoais no combate a pandemia? O tema foi objeto de
recomendacdes de diferentes autoridades de protecdo de dados,
com destaque para o Comité Europeu de Protecdo de Dados,
organismo responsavel pela aplicacdo do Regulamento Geral de
Protecdo de Dados europeu.

No Brasil, os governos tém se valido do uso compartilhado
de dados de georreferenciamento obtidos a partir dos celulares dos
brasileiros, fornecidos pelas operadoras de celular ou por empresas
parceiras, com a finalidade de controlar aglomeracées e avaliar a
efetividade das medidas da quarentena. Segundo informacoes da
Revista Exame, mais da metade dos Estados brasileiros aderiu ao uso
das ferramentas?.

Em Sdo Paulo, o Sistema de Monitoramento Inteligente
(SIMI) analisa os dados de telefonia mével compartilhados pelas
operadoras Oi, Vivo, Claro e Tim para indicar tendéncias de desloca-
mento, apontar a eficdcia das medidas de isolamento sociais e
orientar acdes® . Medidas como o envio de mensagens via SMS a
moradores de regides onde ha alto indice de contaminacoes, avalia-
¢ao de percentual de adesado e comunicacdo as autoridades policiais
sobre aglomeracoes ja estdo sendo implementadas. Os dados sdo
coletados a partir da conexdo dos smartphones as antenas (estacoes
radio base - ERB).

Em Recife, o Governo Municipal atua em parceria coma In
Loco, utilizando a tecnologia de geolocalizacdo, para mapeamento
de maior ou menor isolamento social. O rastreamento € feito a partir
de informacdes sobre redes Wi-Fi, antenas de celular e distorcdes de
frequéncias magnéticas dos aparelhos®.

1 Vide: https:/edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recornmendations-best-
practices_en. Acesso em 05 jun. de 2020.

2 Disponivel em: https:/exame.com/tecnologia/covid-19-leva-a-maioria-dos-esta-
dos-a-vigiar-celulares/. Acesso em 05 jun. de 2020.

3 Cf.: http:/www.capital.sp.gov.br/noticia/sistera-de-monitoramento-inteligente-medira-adesao-da-
quarentena-na-capital. Acesso em 05 jun. de 2020.

4 Cf.: http://www2.recife.pe.gov.br/noticias/24/03/2020/prefeitura-
-do-recife-usa-tecnologia-como-aliada-na-contencao-do-novo-coronavirus. Acesso em 04 jun. 2020.
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Em todas as situacoes, as empresas e governos tém garan-
tido que os dados compartilhados ndo permitem a identificacdo dos
usuarios e que os acordos respeitam as
leis vigentes.

O tema chegou no Judiciario paulista e diferentes juizes
entenderam que, no caso, ndo haveria violacdo aos direitos funda-
mentais a privacidade e a protecao de dados dos cidaddos paulistas
pois 0s dados coletados ndo se caracterizam como dados pessoais,
capazes de individualizacdo dos usudrios; seriam apenas dados
estatisticos coletados de forma agregada, através da quantificacdo
dos celulares conectados a antenas de telefonia moével’. O caso
também foi analisado pelo no Superior Tribunal de Justica, que ndo
enxergou violacdo a privacidade na medida e decidiu que discussédo
mais aprofundada ndo deveria ser objeto de habeas corpus, mas de
acdo que permitisse producao de provas®.

1. O que estd em jogo?

Em qualquer situacdo que se utilize dados pessoais, ha
potencial ameaca para a privacidade e para o direito de cada cidadao
saber o que é feito com os seus dados.

Dependendo da aplicacdo da tecnologia e do tratamento
de dados realizado, o rastreamento dos celulares pode revelar
padrées de movimentacdo ou até mesmo a localizacdo especifica de
um individuo, o seu trajeto e com quem ele teve contato.

Imagine, por exemplo, que esses dados, logo apds a
pandemia, sejam utilizados pela policia para investigacao de crimes,
sem qualquer critério. Ou uma situacdo em que os dados de saude
desses individuos sejam cruzados com dados do SUS para que, no
futuro, determinados tratamentos sejam negados aos pacientes com
historico de satide ruim. Nestes dois casos, haveria desvio de finalida-

5 Acoes populares que tramitamn no Tribunal de Justica de Sao Paulo: (i) 1020192-74.2020.8.26.0053; (i)
1019132-66.2020.8.26.0053; 1019257-34.2020.8.26.0053. Outras agdes foram propostas, mas foram
extintas por litispendéncia ou por desisténcia

6 HC coletivo N° 572.996 - SP (2020/0086190-9).
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de, pois os dados ndo foram, na origem, coletados e compartilhados
para essas finalidades.

Ndo podemos nos esquecer que, quando o governo
decide utilizar os dados pessoais (georreferenciamento e outros
dados), ainda que para uma finalidade legitima e coletivamente
benéfica, acaba por formar uma grande base de dados pessoais dos
cidadaos. Esse conjunto de dados pessoais pode ser utilizado para a
tomada de decises mais eficientes e racionais, mas pode também
ser usado para que os governos controlem comportamentos,
criando uma vigilancia sem precedentes.

No ambiente privado, os dados também sao utilizados
como modelo de negdcios, influenciando comportamentos, habitos
de consumos e opinides. Ndo é a toa que andam dizendo por ai que
‘dados sdo o novo petréleo”. Atualmente, qualquer pessoa com
um smartphone produz uma variedade imensa de dados a cada
minuto®. Além disso, com os objetos conectados (com a Internet das
Coisas), ha coleta de informacoes do ambiente e monitoramento das
pessoas.

Quando falo que essas situacbes geram “potencial
ameaca” aos cidadaos, quero dizer que ha meios de garantir que
esses dados sejam utilizados de forma adequada e razoavel. Existe
um conjunto de principios e diretrizes que permitem que o governo
e as empresas utilizem esses dados para o bem comum, sem esbar-
rar na privacidade dos cidadaos.

Algumas dessas regras j& estavam espalhadas em leis
como o Codigo de Defesa do Consumidor e o Marco Civil da
Internet, mas é com a Lei Geral de Protecio de Dados (LGPD) que os
cidadaos passam a ter mais direitos e maior garantia do uso adequa-
do de seus dados pelas empresas e pelo poder publico. E as empre-
sas passam a saber quais as regras do jogo para viabilizar seus
negdcios a partir do uso de dados.

7 THE ECONOMIST.The word’s most valuable resource is no longer oil, but data. May 6 th ,
2017. Disponivel em: https:/www.economist.com/leaders/2017/05/06/the-worlds-most-
-valuable-resource-is-no-longer-oil-but-data.Acesso em 02 jun. de 2020.

8 Para conferir a média da quantidade de dados produzida a cada minuto do mundo em 2019:
https:/www.domo.com/learn/data-never-sleeps-7. Acesso em 02 jun. de 2020.
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1. Afinal, o que é a LGPD? Hd regras para utilizacdo de dados para
combate a pandemia?

A LGPD ¢ a Lei federal n° 13.709, de 14/08/2018, que
tem o objetivo de permitir o uso de dados pessoais para a inovacao
tecnoldgica e desenvolvimento econémico de forma segura e
adequada, garantindo aos titulares de dados pessoais mais privaci-
dade e controle sobre seus dados. A LGPD estabelece as regras do
jogo quando o assunto é tratamento de dados pessoais, fixando
obrigacbes para empresas e o6rgdos publicos (controladores) e
prevendo direitos para os titulares.

Obrigacbes como justificar cada operacao de tratamento
de dado pessoal, adotar medidas técnicas que impecam vazamentos
e compartilhamento indevido, e o direito do titular de saber o que é
feito com os seus dados, com quem sdo compartilhados e com qual
finalidade, passarao a valer para empresas de todos os setores. O
sistema de protecao de dados pessoais serd fiscalizado pela Autori-
dade Nacional de Protecdo de Dados (ANPD), ¢rgao ligado a
Presidéncia da Republica, cujos membros ainda ndo foram nomea-
dos.

Olhando para o caso da utilizacdo de dados de geolocali-
zacao para combate a pandemia, podemos perceber a importancia
da LGPD: tal Lei prevé que os dados pessoais poderdo ser utilizados
“para fins de protecdo da vida ou da incolumidade fisica” e, pelo
poder publico, “para a execucao de politicas publicas”, inclusive de
salde, desde que observadas regras como as seguintes: (i) os dados
somente poderdo ser utilizados para aquela finalidade especifica da
politica publica (principio da finalidade), (i) somente os dados estrita-
mente necessarios para atingir aquela finalidade poderéo coletados
e utilizados (principio da necessidade); (iii) o governo deverd ser
transparente com todos esses pontos e ser capaz de comprovar que
tomou todas as medidas de seguranca (principios da transparéncia e
da responsabilizacdo). A utilizacdo de dados anonimizados e/ou
agregados, por exemplo, pode ser uma saida para evitar utilizacdo
indevida, embora ndo exima os 6rgdos de medidas adicionais de
protecao’.

? Para aprofundamento sobre os pardmetros de compartilhamento de dados pessoais para
combate ao Covid, conferir o “Relatério Privacidade e Pandemia: recomendacdes para o uso
legitimo de dados no combate a Covid-19", do Data Privacy Brasil. Disponivel em: https:/data-
privacy.com.br/relatorio-do-data-privacy-brasil-a-
lerta-para-uso-indevido-de-dados-no-combate-a-covid-19/. Acesso em 08 jun. de 2020.
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Considerando a dimensao das mudancas necessarias
nas empresas e nos 6rgaos publicos, a Lei passaria a valer em
agosto de 2020 (dois anos apods sua edicdo). Enquanto o
Congresso discutia prorrogacao da vigéncia por causa da pande-
mia, no Projeto de Lei n® 1.179/2020°, o Presidente da Republi-
ca editou a Medida Provisoria n°® 959/2020, que prorroga a
vigéncia para 03/05/2021. A andlise da situacdo da vigéncia,
portanto, depende da leitura integrada do PL 1.179/2020, que
aguarda sancao presidencial, e da MP 959/2020, que ainda sera
votada: Ou seja: neste momento, temos um escalonamento da
entrada em vigor, com (i) a LGPD entrando em vigor em
03/05/2021, por forca da MP n° 959, e (i) as sancdes adminis-
trativas podendo ser aplicadas somente em agosto de 2021, em
decorréncia do PL 1.179, se sancionado. Tendo em vista que o
cardter de provisoriedade da MP, verifica-se um cenério de
inseguranca juridica, que s6 serd esclarecido com a votacdo da
MP no Congresso.

1. Serd que a LGPD “vai pegar”?

E preciso reconhecer que a LGPD ja pegou. Basta olhar
o redor para perceber que a nossa forma de viver, consumir,
trabalhar e se relacionar baseia-se sobretudo na utilizacdo e
troca de dados pessoais. Para um mundo assim, precisamos de
transparéncia e de regras claras, que permitam que protecdo de
dados pessoais e privacidade ande junto com inovacdo tecnoldgica,
o desenvolvimento econémico e a realizacdo de politicas publicas
eficazes.

Mesmo sem a LGPD em pleno vigor, vemos que o tema
da protecao de dados ja chegou nos tribunais, que tém interferi-
do em decisdes publicas que ameacam a privacidade e os
direitos dos cidadaos, especialmente nas medidas de combate
ao Covid-19.

100 Projeto de Lei 1.179/2020 dispde sobre diferentes medidas para mitigar os impactos
econdmicos e juridicos da pandemia. Entre diversos assuntos, foi discutida a prorrogacdo da
entrada em vigor da LGPD. O texto final aprovado foi a possibilidade de aplicacdo das san¢des
administrativas somente em agosto de 2021. Desde 21/05/2020, o texto aguarda sangao
presidencial. ~ Cf. em:  https:/www.camara.leg.br/proposicoesWeb/fichadetramitacao?i-
dProposicao=2247564. Atualizacdo em 08 jun. de 2020.
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Um precedente muito relevante foi julgado exatamente
nesse contexto: a Medida Provisoria n® 954/2020*, que deter-
minava o repasse de dados pessoais de milhares de cidadaos,
pelas operadoras de telefonia, para o IBGE, para dar suporte a
producdo estatistica oficial durante a pandemia, foi considerada
inconstitucional pelo Supremo Tribunal Federal no julgamento
de Acdes Diretas de Inconstitucionalidade®?. Por ampla maioria
(dez votos contra um), o Supremo suspendeu a MP em vista dos
riscos a privacidade dos cidaddos e a desproporcionalidade da
medida. Nos votos, os ministros destacam que a auséncia da
vigéncia da LGPD torna ainda maior o risco de utilizacdo indevi-
da dos dados, j& que nao haveria parametros legais a serem
aplicados nas atividades de tratamento®®.

Portanto, ¢ hora de todos nés nos informarmos e
tomarmos consciéncia do que estd em jogo, para nos apropriar-
mos de nossos direitos. A provocacao dos tribunais péatrios e o
estabelecimento de consensos internacionais sobre o tema tém
se mostrado caminhos indispenséveis para a construcdo de um
novo capitulo na histéria da protecdo de dados pessoais no
mundo todo. No Brasil, teremos ainda mais garantias e protecao
quando a LGPD valer de fato, com toda a sua poténcia. E preciso
lembrar que a pandemia, por mais grave que seja, é passageira,
mas o legado de vigilancia e controle pode se perder de vista.

1 “Dispde sobre o compartilhamento de dados por empresas de telecomunicacées prestadoras de
Servico Telefénico Fixo Comutado e de Servico Mével Pessoal com a Fundacdo Instituto Brasileiro de
Geografia e Estatistica, para fins de suporte a producdo estatistica oficial durante a situacdo de
emergéncia de saude publica de importancia internacional decorrente do coronavirus (covid-19), de
que trata a Lei n® 13.979, de 6 de fevereiro de 2020.”

2 A ADI 6.387 foi proposta pelo Conselho Federal da Ordem dos Advogados do Brasil e a ela
foram apensadas a ADI 6.388, do Partido da Social Democracia Brasileira (PSDB), a ADI 6.389,
do Partido Socialista Brasileiro (PSB), a ADI 6.390 (do Partido Socialismo e Liberdade (PSOL) e a
ADI 6.39, do Partido Comunista do Brasil, o PCdoB (ADI 6393).

3 Destaque para o voto da Relatora Ministra Rosa Weber: “19. Nao bastasse, a auséncia de
garantias de tratamento adequado e seguro dos dados compartilhados parece-me agravada pela
circunstancia de que, embora aprovada, ainda ndo estd em vigor a Lei Geral de Protecdo de
Dados Pessoais (Lei n° 13.709/2018), definidora dos critérios para a responsabilizacdo dos
agentes por eventuais danos ocorridos em virtude do tratamento de dados pessoais. (...) 23.
Reforco, em cumprimento ao dever de justificagao deciséria, no ambito de medida liminar, que a
adequada tutela do direito a intimidade, privacidade e protecdo de dados pessoais é estruturada
pela caracteristica da inviolabilidade. Vale dizer, uma vez afrontada a norma de protecao de tais
direitos, o ressarcimento se apresenta como tutela insuficiente aos deveres de protecdo.”
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A RESPONSABILIDADE DA
ADMINISTRAGAQ PUBLICA SOBRE
0S DADOS SENSIVEIS NAS
PLATAFORMAS DIGITAIS DE ENSIND

Por Jodo Eduardo Candido dos Santos, Bacharel em
Direito e Pds-graduando em Direito e Processo
Tributério pela ESA/PB.

Por Luana Silva Soares, Advogada e Pds-graduanda
em Direito e Processo Tributario pela ESA-PB.

Com a crise causada pela Covid-19 e o consequente
aumento do uso de tecnologias a importancia dos dados ganhou
maior visibilidade e, portanto, a sua protecao merece ser respeitada,
buscando-se evitar uma possivel responsabilizacao pelo mau uso ou
vazamento desses dados. A impossibilidade de frequentar aulas
presenciais devido as medidas de isolamento social impostas pelos
Governos Estaduais fez surgir a necessidade de que os alunos
possam cumprir o ano letivo mesmo sem sair de suas casas, princi-
palmente por ndo haver expectativa de quanto tempo durara essa
crise publica social, econémica e sanitéria.

A Medida Proviséria n® 934, de 1° de abril de 2020, surgiu
em razdo da presente pandemia, eximindo a obrigatoriedade
minima de 200 dias letivos, desde que a carga horaria minima fixada
na LDB de 800 horas seja cumprida tanto para o ensino fundamen-
tal como para o ensino médio, sendo extremamente necessaria esta
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Medida Provisoria, pois, apesar das incertezas trazidas com a
pandemia, o calendario escolar e a importancia da educacdo nao
podem ser escanteados.

Com isso e pensando em todos os contrapontos que o
isolamento social nos traz, emergiu novamente aos olhos de todo
pais os avancos tecnoldgicos e como utilizad-los no momento de
uma crise mundial. A tecnologia vem passando por transformacoes
ao longo dos anos, mas tomou uma forca jamais vista antes no
momento atual. Trouxe solucdes e reducdo de danos para todas as
areas sociais e com a educacdo ndo foi diferente.

A Secretaria de Educacdo e da Ciéncia e Tecnologia da
Paraiba publicou em Diario Oficial, no dia 18 de abril, o Regime
Especial de Ensino que ir4 vigorar por todo o periodo em que as
aulas presenciais estejam suspensas. Durante esse regime especial,
as aulas do ensino infantil, fundamental e médio serao realizadas no
formato EAD por diversas plataformas, como através do Google
Classroom, do aplicativo Paraiba Educa e de video-aulas exibidas
em canal aberto.

As atividades programadas para o periodo de regime
especial de ensino serdo consideradas como complementares no
computo do cumprimento do ano letivo de 2020. Muitos estados
seguiram esse exemplo e, para tanto, buscam formas de implanta-
cdo de plataformas em EAD que possibilitem atividades pedagogi-
cas, através de tarefas e contelidos que auxiliem os professores a
avaliar e compor notas aos estudantes, assim como video-aulas.

O aumento vertiginoso do uso de plataformas de aula a
distancia revela a necessidade de maior cuidado na protecdo dos
dados tanto dos professores quanto dos alunos. As instituicbes que
contratam ou criam tais plataformas devem concretizar termos de
confidencialidade e de protecdo aos dados e que serdo comparti-
lhados com as plataformas de ensino a distancia. Essa necessidade
nao é diferente para as Secretarias de Educacdo em que os gestores
contratantes das plataformas podem ser responsabilizados pessoal-
mente por improbidade administrativa caso ocorra o vazamento ou
mau uso dos dados compartilhados.

Ressalta-se a diferenca entre protecdo de dados, neste
caso sensiveis, e direito a privacidade. Enquanto protecdo dos



dados falamos sobre aqueles que ndo importam se sao publicos ou
privados, tratamos de uma maneira geral, que esté ligada diretamen-
te ao direito a privacidade, mas ndo se restringe apenas a ele.
Quando falamos de protecdo de dados trazemos com ele a liberda-
de de expressdo, tratamento igualitdrio e sem discriminacoes,
acesso a informagdes e protecdo dos direitos da personalidade. A
LGPD, Lei n® 13.709/2018, traz no art. 20, | e licomo fundamento
o respeito a privacidade e a autodeterminacéo informativa.

Art. 2° - A disciplina da protecdo de dados pessoais
tem como fundamentos:

| - o respeito a privacidade;
Il - a autodeterminacao informativa;

A recente decisdo do STF proferida pela Ministra Rosa
Weber, que vetou a Medida Provisoéria n® 954, demonstrou posicio-
namento no sentido de que ‘as informacées relacionadas a identifica-
cdo de pessoa natural, sdo dados pessoais e integram, o dmbito de
protecdo das cldusulas constitucionais assecuratorias da liberdade
individual, da privacidade e do livre desenvolvimento da personalidade e
que asua manipulacdo e tratamento, desse modo, hdo de observar, sob
pena de lesdo a esses direitos, os limites delineados pela protecdo consti-
tucional”

A decisdo recomendou a adocdo de medidas que
adequem a Medida Proviséria & garantia dos principios estabeleci-
dos na Constituicao Federal, na Lei Geral das Telecomunicacoes e
na Lei Geral de Protecdo de Dados, posto que nao foram delimita-
dos macanismos técnicos ou administrativos aptos a protecdo
efetiva desses dados.

A privacidade trata-se de algo ou coisa que ndo é publico
e em relacdo ao Direito & Privacidade, afeta-se a intimidade e a vida
privada e, no Brasil, temos esse retrato normatizado na Constituicdo
Federal e no Cdédigo Civil. O Marco Civil da Internet, de 2014 e
regulamentado em 2016, traz em seu artigo 3° a protecdo da
privacidade e a protecao de dados:

Art. 3° -A disciplina do uso da internet no Brasil tem
0s seguintes principios:



| - garantia da liberdade de expressao, comunicacao e
manifestacdo de pensamento, nos termos da Consti-
tuicdo Federal;

Il - protecao da privacidade;
Il - protecdo dos dados pessoais, na forma da lei;
IV - preservacao e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranca e funcio-
nalidade da rede, por meio de medidas técnicas
compativeis com os padrées internacionais e pelo
estimulo ao uso de boas praticas;

VI - responsabilizacdo dos agentes de acordo com
suas atividades, nos termos da lei.

Ao contratar plataformas que possibilitem o aprendizado
a distancia é necessario que o gestor esteja atento aos servicos que
serdo prestados, posto que qualquer irregularidade na contratacao
dessas plataformas poderé ensejar responsabilizacéo e os objetos e
direitos inerentes a esses contratos possibilitam uma infinidade de
obrigacdes que, se violadas, séo passiveis de penalizacdes.

Os dados armazenados dos professores, as interacdo
entre estudantes e docentes, além da liberdade que o professor terd
para enviar materiais de estudo e links que ajudem a complementar
o conteldo a ser estudado, devem ser resguardados para protecao
dos dados disponibilizadose dos direitos autorais.

A Lei Geral de Protecéo de Dados, na Secao ll,que trata da
responsabilidade, traz em seu art. 52, I, IV, V, VI, X, XI e Xl as
sancoes administrativas aplicadas as Entidades e aos Orgdos
Publicos que sao ratificados no § 3°. A importancia desta sancao é
garantir que sejam tomadas todas as medidas restritivas de
vazamentos dos dados sensiveis ou a comercializacdo na relacoes
de trocas dos servicos, protegendo ndo s6 os titulares dos dados
como também blindando a Administracdo Publica direta e indireta.
Dentre as sancdes que sdo aplicaveis pela autoridade nacional
estao:



| - adverténcia, com indicacao de prazo para adocao
de medidas corretivas;

IV - publicizacdo da infracdo apds devidamente apura-
da e confirmada a sua ocorréncia;

V - bloqueio dos dados pessoais a que se refere a
infracdo até a sua regularizacéo;

VI - eliminacdo dos dados pessoais a que se refere a
infracao;

X - suspensao parcial do funcionamento do banco de
dados a que se refere a infracao pelo periodo maximo
de 6 (seis) meses, prorrogavel por igual periodo, até a
regularizacdo da atividade de tratamento pelo contro-
lador; (Incluido pela Lei n® 13.853, de 2019)

Xl - suspenséo do exercicio da atividade de tratamen-
to dos dados pessoais a que se refere a infracdo pelo
periodo maximo de & (seis) meses, prorrogavel por
igual periodo; (Incluido pela Lei n® 13.853, de 2019)

XII - proibicdo parcial ou total do exercicio de ativida-
des relacionadas a tratamento de dados. (Incluido pela
Lei n® 13.853, de 2019)

As novas tecnologias voltadas a transmisséo de informa-
coes como as plataformas de aula a distancia trazem a luz a discus-
sdo sobre os direitos autorais que guardam os materiais produzidos
pelos professores. Tanto as video-aulas quanto os exercicios e
textos disponibilizados nas plataformas devem ser protegidos, ja
que sdo materiais de autoria dos professores salvaguardados pelos
direito autoral.

Ao passo em que a aula de determinado professor esteja
ao alcance dos alunos vinculados a plataforma de ensino a distancia
escolhida, desde que seja mantida a finalidade e a vinculagdo com o
proposito assentido pelo autor, ndo € necessaria nenhuma autoriza-
¢do nova para que seja reproduzido o material. Portanto deve-se
manter o cuidado e protecdo de uso e disponibilizacdo diversa da
acordada.



No que se refere aos dados dos alunos, por se tratarem de
dados sensiveis, ou seja, 0 agrupamento de dados pessoais, e se
tratando de criancas e adolescentes, exigem ainda mais o cumpri-
mento de armazenamento e descarte correto. A protecdo da
integridade das criancas e adolescentes é outra premissa a ser
observada. Quando refere-se a esse grupo em especifico é
indispensavel a autorizacdo ou consentimento dos responsaveis
legais para o recolhimento dos dados e para o tratamento deles é
necessario ainda a autorizacdo dos pais ou responsaveis para
criancas menores de 12 anos com trata o art. 14° da LGPD, in verbis:

art. 14. O tratamento de dados pessoais de
criancas e de adolescentes devera ser realizado em
seu melhor interesse, nos termos deste artigo e da
legislacdo pertinente.

§ 1° O tratamento de dados pessoais de criancas
deverd ser realizado com o consentimento especi-
fico e em destaque dado por pelo menos um dos
pais ou pelo responsavel legal.

§ 2° No tratamento de dados de que trata o § 1°
deste artigo, os controladores deverdo manter
publica a informacdo sobre os tipos de dados
coletados, a forma de sua utilizacdo e os procedi-
mentos para o exercicio dos direitos a que se
refere o art. 18 desta Lei.

De acordo com a Lei Geral de Protecdo de Dados o
processamento desses dados exigem as figuras de um controlador,
definida no art. 5°, VI, um operador,definida no art. 5°, VIl e por fim
de um encarregado, definida em no art. 42 § 1°, 2° e 3°.

Os agentes responsaveis pelo tratamento, controlador e
operador, devem adotar medidas de seguranca para proteger os
dados, evitando assim possiveis vazamentos e exposicoes. O encar-
regado tem como responsabilidade receber reclamacdes e comuni-
cacoes tanto dos titulares dos dados como da Autoridade Nacional,
que aqui no Brasil ainda néo foi constituida apesar de ja autorizada
a sua reconstituicdo, prestar esclarecimentos e tomar providéncias.
Além disso, deve-se orientar os funcionarios da organizacdo a
respeito das préaticas de protecdo de dados.



Os termos sobre 0 armazenamento e descarte dos dados
pela plataforma devem ser bem delimitados como forma de blindar
a administracdo publica e uma das formas de evitar o mau uso ou a
destinacdo errada dos dados, ndo s6 dos alunos mas também dos
ex-alunos, é um investimento alto em seguranca de dados.

Os dados na educacdo sao imprescindiveis e indispensa-
veis, de fato, j& que ajudam na tomada de decisdes e na prépria
gestdo do acesso e propagacdo do conhecimento, € necessario
manter a relacdo aluno e professor exercida anteriormente nas salas
de aula, mas para que isso aconteca serd preciso reforcar as politicas
de seguranca de dados, inclusive com a contratacdo de sistemas ou
o desenvolvimento especificos para tal, de modo a manté-los plena-
mente protegidos, mais uma vez destaca-se a importancia da
preservacao da integridade das criancas e adolescentes.

Um exemplo de uma tecnologia especifica para manter a
seguranca dos dados € a criptografia, que quando aplicada,traduz os
dados enviados em caracteres ilegiveis e sem significado, cuja
traducdo so pode ser feita pela pessoa ou empresa devidamente
autorizada a recebé-los e nem mesmo a empresa desenvolvedora
do sistema tem autorizacédo de ler ou descodificar o sistema.

Muito embora a entrada em vigor da LGPD ainda esteja
aguardando a sancao presidencial, a sua observancia é de grande
importancia para a protecdo dos dados posto que caminhamos para
um cenério global no qual os dados serdo o principal ativo existente
no mundo, sendo amplamente cobicados pelas mais diversas
instituicoes e paises, independente da ideologia politica de governo.

Devido aos avancos tecnoldgicos cada vez mais frequen-
tes e relevantes e que recentemente foram impulsionados pela
pandemia decorrente do coronavirus, estamos vivenciando um
processo de transicdo acelerado, em cada vez mais observamos
uma migracdo do mundo fisico para o mundo virtual. Bens, servicos
e até mesmo empresas como um todo estdo deixando de ter
estruturas fisicas e passando a ser puramente digitais.

Apesar dessas transformacdes estarem ocorrendo de
forma acelerada, causando uma verdadeira disrupcdo no cenério
existente, devemos ter em mente que ainda estamos num estagio
bastante incipiente de todo este processo.



Contudo, isso nos desperta um questionamento extre-
mamente relevante: sendo os dados o ativo mais importante,
quem € o seu dono? E de se supor que conforme os dados forem
escalando em termos de valor, a importancia desta pergunta
também ird. Em razdo deste questionamento vemos surgir no
cenario global intensos debates acerca de quem seria o titular
deste ativo e quais regulagcdes devem ser impostas a quem vier a
trabalhar ou ter contato com estes dados.

Assim, a regulamentacdo da propriedade de dados é
ainda um tema complexo para efetiva aplicacdo, em razédo da
pouca experiéncia que no Brasil com este assunto. De maneira
geral existe o consenso de que os dados sdo pertencentes aos
individuos, j& que estes sdo gerados a partir de informacoes
pessoais, contudo a sua custddia é feita por terceiros e, quando
estes sdo inseridos nas plataformas digitais, a responsabilidade
pelo tratamento destes dados passa a ser de quem os recebeu
para por meio destes operar, seja uma pessoa juridica de direito
publico ou privado.
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TECNOPOLITICAS DE COMBATE

A COVID-13 - MONITORAGAD

E ORIENTACAD EM TEMPO REAL
DE PACIENTES (DIAGNOSTICADOS)
E SUSPEITOS NA CIDADE DE
CAMPINA GRANDE

Por André Agra Gomes de Lira, coordenador do
Espaco Cidadania Digital do Tribunal de Contas da
Paraiba.

Por Jimmy Felipe Gomes dos Santos, analista de
projetos PMPB, Bel em Direito, Graduando em Eng.
da Computacao.

O uso de tecnologia de monitoramento digital faz
parte de um conceito de vigildncia estatal, ou tecnopolitica de
vigildncia, que pode ser relacionado as solugdes de smartcities,
mas também as solucdes de seguranca nacional! e seguranca
publica, especialmente, quando associadas ao reconhecimento
facial.

No entanto, para nosso trabalho, utilizamos a tecnolo-
gia de monitoramento para fins de salde publica, como um
servico complementar para melhorar a eficiéncia do controle
epidemiologico, em particular, da Covid-19.

' Considerar como marco histérico para o uso de tecnopoliticas de vigilancia ou hipervigilancia,
o Atentado as “Torres Gémeas”, em 2011.
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As instituicoes envolvidas no processo foram o Espaco
Cidadania Digital (TCE-PB - Tribunal de Contas), a UEPB-Univer-
sidade Estadual da Paraiba, o Ministério Publico da Paraiba e a
Prefeitura Municipal de Campina Grande, as quais desenvolve-
ram de forma colaborativa e voluntaria uma ferramenta digital
(vacina social?) para monitoramento em tempo real dos suspeitos
e pacientes (diagnosticado) para a COVID-19.

Aintencao foi contribuir para um controle mais eficien-
te do isolamento social, na cidade de Campina Grande®- PB,
Brasil, reduzindo a possibilidade de criacdo e aceleracdo de
cadeias de transmissao, as quais poderiam inviabilizar a capaci-
dade de resposta do sistema de salide municipal e o necessario
“achatamento da curva” epidemiolégica, com consequéncias
danosas a saude das pessoas e a economia local.

Por se tratar de intervencdo tecnolégica que permite
acompanhar (monitorar) a movimentacao individual das pessoas,
via plataforma web, e ter acesso a dados sensiveis, houve sempre
uma preocupacdo do grupo em tentar equilibrar o direito a
privacidade (o direito individual do cidadao), em relacdo a possi-
bilidade de contaminacdo de outros (cidaddos), ou seja, a busca
por esse equilibrio (que sabemos ténue) entre a direito individual
e a protecdo (interesse) da salide coletiva (de todos).

Monitoramento Informacional

Além do Monitoramento pelo compartilhamento de
dados de localizacdo do celular, foram desenvolvidos mapas
digitais com informacdes estratégicas para melhorar a perfor-
mance do sistema, a exemplo da indicacdo de areas sensiveis
(populacdo de idosos geolocalizadas, incidéncia de comorbida-
des por area, entre outros), informacdo dos usuarios do sistema
onibus*, inclusive pontos de embarque e dados estratificados.

2 Conjunto de procedimentos e uso de ferramentas para geo-monitoramento em tempo real.
3 Campina Grande tem uma populacio de aproximadamente 409.000 habitantes (IBGE 2019)

4 As informacées sobre o sistema 6nibus foram fornecidas pela STTP - Superintendéncia de
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Foram fornecedores de dados: a STTP - Superintendéncia de
Transito e Transportes de Campina Grande, o Cadastro Unico e
o Nucleo de Controle Epidemiolégico do Municipio de Campina
Grande - PB, e dados do IBGE.

Geolocalizagdo self-report

Para viabilizar a geolocalizacdo e seu devido acompa-
nhamento, de pacientes (diagnosticado) e possiveis contamina-
dos, realizou-se treinamento da equipe responsavel, por sensibi-
lizar e “convencer” o cidadado, a compartilhar sua localizacao
(seus dados) de modo ao que a sala de controle e inteligéncia da
Secretaria da Saude pudesse efetivar o monitoramento, sempre
com a preocupacao de garantir a privacidade dos dados (sensi-
veis). Importante enfatizar que os dados sdo de total dominio do
usuario, uma vez que o mesmo tenha interesse em ndo mais
fazer parte do projeto, o0 mesmo possui o controle total para
deixar a ferramenta. Para o compartilhamento das informacoes
foi utilizado o aplicativo Google Maps, assim, qualquer dispositivo
(smartphone, tablet etc) que possuir o aplicativo, tem possibilida-
de de participar do projeto.

Uso de bots

Foi desenvolvido ainda um BOT® para uso via Whatsa-
pp, Facebook, Web®, com objetivo de informar sobre os casos de
COVID-19 nas cidades da Paraiba, Pernambuco e Rio Grande do
Norte, além de informacdes mais detalhadas sobre os bairros

Transito e Transportes de Campina Grande que dispde de um sistema de monitoramento em
tempo real e informacoes estratificadas e estruturadas dos usuarios.

° Bot, corruptela da palavra robot, também conhecido como Internet bot ou web robot, ¢ uma
aplicagdo de software concebido para simular acbes humanas repetidas vezes de maneira

padréao, da mesma forma como faria um robé.

¢ Disponivel através do link https:/bot.dialogflow.com/a5da0479-828f-4926-b7fb-11c3-
fa7afc7e acesso em 19/05/2020.
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das cidades de Campina Grande - PB, Jodo Pessoa - PB e Patos
- PB.

Projetado com uso da ferramenta Dialogflow do Google
usa processamento natural de linguagem (NLP sigla em inglés)
para universalizar o acesso as informacdes e permitir que um
maior grupo de pessoas tenha acesso a os dados. Até a data de
escrita deste documento, o BOT ja respondeu 26.803 perguntas
e atendeu a 1800 pessoas da PB, PE, RN, BA e DF.

Inteligéncia de negocio

O Modelo de negécios adotado se baseou na perspec-
tiva de ndo gerar custos adicionais a gestdo publica e desenvol-
ver uma solucdo que fosse replicavel para qualquer outro
municipio. Por isso, foi utilizada as Plataformas do Google Maps e
Google Transito, Dialogflow, disponiveis ao publico e a qualquer
gestao.

Reconhecimento facial

Foi vislumbrada ainda a possibilidade de se utilizar do
reconhecimento facial, aproveitando-se, inclusive, conceitos
adotados na solucdo do Maior Sdo Jodo do Mundo, versdes
2018 e 2019 onde foram realizadas 12 apreensdes de foragidas
da justica e analisados mais de 200 mil faces.

O projeto apresentado a prefeitura municipal de
Campina Grande - PB prevé o controle de acesso a locais de
grande movimentacdo para controlar o acesso de pessoas com
COVID-19 que ndo estejam seguindo as orientacdes de quaren-
tena definidas pela vigilancia sanitaria local, os dados ficam
protegidos, garantindo a privacidade dos pacientes.
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Preservacdo da privacidade e LGPD

Uma das prerrogativas essenciais do projeto foi preser-
var a privacidade dos dados das pessoas monitoradas (dados
sensiveis de saude), de modo a se evitar a concepcdo de
solucdes, no calor da crise, que contribuisse para formacao e
consolidacdo de uma ‘“cultura de hipervigilancia” do Estado
(sentido lato sensu), em completo desequilibrio com o empode-
ramento dos cidadéos, do fortalecimento da cidadania digital.

Notar que solucdes de tecnologia digital de monitora-
mento, para contribuir no combate a epidemias, especialmente
em relacdo a Covid 19, terminam por acessar dados de saude,
entre elas as doencas cronicas e histéricos dos pacientes, que
devem ser devidamente resguardados (protegidos).

O sistema esta sendo utilizado ainda nos municipios de
Esperanca, Areia e Remigio, pequenas cidades no interior da
Paraiba, que estavam em inicio de junho de 2020, com 106, 74
e 87, respectivamente, de casos confirmados de covid 19, e
Campina Grande com 2.473, segundo o Portal de Transparéncia
do Governo do Estado da Paraiba’.

Metodologia

Foram realizadas reunides, por videoconferéncia, com
a alta da administracao do municipio, no caso o Prefeito e Secre-
tério de Saulde, para startar o processo; acionar as fontes gerado-
ras de dados e informacdes qualificadas; Reunides com insercao
de novos atores: MP-PB, Cadastro Unico e STTP; formacéo de
subgrupos para elaboracado de termos de consentimento, desen-
volver mecanismos de protecdo de dados sensiveis, estratégias
de anonimizacdo de pacientes e suspeitos, melhorar design dos
graficos e mapas; treinamento da equipe de campo para coleta

7 https://paraiba.pb.gov.br/diretas/saude/coronavirus/
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de dados e viabilizar o compartilhamento de localizacdo dos
cidadaos que serao monitorados; instalacdo de um centro de
controle, dentro da propria estrutura da secretaria da salde, nao
obstante, a melhor solucdo era que esse nlcleo de gerencia-
mento de crise fosse instalado em uma area fora da estrutura
convencional da salde; foi desenvolvido ainda um Bot (robd
virtual) para informar sobre a covid19 via WA.

Conclusdo

No cendrio de emergéncia climatica, desastres
naturais, epidemias e um intenso processo histérico de urbaniza-
cdo, as cidades se tornam um ambiente de alta complexidade
(em termos de gestdo), sujeitas as crises de toda natureza. E
nessa percepcdo que as solucodes, ditas Smarts, se apresentam
com um potencial de resolutividade bastante promissor.

As smartcities ndo sido (ou ndo devem ser) um novo
“mito prometeico” ou o “Eden tecnolégico sonhado”. Tampouco
imaginamos solucdes sem customizacdo para realidade local,
especialmente tratando-se de salide publica, no contexto epide-
mioldgico. Mas podemos desenvolver solucdes inteligentes para
gestdo de cidades que sdo e serdo capazes de aumentar a resiliéncia
das cidades para enfrentar um futuro que ja chegou.

E dentro de uma visdo “otimista-cética”, poderiamos
compreender a mediacdo das TICs-Tecnologias de Informacéo e
Comunicacdo e o surgimento do ciberespaco (espaco digital)
como elementos propulsores e semeadores da formacdo de uma
“inteligéncia coletiva®”, na perspectiva de Pierre Lévy, para gerar
mais qualidade de vida, prosperidade e governos mais eficientes
e transparentes, através de redes de colaboracio interconecta-
das em escala global.

8 E uma inteligéncia distribuida por toda parte, incessantemente valorizada, coordenada em
tempo real, que resulta em uma mobilizacao efetiva das competéncias (Lévy, 2015, p.26).
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Nesse sentido, o desenho conceitual e as ideias (inteli-
géncias) presentes numa ferramenta como a Vacina Social tem
essa caracteristica e possibilidade de utilizacao no presente e no
futuro proximo, nao no sentido de monitoramento de pessoas,
para efeito de vigilancia (lato sensu), mas de deteccdo antecipa-
da, controle vertical e cirurgico de surtos, bem como ser fonte
geradora de dados, informacdes e conhecimento, em associacdo
a tecnologia de Big Data, gestdo inteligente e integracdo de
dados, contribuindo, assim, para a elaboracdo de protocolos
governamentais para serem disparados para mitigacdo e conten-
¢do de surtos epidemiolodgicos.

Mas cada passo apressado rumo a esse cenario utopi-
co de mensuracdo e monitoramento em tempo real de execucdo
de politicas publicas deve criteriosamente analisado para ndo
gerarmos superpoderes de controle e vigilancia para o Estado,

cujo desfecho poderia ser o surgimento de um cendrio distépico.
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MONITORAMENTO SOCIALE A
PRIVACIDADE NO BRASIL

Por Fabricio da Mota Alves, professor e advogado,
socio do escritério Garcia de Souza Advogados,
representante do Senado Federal no Conselho
Nacional de Protecao de Dados e da Privacidade.

Por Flora Gazola Storni Santiago, consultora em
protecao de dados, membro do escritério Garcia
de Souza Advogados.

O conceito de laboratério vivo estd intimamente
atrelado a um ambiente de pesquisa que tem na realidade o
locus adequado para as experimentacdes multidisciplinares em
que se fundamentam iniciativas dependentes de um habitat
aberto de inovacéo.

Nesse contexto, ndo ha duvida de que a emergéncia
de saulde publica de importancia internacional decorrente do
coronavirus, responsavel pelo surto de 2019, conforme expres-
sdo oficiosaadotada pelo Estado brasileiro, revelou-se o maior
laboratorio vivo da historia recente da humanidade em diversas
experiéncias sociais, mas nenhuma tdo marcante quanto na
privacidade e na protecdo de dados pessoais.

Antes mesmo do decreto de Emergéncia de Saude
Publica de Importancia Internacional (ESPII) pela Organizacdo
Mundial da Saude, em 30 de janeiro do corrente ano, que, por
sinal, antecedeu o reconhecimento da pandemia, em 11 de
marco, ja se observava, principalmente no epicentro da epide-
mia, ou seja, na China, a adocdo de sistemas publicos e sofistica-
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dos de monitoramento social, com base no tratamento massivo
de dados pessoais.

Desde entdo, essa estratégia, & medida que foi sendo
adotada em larga escala por diversas nacoes, tem sido estudado
pela comunidade internacional como uma forma mais répida e
segura de sair do isolamento social. Ndo sem um debate
adjacente - muitas vezes insuficiente - acerca dos riscos a
privacidade do cidadao.

Tem havido elevado engajamento de diversas organiza-
coes nacionais e internacionais sobre o tema. A Organizacdo
para a Cooperacao e Desenvolvimento Econémico (OCDE), por
exemplo, publicou um documento, intitulado “Trackingandtra-
cing COVID: Protectingprivacyand data whileusingappsandbio-
metrics” , em que apresenta recomendacdes importantes:

“Os governos devem considerar:

» Abase legal do uso dessas tecnologias, que varia de
acordo com o tipo de dados coletados (por exemplo,
pessoais, sensiveis, pseudonimizados, anonimizados,
agregados, estruturados ou ndo estruturados).

e Se 0 uso dessas tecnologias e a coleta de dados
subsequente sdo proporcionais e considere como 0s
dados sdo armazenados, processados, compartilha-
dos e com quem (incluindo quais protocolos de
seguranca e privacidade por projeto sdo implementa-
dos).

o A qualidade dos dados coletados e se eles sdo
adequados para a finalidade.

e Se 0 publico estd bem informado e as abordagens
adotadas sdo implementadas com total transparéncia
e responsabilidade.

» O periodo dentro do qual tecnologias mais invasivas
que coletam dados pessoais podem ser usadas para
combater a crise. Os dados devem ser retidos apenas
pelo tempo necessério para servir ao proposito
especifico para o qual foram coletados”.



S&o sugestdes importantes, que levam em considera-
cdo, inclusive, suas proprias diretrizespara a protecdo da privaci-
dade e dos fluxos transfronteiricos de dados pessoais. O
documento, porém, avalia as tecnologias digitais adotadas, em
particular aplicacdes moveis e biométricas e considera o tipo de
dado processado: dado de geolocalizacdo, aplicacdes moveis de
rastreamento do COVID-19 e aplicacdes biométricas, em
particular o reconhecimento facial.

No presente artigos, porém, analisaremos os modelos
de monitoramento social, em que se destacam pelo menos trés
tipos, que tém como foco a coleta de dados a partir de aparelhos
celulares.

O primeiro modelo estudado é considerado o modelo
menos complexo dentre os demais, de modo que utiliza somente
dados agregados ou anonimizados. Neste tipo de monitoramen-
to, ndo interessa a trajetdria do individuo, mas sim do coletivo. O
que se extrai desse modelo é um mapa de calor, que pode ser
interpretado através de cores. Aquelas em vermelho demons-
tram regides com maiores aglomeracdes, enquanto as cores em
verde demonstram aglomeracdes menores.

Este modelo tem como finalidade criar indices que
podem ser utilizados para um bairro, para um estado ou até um
pais. O mapa vai ajudar pesquisadores a determinarem as regides
especificas, nas quais ndo se cumpre o isolamento social de
maneira controlada.

No Brasil, 0 uso de dados de localizacdo anonimizados-
foi adotado pelo governo do estado de Sdo Paulo no dia 27 de
marco de 2020, mas acabou sendo questionado por meio de
mandados de seguranca impetrados por cidaddos que alegavam
que a plataforma violava seus direitos pessoais. Em decisdo do
dia 4 de junho deste ano, o Orgéo Especial do Tribunal de Justica
de Sdo Paulo reconheceu a legalidade do sistema adotado pelo
governo paulista, sob o entendimento de que os dados sdo
anénimos e sigilosos, conforme trecho do voto do Desembarga-
dor Getulio Evaristo dos Santos Neto a seguir:



“Razoéavel concluir que nao se utilizam dados pesso-
ais, mas apenas os anonimizados, de quantidade de
conexoes as Estacdes de Radio Base das operadoras,
e tdo sé para apurar as regides com maior movimenta-
¢do de pessoas.”

Pela Lei Geral de Protecdo de Dados Pessoais que foi
sancionada no Brasil, dados anonimizados ndo sdo considerados
como dados pessoais, uma vez que, conceitualmente, ndo sdo
capazes de identificar o individuo. E considerado anonimizado o
dado que “ndo pode ser identificado, considerando a utilizacdo
de meios técnicos razodveis e disponiveis na ocasido do seu
tratamento”. Ha parametros que a LGPD apresenta, para se
considerar um dado efetivamente anonimizado, mas necessario
destacar que a lei ainda nao vigorava quando da solucao adotada
pelo Governo do Estado.

Fato é que, apesar do argumento lancado pela Procura-
doria estadual, no sentido de que os dados sdo anonimizados e a
despeito dos fundamentos do acorddo que decidiu a questao, a
anonimizacao nédo é procedimento simples de se comprovar, pois
complexa e dependente, ainda, de padrées técnicos minimos
para isso.

Com essa consideracao, se efetiva e comprovadamente
anonimizados os dados, conclui-se que este modelo ndo estaria
violando a privacidade dos individuos.

J& o segundo modelo de monitoramento tem como
finalidade a andlise do individuo. Neste modelo, interessa saber
sua trajetdria, com quem ele se encontrou e quais foram os locais
em que esteve. Cria-se uma espécie de mapa social para que
todos os contatos entre individuos sejam identificados. Caso
alguém seja diagnosticado como portador da COVID-19, é
possivel fazer o caminho contrario deste mapa social para identi-
ficar todos os individuos com quem a pessoa infectada teve
contato anteriormente, e com isso, alerta-los sobre um possivel
risco de contaminacao.

Esse modelo é conhecido como contacttracing (rastre-
amento de contatos). Este modelo foi bastante utilizado pela
Coreia do Sul, que estava com uma curva muito acentuada de



contaminacdes. Para reduzir a curva de contaminados, conjugou-
-se essa solucdo com um grande nimero de testes de COVID-
-19.

No entanto, para que esse modelo seja completamente
eficiente, é muito importante que seja realizado os testes, em
maior nimero de pessoas possiveis, pois, quanto mais pessoas
forem testadas, mais eficiente se torna. Por consequéncia, os
paises que ndo estdo realizando testes em larga escala, nao
devem considerar esta resposta como a mais eficiente.

Isso porque, de acordo com pesquisadores, os aplicati-
vos de rastreamento de contatos precisam atingir cerca de 60%
da populacio para serem eficazes. E essencial, no mais, para o
Seu sucesso que 0s usuarios se sintam confortaveis com as
protecbes de privacidade incorporadas a tecnologia, que os
riscos a privacidade possam ser mitigados e que os aplicativos
possam alcancar somente a finalidade a que foram projetados
que é ajudar a combater o Covid-19.

O terceiro modelo é muito semelhante ao segundo,
porém com um passo a mais. Sugere que os individuos que
forem detectados como portadores do COVID-19 tenham os
seus dados expostos nas midias e redes sociais. Dessa forma,
aumenta-se a propagacao das informacoes para que todos sejam
alertados sobre os riscos, independente de terem cruzado nas
ruas com a pessoa ou ndo. Este modelo foi testado em Singapura
por algum tempo, com o nome de Tracelogether. O download do
aplicativo ndo era obrigatério, mas de acordo com publicacao
oficial da Ministra de Relacdes Exteriores de Singapura, Vivian
Balakrishan, mais de 620 mil pessoais baixaram.

O aplicativo funciona da seguinte forma: o usuario
permite o uso constante do bluetooth e de sua localizacdo, que
vao para a rede central de dados do Tracelogether. Assim, a
ferramenta sabe com quem essa pessoa interagiu, por quanto
tempo e até mesmo a qual distdncia elas estavam. Quando
alguém ¢é diagnosticado com o virus, médicos podem olhar o
histérico de interacdes da vitima e notificar todas as pessoas que
podem ter sido expostas a doenca. Do mesmo jeito, € possivel
ter uma ideia de quem passou o virus para essa pessoa.



O aplicativo pode ser um grande fator no baixo nimero
de casos dailha, mas acabou ndo sendo mantido, pois foi bastan-
te criticado por toda a populacdo, ja que era uma medida extre-
mamente dura, e principalmente, por afrontar imensamente a
privacidade dos usuarios. Isso porque a pratica de monitoramen-
to do Estado pode ser invasiva e o governo se torna capaz de
identificar qualquer individuo por meio do aplicativo. A exposi-
cdo de dados pessoais relacionados a saude publica tem sido
bastante polémica no mundo inteiro, e na grande maioria dos
debates, ressalta-se que a saude publica e a privacidade dos
individuos devem caminhar lado a lado e ndo separadamente.

No Vietnd, o Ministério da Saude decidiu criar um
aplicativo muito eficaz. As pessoas baixavam de forma voluntéria
e ele mostrava um videoclipe que conta a histéria do coronavi-
rus. O video alerta as pessoas para as precaucdes que devem ser
tomadas e a musica tornou-se conhecida chegando as redes
sociais em forma de desafio. O bailarino QuangDang aproveitou
para criar até coreografia para alertar a populacdo de uma forma
mais ludica. Apresentava videos e dicas de como lavar as maos
corretamente e varias outras recomendacbes de como evitar a
propagacdo do contégio. Esse aplicativo tornou-se o aplicativo
mais baixado na “loja de apps” da populacdo do Vietna.

Com relacao a solucdes privadas, recentemente, Apple
e Google lancaram um novo modelo de monitoramento. A
proposta é criar um sistema de rastreamento de contatos, mas
protegendo o anonimato das pessoas. O usuario consegue
mapear os individuos, mas sem saber quem é quem. A tecnologia
desenvolvida se baseia no padrdo Bluetooth Low Energy (BLE),
presente na maioria dos celulares.

A participacdo € anbénima e voluntéria, e quem aceitar
passara a ter um codigo de identificacdo e uma chave de rastrea-
mento Unicas. O cddigo de identificacdo é uma sequéncia de
numeros aleatdrios que muda a cada periodo de 10 a 20
minutos. Ele é transmitido regularmente pelo celular por
Bluetooth e poderd ser recebido por qualquer outro aparelho
que estiver proximo do usudrio. O smartphone também receberd
codigos de outros dispositivos com notificacdo de exposicao
ativado e os salvara de forma segura.



Esse cddigo de identificacdo muda regularmente
porque, se fosse 0 mesmo sempre, seria possivel rastrear pesso-
as via Bluetooth e utilizar a tecnologia de forma indevida, violan-
do a privacidade dos usuérios. Além disso, tudo serd transmitido
com criptografia AES para proteger as informacoes. O aparelho
também possui uma chave de rastreamento, que é vinculada aos
varios codigos de identificacdo transmitidos.

A ligacdo entre a chave e os codigos s6 é armazenada
em um servidor central protegido, para impedir a descoberta da
relacdo por pessoas ndo autorizadas. Apenas quem informou ter
testado positivo para o virus da COVID-19 terd essa chave de
rastreamento enviada para a nuvem. Pelo menos uma vez por
dia, o celular fard o download de uma lista de codigos de identifi-
cacdo de pessoas que testaram positivo para o Covid-19. Se
houver uma correspondéncia entre os codigos dessas pessoas e
0s codigos armazenados no seu celular, isso significa que o
usudrio teve contato com alguém infectado e serd alertado sobre
COMO prosseguir.

Pelo que se observa, sdao numerosas as iniciativas,
solucdées e modelos desenvolvidos no mundo para o combate a
pandemia. Mas é fundamental que ndo esquecamos que, neste
momento critico, as leis de protecdo de dados pessoais e a
privacidade, de fato, sdo mais importantes do que nunca.

Crises de saude publica exigem dos governantes
solucdes ageis e eficazes, o que, atualmente, somente pode ser
assim compreendido com o uso efetivo e racional de dados
pessoais. Porém, nesse contexto, medidas excepcionais, muito
embora necessarias para protecdo da saude dos individuos,
devem ser provisorias.

Durante a pandemia, provavelmente o individuo sera
tolerante em ter os seus passos ostensivamente monitorados,
mas ndo sem enfrentar um teste didrio de balanceamento de
direitos, cujo perigo estd na propulsao de uma falsa dicotomia
entre a salide publica e a privacidade ou a protecdo dos dados.

Nao ha duvidas de que a luta contra essa pandemia é
uma meta valiosa e compartilhada entre todas as nacdes do
mundo e, portanto, deve sim ser apoiada da melhor maneira



possivel, pois é do interesse da humanidade coibir a dissemina-
cdo de doencas usando ferramentas modernas e tecnolégicas
durante essa luta didria.

Entretanto, os dados pessoais que forem coletados
para essas medidas excepcionais devem respeitar uma finalidade
especifica, adequada, proporcional e necesséria para o desempe-
nho das funcdes que atribuidas aos agentes de tratamento,
especialmente do poder publico, no ambito da emergéncia
causada pela propagacido do COVID-19.

O tratamento dos dados deve ser, ainda, realizado de
acordo com os principios extraidos do ordenamento juridico,
como a transparéncia e a minimizacdo dos dados coletados,
adotando medidas adequadas para protecdo dos direitos e
liberdades dos usuérios dos aplicativos.

Por fim, ao final do estado de emergéncia, os agentes
de tratamento deverdo adotar medidas apropriadas de exclusdo
dos dados armazenados. Os usudrios dos aplicativos de rastrea-
mento devem ser protegidos por meio de procedimentos e
garantias da forma mais transparente possivel.

Seguramente, a despeito de a LGPD ainda ndo estar
vigente, os agentes de tratamento podem - e devem - observar
estritamente os principios do privacyby design e privacyby
default, que sdo conceitos que, muito embora previstos na
legislacdo de protecdo de dados pessoais, podem ser adotados
independentemente de lei eficaz.

Por fim, é fundamental que cada cidaddo opte por
confiar em tecnologias desenvolvidas e dados cientificos na
medida em que nao extrapolem os principios e direitos funda-
mentais do homem, em especial a nossa privacidade.

Até porque medidas tomadas agora ainda vdo impactar
imensamente a humanidade em um futuro préximo. Muitas
solucdes de emergéncia de curto prazo se tornardo um elemento
de longo prazo, pois essa é a natureza das emergéncias,
avangando rapidamente nos processos historicos.

Por isso é tdo importante, agora mais do que nunca,



que a preocupacao com a privacidade e a protecdo de dados
pessoais esteja presente e que esses valores sejam incorporados
e respeitados como direito fundamental que sdo.
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0 MONITORAMENTO
DAS MASSAS E 0 ENSAIO NA
ESCALADA DE PODER

B4
E"l:" Por Rijkaard Dantas de Santana Assessor de Juiz
E { de 1° Grau na Tribunal de Justica da Paraiba .

Campina Grande, Paraiba, Brasil.

A histéria nos evidencia que o processo civilizatorio
humano percorre um caminho de aglutinacdo populacional, uma
busca constante pela melhoria da condicao fisica e psicolégica
humana em meio as vicissitudes e intempéries da natureza.
Inimaginaveis foram os avancos desde a revolucdo cientifica,
especialmente na medicina, com o controle sanitario e epidemio-
l6gico, campos vitais para a manutencdo da qualidade de vida e
estabilidade populacional.

Apesar dos esforcos nesses campos cientificos, o
historiador Harari pontua que “a maioria das doencas infecciosas
que acometeram as sociedades agricolas e industriais (como
variola, sarampo e tuberculose) se originou em animais domésti-
cos e passou para os humanos apds a Revolucdo Industrial”
(HARARI, 2018, poskindle. 819-831). Mais ainda, mesmo em
meio a mais cientifica sociedade da histéria humana, a do Século
XXI, doencas como a Coronavirus (Covid-19), se originam da
forma mais diversa e alheia ao controle epidemioldgico humano.

Logo, o controle epidemioldgico € uma realidade que
permeia o processo civilizatorio, sendo pressuposto fundamen-
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tal para a estabilidade e qualidade de vida populacional. De tal
modo que em diferentes momentos civilizatorios, as pragas, hoje
epidemias, eram tratadas sob semelhantes perspectivas.

No livro de Levitico, capitulo 13, Abrado é instruido por
Deus para que “‘quando um homem tiver na pele da sua carne,
inchacado, ou pustula, ou mancha lustrosa, na pele de sua carne
como praga da lepra, entdo sera levado a Ardo, o sacerdote” (A
BIBLIA, Levitico, 13:2, pag. 132) em meio & disseminacio da
lepra, hoje hanseniase, que se alastrou na regido. Aquele o
examinara, e em um intervalo de 14 (quatorze) dias, reexaminado
no sétimo dia, e por fim, no décimo quarto dia, se for apresenta-
da melhora, o enfermo sera declarado puro novamente, poden-
do retornar ao convivio social, apds passar todo o periodo
isolado e fora da cidade.

Em tempos mais recentes, durante a peste bubdnica
que devastou a civilizacdo europeia, a cidade de Ragusa, hoje
Dubrovnik na Croécia, agiu sob a recomendacdo do médico-che-
fe Jacod de Padua, e criou um local fora dos seus muros para o
tratamento do enfermos com a peste, bem como de pessoas de
fora que vieram a cidade em busca de tratamento.

Nao sendo suficiente essa medida de tratamento, os
relatos historicos mostram que a cidade determinou que:

In 1377, the Great Council passed a law establishing a
trentino, or thirty-day isolation period. The 4 tenets of
this law were as follows: (1) that citizens or visitors
from plague-endemic areas would not be admitted
into Ragusa until they had first remained in isolation
for 1 month; (2) that no person from Ragusa was
permitted go to the isolation area, under penalty of
remaining there for 30 days; (3) that persons not
assigned by the Great Council to care for those being
quarantined were not permitted to bring food to
isolated persons, under penalty of remaining with
them for 1 month; and (4) that whoever did not
observe these regulations would be fined and subjec-
ted to isolation for 1 month. (PHILIP, PAUL, 2002).



Nos anos seguintes, com a propagacao da peste bubénica por
toda a Europa, cidades e principados italianos como Veneza, Pisa
e Génova adoraram medidas semelhantes e prolongaram o
isolamento de 30 (trinta) para 40 (quarenta) dias, suposta origem
do termo quarentena.

A severidade das medidas revela aquilo que se consoli-
dou como primazia da medicina, a vida, ao passo que as constru-
coes socioldgicas e politicas humanas consolidam a liberdade
(aqui estando compreendido a privacidade) individual como,
abstratamente, inabaldvel enquanto direito fundamental. Contu-
do, em uma colisao principioldgica, inegavelmente que a vida se
sobrepoe a liberdade, posto que sem vida nao ha liberdade, ao
menos nessa condicdo fisica de existéncia, mas nao se limita a
iSSO0.

A declaracdo de uma pandemia, pela Organizacao
Mundial da Saude (OMS), provocada pelo Covid-19, cuja origem
remonta a China, reacende essa celeuma e o modo de enfrenta-
mento das doencas epidemioldgicas. A histéria mostra que o
isolamento social e a quarentena (em suas diversas formatagdes
temporais) determinada legalmente ao individuo contaminado se
mostrou possivel para as respectivas épocas.

Tais restricoes, pelo que remonta os fragmentos
historicos, se limitam a isolar os infectados do convivio social até
o tempo em que estejam curados da enfermidade (representan-
do grande vergonha para o individuo diante do convivio social).
Ao passo que nao limitou, de forma tao enfatica, o convivio
social dos que ndo estavam doentes, esses seguiam, dentro das
possibilidades, a vida cotidiana. Logo, o controle social se
concentrava no doente, isolando-o socialmente, ndo obstando
que se prolongue o isolamento para a massa populacional frente
a gravidade epidemioldgica.

Contudo, no século XXI, segundo levantamento da We
Are Social e Hootsuite, para o ano de 2019, 57% (cinquenta e
sete por cento) da populacao global possui acesso a internet e
67% (sessenta e sete por cento) a um dispositivo mobile.
Informacdes comprovam que, incontestavelmente, jamais se
teve, em toda a histéria da humanidade, maior contato entre as
pessoas e efetividade na comunicacdo por meio dos dispositivos



utilizados por elas.

Essa efetividade seria do agrado dos governantes
absolutistas do passado, seja para conter epidemias, mas princi-
palmente exercer controle social sobre a sua populacao. Eviden-
te que a tecnologia da informacdo/comunicacdo ¢ um instru-
mento que facilitou a vida das pessoas, mas pode igualmente ser
utilizado como ferramenta de controle social e politica pelo
Estado sobre o individuo.

Sob o fundamento de combater a pandemia do Covid-
-19, os governos a nivel municipal, estadual e nacional brasilei-
ros! (assim como na Alemanha, Coreia do Sul, China, Israel)
caminham pela tortuosa trilha de utilizar os dados de georrefe-
renciamento dos aparelhos telefénicos das pessoas, disponibili-
zados pelas companhias de telecomunicacoes, para monitorar a
movimentacao da populacdo e se estdo respeitando o isolamen-
to social determinado pelos governos.

A primeira vista, as possibilidades de ofensa a privaci-
dade, direito fundamental, previsto no artigo 5°, incisos X e XIl,
da Constituicdo Federal de 1988, sdo relevantes no contexto
juridico. Mais ainda, o siléncio sentido pela auséncia da plena
vigéncia da Lei Geral de Protecdo de Dados e norma especifica
eleva a inseguranca juridica para atravessar um momento de
pandemia ou qualquer outra grande calamidade publica.

De tal modo, que se pode utilizar um malabarismo
juridico? penal que fundamente, de forma aderente, a utilizacdo
desse mecanismo de controle de geolocalizacdo. Mas que no
entender de Hugo Soares, do ponto de vista penal, “para que o
poder publico esteja habilitado a utilizar dados de localizacdo
celular para obter provas contra cidadaos acusados de delitos
relacionados a propagacdo da Covid-19, faz-se necessério,

1 Cf. Coronavirus: uso de dados de geolocalizacio contra a pandemia pée em risco sua privacida-
de? https:/www.bbc.com/portuguese/brasil-52357879

2 Em revisao juridica penal, trés s3o os fundamentos possiveis que justifiquem o monitoramento,
ainda que com aplicacdo mitigada, seriam os encontrados no cometimento de infragdo de
medida sanitaria preventiva (art. 268, CP), ou ainda perigo para vida ou para a satde de outrem
(art. 132, CP) e, por fim, leséo corporal (art. 129 CP) (SOARES, 2020)
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primeiro, que o Parlamento edite uma norma autorizativa” (SOA-
RES, 2020).

Ao revolver o olhar para o passado novamente, a
escolha politica feita pelo governo de Ragusa, na Croacia, duran-
te a peste bubodnica, para aquele momento da historia, ndo era o
de monitoramento de toda a populacdo, mas pela violacdo de
um perimetro determinado de doenca, constituindo infracao.
Por 6bvio, o momento presente é outro, seja pelas condicoes
sanitarias e epidemioldgicas, mas juridicamente mais complexa
que as sociedades do Século XIV.

Contudo, mais importante que justificar juridicamente
0 uso do instrumento de controle social, ainda que em meio a
inseguranca juridica que, no nosso entender, inviabilizaria a
utilizacado desse método de controle social, é compreender a
motivacdo em instrumentalizar esse mecanismo de monitora-
mento de massa pelo Estado, para além da justificativa de
combate a uma pandemia ou qualquer outra situacido de calami-
dade ou excecao.

Dito de outra forma, e considerando todo o exposto,
qual seria o limite de sobreposicdo do interesse coletivo (no
caso, da saude publica) sobre o individuo e sua inquestionavel
liberdade unitaria, a privacidade de toda uma coletividade? Seria
o monitoramento de massa o meio mais efetivo de planejamento
e combate a uma pandemia para a coletividade (sem prejuizo do
isolamento fisico)?

No romance “1984”", de George Orwell, a arte literaria
mostra que a escalada de poder e controle comeca com um
processo de transformacdo de mentalidade em oferecer a falsa
sensacao de seguranca e dignidade de vida, quando, em verda-
de, estd entorpecendo a condicdo do individuo em nome do
controle de privilégios do grupo dominante.

“A guerra é travada, pelos grupos dominantes, contra
seus préprios suditos, e o seu objetivo ndo é conquistar territo-
rios nem impedir que outros o facam, porém manter intacta a
estrutura da sociedade” (ORWELL, 1983, pag. 75). O excerto
consolida o entendimento de que, mesmo em um contexto de
pandemia, a utilizacdo desse instrumento de pressdo social



representa uma escalada de controle jamais observado na
historia da humanidade contra uma coletividade.

Ainda que sejam descartados os dados de geolocaliza-
cao atualmente utilizados, o instrumento é efetivo para o fim de
monitorar e vigiar, como bem narra George Orwell, mantendo a
estrutural social formalmente democratica e livre, mas realmente
exercendo controle sobre o individuo e as massas com grande
efetividade. A recorréncia na utilizacao desse instrumento para a
grande massa, pode fugir ao controle das instituicdes de fiscali-
zagdo, ou mesmo serem consumidas e utilizadas para os seus
fins institucionalizados.

Assim, apesar de existirem mecanismos legais, como a
Lei Geral de Protecdo de Dados, que disciplinam o monitora-
mento de dados em série de situacdes individuais, a massificacdo
em nome da suposta efetividade de uma politica publica de
combate epidemioldgico pode resultar em uma completa devas-
siddo e violacdo das garantias fundamentais, especialmente a
privacidade.

Por essas razdes, entendemos pela grave violagdo dos
direitos e garantias fundamentais de liberdade e privacidade, ao
realizar o monitoramento de dados de geolocalizacao dos indivi-
duos de modo massificado em nome do combate a uma pande-
mia, dada a ampla rede de protecdo normativa a intimidade, vida
privada e sigilo de dados. Ndo constitui, entretanto, obstaculo
para as situacbes de monitoramento individualizadas e
legalmente justificadas. Contudo, a massificacao representa um
grave risco as estruturas de liberdade e condicbes democraticas
da sociedade, perturbando a construcdo social, sem prejuizo
para o isolamento fisico.
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