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SUMARIO EXECUTIVO

SEGURANCA SISTEMICA E MULTIDIMENSIONAL

Este trabalho destaca que a ciberseguranca € um assunto neces-
sariamente multidimensional, multissetorial e, frequentemente,
transnacional. Tal natureza é evidente, considerando que a ela-
boracdo e implementacdo de conceitos, estratégias, normas,
ferramentas e mecanismos de governanca de ciberseguranca
depende de atores de natureza extremamente diferente - publica,
privada, associativa etc. - que ndo sdo necessariamente loca-
lizados na mesma jurisdicdo. Ao mesmo tempo, ciberatagques
implicam frequentemente atores de natureza diferente localizados
em varias jurisdi¢cdes, tornando a cooperacado internacional uma
necessidade ndo somente para conseguir respostas apropriadas
aos ciberataques, mas, ainda mais basicamente, para conseguir um
nivel de certeza adequado na atribuicdo mesma dos ataques.

Em poucas palavras, a ciberseguranca é o conjunto de normas,
praticas e processos que permitem proteger sistemas criticos,
informacgcoes particularmente importantes, e sobretudo pessoas
de potenciais riscos e ameacgas cibernéticas. Propde-se uma
visdo sistémica do cendrio de ciberseguranca brasileiro para a
construcdo de politicas publicas nesta area. Esta visdo passa pelo
reconhecimento das seguintes premissas, tanto em andlise quanto
na pratica:

m A seguranca de sistemas digitais representa, atualmente, ele-
mento basilar para o funcionamento de processos econdmicos,
politicos e sociais e o provimento de servicos publicos e privados;

= A ciberseguranca € um assunto multidimensional que necessita
a adog¢do de uma visao sistémica, reconhecendo a complexa
rede de atores e instituicdes envolvidos no tema e o importan-
te papel da participacdo multissetorial na definicdo de normas,
padrdes e politicas;

= As dimensdes da seguranca de dados (pessoais e ndo pessoais),
seguranca de infraestruturas criticas, seguranca de processos
democraticos, e seguranca de individuos sdo linhas-guias para
a andlise e o debate acerca de ciberseguranca a partir de uma
perspectiva que reconheca a sua complexidade;
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= O quadro normativo e estratégico construido deverd estar a ser-
vico de uma visdo de pais que posicione o Brasil como ator glo-
bal em fluxos tecnoldgicos, bem como a uma visdo fundamenta-
da em direitos individuais exercidos nos meios digitais.

As consequéncias das ameacas e riscos cibernéticos fluem pelas
diferentes dimensdes da sociedade, podendo ocasionar efeitos
sociais devastadores e comprometer o acesso as infraestruturas
criticas do pais. Assim, a constru¢cdo de Estratégias Nacionais de
Ciberseguranca e os Marcos de Ciberseguranca e Soberania Digi-
tal requer fundamentacédo sistémica e coordenada que promova a
cooperacao entre os diferentes agentes dentro da sociedade Bra-
sileira e seja capaz de didlogo internacional.

FUNDAMENTOS PARA UMA VISAO SISTEMICA DA CIBERSEGURANCA

Devido a transversalidade do tema, é necessario que o Brasil
desenvolva (i) politicas publicas de incentivo aos diferentes atores
da sociedade (publicos, privados, académicos, entidades civis); (ii)
estabeleca uma Agéncia Nacional de Ciberseguranca (ANC); e (iii)
estabelega um Comité Multissetorial de Ciberseguranca e uma Rede
Nacional de Ciberseguranca como 6rgaos dentro da estrutura da
ANC, responsaveis pelo dialogo multissetorial, o desenvolvimento
e a implementacdo de solucdes de ciberseguranca.

A visdo adotada deve superar uma fundamentacdo da ciber-
seguranca baseada exclusivamente na capacidade militar, na
ciberdefesa, ou seguranca nacional, estimulando o desenvolvi-
mento da capacidade cibernética. Para tanto, é imprescindivel o
investimento em politicas publicas de incentivo e apoio financeiro
a pesquisa e inovacao, alinhando a politica de ciberseguranca as
necessidades do Brasil para a construcdo de um sistema de inova-
cdo estratégico, autdbnomo e direcionado ao seu povo.

Este trabalho destaca também a necessidade de se colocar os
individuos ao centro de qualquer abordagem de cibersegu-
ranca. Tal elemento parece uma evidéncia, mas, de fato acaba
sendo omisso pela enorme maioria das abordagens existentes,
que se concentram principalmente na seguranca de sistemas
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computacionais e dados, esquecendo de destacar o papel cen-
tral das pessoas.

A soberania digital, outro eixo basilar para a perspectiva proposta,
refere-se a capacidade de uma dada entidade de exercer agén-
cia, autodeterminagcdo e controle sobre dados e infraestruturas
digitais. A soberania digital implica ser apto a entender os efeitos
- positivos e negativos - que cada escolha tecnoldgica determina.
Neste sentido, é essencial ter uma visao sistémica para entender
como os diferentes elementos dos ecossistemas digitais se inter-
-relacionam e como desenvolver, usar e regular a tecnologia ao
invés de ser regulado por ela.

Uma visdo pautada pela soberania digital passa por quatro ele-
mentos. Primeiramente, a autodeterminacdo, no sentido de livre
determinacdo de seu desenvolvimento econémico, politico, social
e cultural. Em segundo lugar, a ciberseguranca das infraestrutu-
ras digitais, nas suas diferentes dimensdes se justapde a varias
dimensdes da soberania digital. Ser soberano significa ser capaz
de controlar e proteger suas proéprias infraestruturas criticas, suas
redes eletrdnicas, seus bancos de dados e as infraestruturas poli-
ticas que permitem a governanca do Pais. Em terceiro lugar, a
soberania digital € soberania sobre dados pessoais e criticos, sendo
capaz de explorar economicamente, estrategicamente e tecnolo-
gicamente, ao invés de oferecer esses ativos valiosos para atores
estrangeiros sem entender seu verdadeiro valor. Por fim, para a
plena realizacdo de soberania digital - bem como da cibersegu-
ranca - € essencial uma forte acdo de capacitacdo e treinamento
multigeracional, almejando ndo somente as novas geracdes, mas
também aquelas que, apesar de ja terem deixado o ensino prima-
rio ou secundario, nunca foram preparadas para os desafios da
tecnologia digital.

Portanto, apesar da ciberseguranca e a soberania digital serem
conceitos distintos e ndo sindbnimos, ambos se caracterizam pela
multidimensionalidade. Parece interessante considerar a ciberse-
guranca e a soberania digital em conjuncdo devido a justaposicdo
de varias dimensdes destes dois conceitos.
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MAPEAMENTO E ANALISE NORMATIVA E DE BOAS PRATICAS

Esta pesquisa mapeou os principais instrumentos normativos bra-
sileiros, elaborados pelo Poder Executivo Federal e pelo Congresso
Nacional, que envolvem medidas de cibersegurang¢a, com o obje-
tivo de identificar as normas existentes sobre ciberseguranga em
suas diversas dimensodes. A partir dai, uma analise critica dos ins-
trumentos de seguranca cibernética buscou identificar eventuais
tratamentos normativos assimétricos, tanto em sentido material
como em sentido subjetivo. Neste ultimo ponto, ressaltou-se o
problema da concentracdo da seguranca cibernética nas Forcas
Militares, quando esta deveria ser tratada apenas como uma parte
das diversas dimensdes e, portanto, uma das pontas do sistema da
governanca da ciberseguranca.

Paralelamente, a partir de uma perspectiva ampla e, portanto, sem
adentrar as acdes e aos controles especificos, a pesquisa mapeou
boas praticas relacionadas a garantia da seguranca da informacao.
De maneira geral, foram identificadas as seguintes linhas-gerais: (i)
implementar estruturas e padrdes delineados por entidades espe-
cializadas ou governamentais; (ii) adotar arranjos de certificacdo
em ciberseguranca; (iii) seguir codigos de condutas (internos ou
externos/setorizados); (iv) assinalar contratos com clausulas-tipo
(padronizadas); (v) adotar regras corporativas vinculantes; e, (vi)
avaliar a contratacdo de seguros cibernéticos.

A partir destas referéncias nacionais e internacionais construiu-se
um esforco de andlise do quadro da ciberseguranca no pais. O
Brasil, em que pese a importancia do tema para a promoc¢ao da
seguranga das pessoas e seus direitos como valor central, ndo evo-
luiu, ainda, em uma estratégia unificada adequada para solucionar
o problema da seguranca das infraestruturas, servicos e das pes-
soas no espaco digital. O principal documento existente (a par de
outros anteriores sobre o tema que podem indicar mais de duas
décadas de trabalho) é a Politica Nacional de Seguranca da Infor-
macado (PNSI), promulgada em 2018, mas que ndo foi totalmente
implementada. Apds esse movimento, o Executivo Federal apenas
promulgou o Decreto 10.222/2020, conhecido como “E-ciber” que
detalhou apenas um dos moddulos anteriormente mencionados
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- a seguranca cibernética. Entretanto, a inciativa tem a vigén-
cia estabelecida para o quadriénio de 2020-2023, evidenciando
a necessidade de uma renovacdo do quadro estratégico para a
seguranca cibernética no Brasil.

A analise dos instrumentos normativos brasileiros indica: (i)
vazios normativos em algumas dreas importantes para garantir a
seguranca das pessoas e seus direitos no espaco digital; (ii) a asso-
ciacdo da seguranca cibernética com competéncia militar; e (iii) a
falta de alinhamento normativo e estratégico entre os diferentes
setores que envolvem a seguranca cibernética. Como resultado, ha
necessidade de uma estratégia em nivel nacional, vinculativa, que
traga principios unificados para todas as dimensdes, padrdes mini-
MOoS para os niveis operacionais e formas de cooperacdo entre os
diferentes atores que compdem a governanca da ciberseguranca
no Brasil. Corolario de tais observagdes, embora ausente no orde-
namento juridico brasileiro, e face as vantagens e desvantagens
associadas e brevemente mencionada neste trabalho, enfeixa-se
com a proposicdo de um estudo interdisciplinar acerca de even-
tual programa de incentivos ficais em beneficios de organizacdes
que invistam em estruturas, sistemas e processos (ciber)seguros.
Tratar-se-ia de uma tentativa de fomentar a cultura de ciberse-
guranca também pelo afastamento de um modelo normativo
exclusivamente repressivo.

CoONCLUSAO: UMA PROPOSTA DE MARco DE CIBERSEGURANCA E
SoBERANIA DIGITAL

Um debate publico que possa levar a definicdo de uma estratégia,
de um sistema de governanca e de um marco regulatdrio sobre
ciberseguranca e soberania digital se revelam essenciais para
garantir o desenvolvimento sustentdvel do Pais. Neste sentido, o
objetivo deste trabalho é fornecer ao leitor chaves essenciais para
abordar o debate e entender as diferentes dimensdes que caracte-
rizam as pautas analisadas, para conseguir formar uma opinido de
maneira critica e informada.

Em 2023, a falta de um Marco de Ciberseguranca e Soberania
Digital, de uma Agéncia Nacional de Ciberseguranca e de um sis-
tema capaz de preservar a ciberseguranca nas suas diferentes
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dimensdes e promover a soberania digital ndo é aceitdvel. Para
contribuir de maneira proativa ao desenvolvimento de um debate
publico urgente sobre esses temas essenciais para o futuro do
Brasil, este trabalho se conclui com uma proposta inicial para um
Marco de Ciberseguranca e Soberania Digital, voltada a promover
um ambiente digital seguro e sustentavel e capaz de traduzir o
enorme conhecimento gerado pelos stakeholders brasileiros em
politicas publicas e acdes concretas pelo desenvolvimento do Pais.

Nossa proposta inicial para um Marco de Ciberseguranca e Sobe-
rania Digital reflete todos os elementos apresentados ao longo
deste trabalho em forma de sugestdo normativa, com o objetivo
de estimular um debate publico aberto, inclusivo e democratico
sobre como o Pais pode construir sua soberania digital e fortale-
cer sua ciberseguranca. A proposta destaca a necessidade de uma
Estratégia Nacional de Ciberseguranca e Soberania Digital, define
os elementos fundamentais da soberania digital, chama a aten-
cdo para a definicdo de padrdes de ciberseguranca, bem como
de mecanismos de certificacdo de ciberseguranca e de resposta a
incidentes de ciberseguranca.

Ao mesmo tempo, sugere a necessidade de construir a ciberse-
guran¢ca em sinergia com a luta ao cibercrime e destaca como
prioridades a protecdo de dados estratégicos e dados sensiveis e
o enfoque na capacitacdo individual, na educacdo multigeracional
e conscientizacdo em ciberseguranca. Por fim, nossa proposta de
Marco de Ciberseguranca e Soberania Digital deveria ser imple-
mentada por uma Agéncia Nacional de Ciberseguranca dotada de
orcamento e independéncia suficientes para garantir uma atua-
cdo eficiente e efetiva e assistida por um Comité Multissetorial
de Ciberseguranca, permitindo a participacdo dos demais setores
interessados, e por uma Rede Nacional de Ciberseguranc¢a, capaz
de estimular a interacdo continua com os centros de pesquisa e
desenvolvimento que atuam diretamente na construcdo da ciber-
seguranca e soberania digital nacional.



1 INTRODUCAO

A ciberseguranca permaneceu um conceito amplamente igno-
rado pelo publico em geral até que o ex-colaborador da National
Security Agency (NSA), Edward Snowden, expds os esquemas
macicos de hacking e vigildncia da NSA, particularmente dire-
cionadas ao Brasil (BRIDI; GREENWALD, 2013), catapultando
as questdes de ciberseguranca, antes reservadas a um nicho de
especialistas, para o mainstream (BELLI, 2021a). Na verdade, todos
os individuos, empresas, administracdes publicas, instituicdes de
ensino e tomadores de decisdo devem considerar a cibersegu-
ranca como uma preocupacdo fundamental antes que alguns dos
principais riscos e ameacas se tornem realidade.

Para usar uma metafora muito adequada, a ciberseguranca é como
uma mudanca climatica sob esteroides. E um problema que afeta
tudo e todos, embora poucos percebam sua importancia e menos
ainda tenham um plano para enfrentar seus desafios. A maioria
comeca a desenvolver planos de ciberseguranca somente apods
acidentes (padrao reativo), o que pode causar perdas substan-
ciais, enormes danos - inclusive reputacionais - ou interrupc¢des
de servicos. De forma critica, exatamente como a mudanca clima-
tica, a Unica maneira de abordar a seguranca cibernética de forma
eficiente e eficaz é por meio da cooperacao envolvendo todas as
partes interessadas afetadas (BELLI, 2021b).

Nos ultimos anos, varias instituicbes reconheceram, conforme
apontado pela Assembleia Geral das Nacdes Unidas, que a segu-
ranca cibernética em suas varias dimensdes “é um tema cada
vez mais importante na politica internacional relacionada com a
economia digital e outros aspectos da Sociedade da Informacao”
principalmente devido a verificacdo de “uma incidéncia crescente
de ataques graves de seguranca cibernética, alguns dos quais
tiveram impactos significativos em individuos e servicos publicos”
(UNGA, 2018). Porém, até o momento, a seguranca cibernética
ainda ndo € uma nocado universalmente definida, apesar de ter se
tornado uma preocupacao geral.

Em poucas palavras, a ciberseguran¢ca é o conjunto de normas,
praticas e processos que permitem proteger sistemas criticos,
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informagcdes particularmente importantes e, sobretudo, pes-
soas de potenciais riscos e ameacas cibernéticas. Porém, a
Unica definicdo consensual existente foi elaborada pelo Setor de
Normatizacdo das Telecomunicacdes da Unido Internacional de
Telecomunicacdes da ONU, conhecido pelo acrénimo inglés ITU-T,
segundo a qual:

Ciberseguranca € o conjunto de ferramentas, politicas,
conceitos de seguranca, diretrizes, abordagens de
gestdo de risco, acdes, treinamentos, melhores pra-
ticas, garantias e tecnologias que podem ser utiliza-
das para proteger os ativos do ambiente cibernético,
da organizacdo e dos usuarios. [...] A ciberseguranca
busca garantir o cumprimento e a manutencdo das
propriedades de seguranca dos ativos da organizacdo
e dos usuarios contra riscos relevantes a seguranca
encontrados no ambiente cibernético (ITU-T, 2009).

Como sugere a leitura desta definicdo particularmente exten-
siva, e como explicaremos ao longo deste breve trabalho, a
ciberseguranca € um assunto necessariamente multidimensional,
multissetorial e, frequentemente, transnacional (BELLI, 2021b).
Tal natureza é evidente, considerando que a elaboracdo e imple-
mentacao das ferramentas, conceitos, diretrizes etc. mencionados
anteriormente depende de atores de natureza extremamente
diferente - publica, privada, associativa etc. - que ndo sao neces-
sariamente localizados na mesma jurisdi¢cdo.

Ao mesmo tempo, ciberataques implicam frequentemente atores
de natureza diferente, localizados em varias jurisdicdes, tornando
a cooperacdo internacional uma necessidade ndo somente para
conseguir respostas apropriadas aos ciberataques, mas, ainda
mais basicamente, para conseguir um nivel de certeza adequado
na atribuicdo mesma dos ataques. Assim, a atribuicdo, longe de ser
atividade trivial, requer primeiramente uma complexa atividade
técnica de identificacdo dos responsaveis por atos ilicitos; a suces-
siva atribuicdo em funcdo de marcos normativos heterogéneos
que podem incluir direito penal, direito de seguro e até normas
sobre guerra cibernética; e, por fim, questdes politicas altamente
sensiveis sobre quando e como governos estrangeiros podem ser
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acusados de responsabilidade por ciberataques (EICHENSEHR,
2020).

Assim, o objetivo principal deste trabalho é destacar, de maneira
sintética, as principais dimensdes da ciberseguranca, as princi-
pais solucdes existentes, a intima conexao entre ciberseguranca e
soberania digital e fornecer pistas para que o Brasil possa comecar
um urgente debate sobre como estabelecer um Marco de Ciberse-
guranca e Soberania Digital.

1.1 Ciberseguranca: uma visdo sistémica

Uma importante premissa para entender esse trabalho é esclarecer
gue a noc¢ao de ciberseguranca é muito elastica e multidimensional
e pode levar a interpretacdes profundamente diferentes, depen-
dendo do contexto, do setor e do sistema juridico. Varios autores
exploraram como diferentes abordagens a ciberseguranca séo
construidas, destacando a existéncia de perspectivas comple-
mentares, mas frequentemente divergentes, e enfatizando que as
definicdes de ciberseguranca muitas vezes se cristalizam em torno
de guestdes, ameacas, atividades e aspectos especificos.

Apesar de ndo existir uma taxonomia oficial das dimensdes nas
quais se estrutura a ciberseguranga, varios autores convergem
na identificacdo de pelo menos quatro camadas, incluindo a
seguranca de dados pessoais, de informacdes e sistemas finan-
ceiros, de infraestruturas criticas e de infraestruturas democratica’
(FICHTNER, 2018; WOLFF, 2016). Neste trabalho, destacamos
também a necessidade de se colocar os individuos ao centro de
qualguer abordagem de ciberseguranca. Tal elemento parece evi-
dente, mas, de fato, acaba sendo omitido pela enorme maioria
das abordagens existentes, que se concentram principalmente na

1 BROWN et al. (2020) explicam de maneira eloguente a importancia e o carater multidimensional
das questbes de seguranga cibernética nas eleicbes. Assim, os autores destacam que as
vulnerabilidades potenciais interessam aspectos tradicionais, como manutencdo de listas
de eleitores, verificacdo de eleitores, contagem de votos e anuncio de resultados, bem como
aspectos mais amplos. Neste sentido a ciberseguranca interessa a interagdo das tecnologias
digitais com o ambiente eleitoral mais amplo, como campanhas online, gerenciamento de
dados de candidatos e partidos, disseminacdo de desinformacdo ou “misinformacdo” por
meio de redes sociais e hackeamento de sistemas de votagdo eletronica. A menos que sejam
cuidadosamente administrados, todos esses aspectos podem determinar vulnerabilidades e
falhas de ciberseguranca que podem representar uma ameaca critica a confianca do publico nos
resultados das eleigdes, que sao a pedra angular da democracia.
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seguranca de sistemas computacionais e dados, esquecendo de
destacar o papel central das pessoas.

Junto com essas diferentes dimensdes, o cibercrime representa
uma ulterior dimensao transversal, sendo a invasao, manipulacao
ou sequestro de informacdes e sistemas digitais para finalidades
criminosas uma preocupacdo que perpassa todas as dimensdes
citadas anteriormente. Nesta perspectiva, esta secado propde uma
visdo sistémica do cendrio de ciberseguranca brasileiro para a
construcao de politicas publicas nesta area.

O interesse de escolher uma perspectiva multidimensional parece
ser confirmado pela abordagem brasileira, que se organiza em
varios eixos, apesar de tais eixos ndo corresponderem a catego-
rizacdo exposta anteriormente. Como destacaremos na segunda
secdo deste trabalho, a Politica Nacional de Seguranca da Infor-
macao, instituida pelo Decreto n. 9.637/18, prevé a criagdo de uma
Estratégia Nacional de Seguranca da Informacdo composta pelos
modulos tematicos de seguranca cibernética; defesa cibernética;
seguranca das infraestruturas criticas; seguranca da informacéao
sigilosa; e protecdo contra vazamento de dados. Destes, apenas a
Estratégia Nacional de Seguranca Cibernética (E-Ciber) (BRASIL,
2020) e o Plano Nacional de Seguranca de Infraestruturas Criticas
(BRASIL, 2022) ja foram publicados. Estes instrumentos sdo vol-
tados tanto para as instituicbes de governo, quanto para o setor
privado, pois estabelecem diretrizes, guias, a¢cdes estratégicas
e um planejamento direcionado a respeito dos assuntos de que
tratam.

A esta constatagdo somam-se algumas percepg¢des que informam
a abordagem ora adotada para se pensar o tema da cibersegu-
ranca de forma sistémica. O problema da seguranca cibernética
pode ser visto como questdo pertencente exclusivamente ao
campo da técnica em informatica e sistemas de informag¢do. No
entanto, desde sempre, e ainda mais significativamente depois do
periodo pandémico - em que servi¢cos publicos e privados, inclu-
sive relacionados a saude publica, justica, tributacdo etc. passaram
a depender fortemente de aplicacdes digitais -, a ciberseguranca
ultrapassa esta delimitacao restrita.
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No Brasil, apenas em 2022, aconteceram 103,16 bilhdes de tenta-
tivas de ataques cibernéticos? (SECURITY REPORT, 2023). Diante
de uma realidade na qual a conectividade se torna cada dia mais
permanente, ubiqua e essencial, esta situacdo ameaca ndo apenas
atividades que se desenrolem digitalmente, mas todas as esferas
da sociedade, da economia e da democracia brasileira. Além de
operacdes comerciais, sdo também interrompidos ou afetados por
atagues de ransomware, vazamento de dados etc. servicos publi-
cos, infraestrutura critica e os proprios processos democraticos.

Alguns exemplos recentes de instancias em que incidentes ciber-
néticos afetaram o provimento de servicos publicos no Brasil
incluem os ataques ao ConecteSUS (G1, 2021) e ao FormSUS
(VARGAS; RODRIGUES, 2021), impactando o controle vacinal e
vulnerabilizando dados pessoais sensiveis de pacientes; diversos
atagues a sistemas de tribunais, forcando a interrupcdo de pro-
cessos e extensdo de prazos, como o ataque que afetou a Justica
do Rio Grande do Sul (VASCONCELLQOS, 2021) e outro, contra o
STJ (VALENTE; VITAL, 2020); o ataque recente ao sistema da Pre-
feitura do Rio de Janeiro, que obrigou a interrupcdo de servicos
publicos ao cidaddo (SCHENDES, 2022); e a invasao sofrida em
sites do Governo do Ceard (EQUIPE TECMUNDO, 2022).

Este ultimo caso revela com precisdo a confluéncia entre ciberse-
guranca e o processo democratico. O atagque sofrido por sites do
governo cearense se manifestou como mensagens reivindicando
a anulacao de votos de cidadaos brasileiros da regido Nordeste,
sequestrando o espaco de grande visibilidade e credibilidade
destes portais para a difusdo de discurso de édio e de fomento a
um golpe antidemocratico. Este é um tipo de acdo cujo efeito se
da sobre um dos alvos preferenciais mapeados por Rid e Buchanan
(2018, p. 8) ao tratarem do “hackeamento” das democracias: as ins-
tituicdes e, mais especificamente, a confianca que as populacdes
depositam nelas e que sdo o fundamento de seu funcionamento.

Em sua andlise a respeito das medidas ativas (active measures) que
influenciaram as eleicdes estadunidenses de 2016, Rid e Bucha-
nan apontam quatro fatores de especial atencdo para se pensar a

2 Versecdo 12.
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cibersegurang¢a no atual contexto informacional e das infraestru-
turas democraticas. Primeiro, a ado¢cdo de medidas direcionadas a
eleitores, especifica e imediatamente - principalmente com o uso
de redes sociais. Segundo, a necessidade de se considerar a escala
das medidas adotadas, especialmente devido aos usos possibilita-
dos pelas redes sociais, capazes de alcancar milhdes de pessoas
de maneira difusa em um espaco de tempo extremamente redu-
zido. Terceiro, sua conducao parcialmente as claras, no sentido de
gue as medidas em curso eram discutidas abertamente ja em 2016.
E, quarto, a eficacia e longevidade das medidas, que, segundo os
autores, foram incorporadas ao léxico de agentes politicos, de
modo que seus efeitos foram continuamente reciclados.

A experiéncia brasileira nas eleicdes de 2018 apresentou carac-
teristicas que se relacionam em parte com o quadro analitico
apresentado por Rid e Buchanan. Em andlise a respeito do uso
do aplicativo de mensagens WhatsApp como ferramenta de difu-
sdo de imagens contendo desinformacdo, Evangelista e Bruno
(2019) destacam (i) o carater direcionado da estratégia, por meio
de acdo aparentemente centralizada e ndo-espontdnea em grupos
de WhatsApp; e (ii) o amplo alcance das imagens utilizadas (“[a]
pesar de o nimero total de imagens classificadas como desinfor-
macdo ser relativamente baixo - apenas 1% do total de imagens
compartilhadas -, estas imagens foram vistas em 44% dos grupos
monitorados durante o periodo de campanha eleitoral, o que evi-
dencia seu longo alcance” (EVANGELISTA; BRUNO, 2019, p. 7). No
caso brasileiro, no entanto, tratava-se de estratégias conduzidas
sub-repticiamente, por meio de contratacdo de empresas especia-
lizadas em marketing direcionado via WhatsApp que afirmavam
realizar mero trabalho de curadoria do conteuddo produzido por
apoiadores organicos do candidato, apesar de se tratar de um
esforco coordenado de campanha, como destacam os autores.
Mesmo assim, especialmente o carater de aproximacao