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Soberania em Inteligéncia Artificial:

O que é e 0 quais facilitadores essenciais podem
tornar o Brasil um pais soberano em 1A?

Resumo

Um nOmero crescente de paises estd desenvolvendo estratégias nacionais e propostas
regulamentares destinadas a enquadrar a utilizagdo da inteligéncia artificial (1A), principalmente
através de uma abordagem baseada no risco. O principal objetivo do presente capitulo é sublinhar
que a regulamentacdo dos riscos da IA é apenas um dos elementos essenciais que devem ser
considerados para alcancar a uma situagdo de “soberania em IA”. E importante ressaltar que este
capitulo define a soberania da IA como a capacidade de compreender, desenvolver e regular
sistemas de 1A mantendo a capacidade de controle e agéncia e, em Ultima analise, o direito
fundamental a autodeterminagdo. Nesta perspectiva, este capitulo propde um framework
estratificado em camadas, denominado “Pilha de Soberania da IA”, para analisar quais elementos
sdo essenciais e qual tipo de pensamento estratégico é necessario para alcancar a soberania em
IA. Estes elementos sdo definidos como “Facilitadores Esséncias de Soberania em IA” ou
“FESIA” e devem ser considerados como interligados e interdependentes, opor meio de uma
abordagem estratégica integrada. O capitulo aplica o framework baseado nos FESIA para analisar
a maturidade do Brasil, investigando se as escolhas estratégicas e legislativas do Pais, bem como
seus sistemas de governanca, podem permitir-lhe de se afirmar como soberano em IA ou se, pelo
contrario, conduzem a uma situacdo de dependéncia no que diz respeito em IA. A concluséo do
capitulo salienta que a falta de soberania em IA é uma situacao difundida na enorme maioria dos
paises e é particularmente evidente no Sul Global. Por Gltimo, defende que 0s governos nacionais
devem esforgar-se por reverter a situacdo atual de dependéncia em IA e construir sua propria
soberania em IA, porém procurando evitar impulsos protecionistas e continuando promover a
cooperacdo. Tal esforco pode mitigar o atual cenario de colonialismo digital.

Introducéo

Enquanto tecnologia transformacional?, a inteligéncia artificial (IA) é destinada a
ter — e, de certa forma, j4 estd produzindo — um impacto global e ramificacGes
consideraveis nas economias, democracias e sociedades nacionais. Embora muitos paises

1 Este artigo baseia-se num estudo apresentado na Digital Democracy Network Conference 2023,
organizada pelo Carnegie Endowment for International Peace, e publicado na colecéo da conferéncia. Ver
Belli, L. To Get Its Al Foothold, Brazil Needs to Apply the Key Al Sovereignty Enablers (KASE), em
Feldstein S. (Ed.) (2023). Retorno aos Novos Dilemas Digitais: Resisting Autocrats, Navigating
Geopolitics, Confronting Platforms. Carnegie Endowment for International Peace. O autor gostaria de
agradecer a Steven Feldstein, a equipe da Carnegie e aos participantes da Digital Democracy Network
Conference 2023 pelos valiosos comentérios a versdo original deste capitulo apresentada na Conferéncia.

2 Jarvenpaa, S. L., & Ives, B. (1996). Introducing transformational information technologies: the case of
the World Wide Web technology. International Journal of Electronic Commerce, 1(1), 95-126.
https://www.jstor.org/stable/27750802



https://www.jstor.org/stable/27750802

Versdo ndo definitiva de Luca Belli. (2025). Soberania em Inteligéncia Artificial: O que é e 0
quais facilitadores essenciais podem tornar o Brasil um pais soberano em IA? in Ricardo Villas
Bdas Cueva, Laura Schertel Mendes; Bruno Ricardo Bioni; Fabricio da Mota Alves.
Inteligéncia Artificial e Regulacdo. Gen-Juridico.

estejam desenvolvendo marcos de regulagdo de 1A3, o principal objetivo do presente
documento € salientar que a regulacdo de 1A é apenas um dos elementos essenciais que
devem ser considerados para alcangar a soberania em IA.

A soberania em IA é um conceito novo, apresentado pelo autor em maio 2023%, e
ainda ndo é universalmente definido. O presente capitulo apresenta uma defini¢éo deste
conceito, com base em pesquisas anteriores sobre soberania digital efetuadas pelo autor.
Neste sentido, a Soberania em IA deve ser considerada como a capacidade de um
determinado pais para compreender, desenvolver e regular os sistemas de IA, e pode
ser enxergada como uma espécie do mais amplo genus da soberania digital.®

Inicialmente, cabe ressaltar que a nocdo westfaliana de soberania é entendida
como a prerrogativa dos Estados-Nagcdo do pleno gozo da integridade territorial,
igualdade legal e ndo interferéncia em assuntos internacionais junto com o monopélio do
uso legitimo da forca e autoridade suprema sobre seu territorio.® Porém tal nogéo implica
uma centralidade estadual desafiada pelo papel essencial que tecnologias digitais —
especialmente sistemas de IA — com alcance transnacional acabaram desempenhando no
que diz respeito ao funcionamento de nossas sociedades, economias e democracias.’

Neste sentido, nos estudos desenvolvidos pelo projeto CyberBRICS ao longo dos
ultimos anos, desenvolvemos uma defini¢do de trabalho de soberania digital como “a
capacidade de entender o funcionamento das tecnologias digitais, conseguir desenvolvé-
las e regula-las efetivamente, exercendo, portanto, autodeterminacdo, poder e controle
sobre ativos digitais tais como dados, softwares, hardwares e redes eletronicas.”®

Com base na definigdo acima, a soberania em IA pode ser definida como “a
capacidade de um determinado pais de entender, desenvolver e regular sistemas de IA,
mantendo assim a autodeterminagio, agéncia e controle sobre tais sistemas™® Ela implica
na aptiddo ndo somente dos Estados mas também de outras entidades de natureza
diferente, tais como grupos de individuos, corporacgdes, organizagdes supranacionais, etc.
para entender os efeitos positivos e negativos que a adocdo de datas tecnologias pode
ocasionar, e destes atores possuirem capacidade de definir o seu préprio desenvolvimento
tecnoldgico de maneira autbnoma e consciente, conforme aos proprios valores.

Reconhecendo embora que o conceito de soberania digital ou soberania
cibernética pode ter e ja foi utilizado com algumas conotacdes controversas, que flertam
com o controle autoritario por meio de tecnologias digitais ou até o mero protecionismo,
defendo que a Soberania da IA deve ser encarada na sua concepcao positiva de facilitador

3 Belli, L., Curzi, Y., & Gaspar, W. B. (2023). Al regulation in Brazil: Advancements, flows, and need to
learn from the data protection experience. Computer Law & Security Review, 48, 105767.
https://www.sciencedirect.com/science/article/pii/S0267364922001108

4 O conceito foi apresentado pela primeira vez pelo autor na Digital Democracy Network Conference,
organizada pela Carnegie Endowment for International Peace, em 2023. Ver cit. supra, n (1)

> Para uma andlise das diferentes dimensGes da soberania digital, veja-se Belli L. et al. (2023).
Ciberseguranga: uma visdo sistémica rumo a uma proposta de Marco Regulatério para um Brasil
digitalmente soberano. FGV Direito Rio; Belli, L. and Jiang, M. (Orgs.). (2024). Digital Sovereignty from
the BRICS Countries: How the Global South and Emerging Power Alliances Are Reshaping Digital
Governance. Cambridge University Press. https://doi.org/10.1017/9781009531085

6 Besson S. Sovereignty. in Peters A. & Wolfrum R. Max Planck Encyclopedias of International Law.
Oxford University Press. (2021).

" BELLI L. Da soberania digital & soberania em IA: Entender, desenvolver e regular inteligéncia artificial
rumo a autonomia tecnolégica. Jota. (26 fevereiro 2025). https://www.jota.info/opiniao-e-
analise/colunas/ia-regulacao-democracia/da-soberania-digital-a-soberania-em-ia

8 1dem.

® Ver Belli e Jiang (2024), cit. supra n. 5.
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essencial da agéncia, do controle individual e democratico, e de autodeterminac&o™® sobre
os sistemas de IA. Particularmente, esta concepc¢do positiva baseia-se na abordagem
voltada a maximizar a autodeterminagdo, que descrevi precedentemente como “Boa
Soberania Digital”?.

A evolucdo do debate sobre soberania digital na direcdo da garantia da autonomia
tecnoldgica é particularmente relevante, ndo somente porque tal aspiracdo € mais que
legitima, mas particularmente porqué, diferentemente da Europa, no Brasil a autonomia
estratégica ndo é uma construcédo tedrica: € um objetivo constitucionalmente protegido.
Neste sentido, o artigo 219 da Constituicdo Federal define os fundamentos da soberania
digital e soberania em IA ao prever o objetivo constitucional da autonomia tecnologica.
Assim, nos termos da Constituicdo Federal:

Art. 219. O mercado interno integra o patriménio nacional e serd incentivado de

modo a viabilizar o desenvolvimento cultural e socioecondmico, o bem-estar da

populacdo e a autonomia tecnoldgica do Pais, nos termos de lei federal.

Paragrafo Unico. O Estado estimulara a formacdo e o fortalecimento da inovacao
nas empresas, bem como nos demais entes, publicos ou privados, a constituicao e
a manutencao de parques e polos tecnoldgicos e de demais ambientes promotores
da inovacdo, a atuacdo dos inventores independentes e a criacdo, absorcéo, difuséo
e transferéncia de tecnologia.

10 Em direito internacional, o direito a autodeterminacdo é designado como principio primario ou principio
dos principios, uma vez que desempenha um papel instrumental para permitir que os individuos usufruam
dos seus direitos humanos, sendo assim um facilitador de outros direitos fundamentais. Por esta razéo, esta
consagrado como primeiro artigo da Carta das NagBes Unidas e do Pacto Internacional dos Direitos
Humanos. De acordo com estes trés instrumentos de direito internacional, os Estados acordaram que "todos
0s povos tém direito a autodeterminagdo” e que "em virtude desse direito, sdo livres de determinar o seu
estatuto politico e de prosseguir o seu desenvolvimento econémico, social e cultural”. E essencial sublinhar
a relevancia da dimensdo interna da autodeterminacdo, ou seja, o direito dos povos a determinarem e
prosseguirem livremente o seu desenvolvimento econémico, social e cultural, incluindo através da escolha,
desenvolvimento e adogao independentes de tecnologias digitais. Esta concecéo é também corroborada pelo
reconhecimento do direito fundamental a "autodeterminacdo informativa" como expressdo do direito
humano a ter e desenvolver uma personalidade, reconhecido pela primeira vez pelo Supremo Tribunal
alemao, no processo Census de 1983. O direito fundamental ao livre desenvolvimento da personalidade é
formalmente reconhecido a nivel internacional. O artigo 22.° da Declaracdo Universal dos Direitos do
Homem afirma que "toda a pessoa tem direito a efetivacdo dos direitos necessarios a sua dignidade e ao
livre desenvolvimento da sua personalidade”, enquanto o Pacto Internacional sobre os Direitos
Econdmicos, Sociais e Culturais consagra este principio fundamental no que se refere ao direito de todos a
educacdo e a participacdo na vida publica. Em particular, os signatérios do Pacto acordaram que o direito a
educacdo "deve ser orientado para o pleno desenvolvimento da personalidade humana e do sentido da sua
dignidade [...] e permitir a todas as pessoas uma participacdo efetiva na sociedade" (artigo 13.1). Além
disso, o livre desenvolvimento da personalidade é explicitamente considerado como um instrumento para
o0 exercicio do direito fundamental "de participar na vida cultural [e] de fruir os beneficios do progresso
cientifico e das suas aplicacdes" (artigo 15.%). Ver Belli, Luca et al. Ciberseguranca: uma visdo sistémica
rumo a uma proposta de marco regulatério para um Brasil digitalmente soberano. FGV Direito Rio. (2023:
69-94).  https://bibliotecadigital.fgv.br/dspace/handle/10438/33784  Belli, Luca. Network Self-
Determination and the Positive Externalities of Community Networks". Em L. Belli (Ed.) Community
Networks: The Internet by the People for the People. Official Outcome of the UN IGF Coalition on
Community Connectivity. FGV. (2017: 35-64)
https://www.intgovforum.org/en/filedepot download/4391/1132

11 Belli L. (June 2023). Building Good Digital Sovereignty through Digital Public Infrastructures and
Digital Commons in India and Brazil. G20's Think20 (T20). https://t20ind.org/research/building-good-
digital-sovereignty-through-digital-public-infrastructures/
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Para se alcancar tal autonomia no que diz respeito a 1A é necessério se adotar
estratégias, politicas e mecanismos de governanga aptos a entender e gerenciar as
interdependéncias e as potenciais vulnerabilidades existentes entre os diferentes
elementos que suportam o funcionamento dos sistemas de IA e que podem ser
considerados como elementos essenciais para alcangar a soberania em IA.

Nesta perspectiva, este capitulo propde um framework estratificado em camadas
para analisar quais os elementos séo essenciais para estabelecer a soberania da 1A de um
pais, definindo-os como “Facilitadores Esséncias de Soberania em IA” ou “FESIA”. Os
elementos fundamentais que defino como FESIA incluem: dados (pessoais), algoritmos,
capacidade computacional, conectividade, energia elétrica, promoc¢do e retencdo de
talentos, cibersegurancga e, por ultimo, mas ndo menos importante, um quadro adequado
que regule os riscos da IA. Cada um desses elementos deve ser considerado em termos
de pesquisa, desenvolvimento, governanga e regulacéo.

E essencial destacar que o que chamamos de IA é a suma desses elementos e que,
portanto, parece conceitualmente errado querer “regular IA” sem considerar ndo somente
cada um deles mas, particularmente como eles interagem entre eles. Os pouquissimos
paises e grandes empresas que podem se dizer soberanos em 1A adotam este pensamento
sistémico, entendendo muito bem a importancia ndo somente de mapear quais Sao 0S
elementos que compdem um sistema digital mais também como tais elementos se
influenciam, para definir o tipo de governanca e de regulacio mais eficiente e efetivo.'?

Assim, a segunda seccdo deste capitulo analisard o caso brasileiro, utilizando o
framework FESIA, para compreender se as escolhas regulatorias e os sistemas de
governanca do Brasil podem permitir ao pais afirmar-se como soberano em 1A ou se séo
ineficazes para atenuar os riscos, ou mesmo contraproducentes, conduzindo a uma maior
dependéncia tecnoldgica.

1. Como devem ser lidos os facilitadores essenciais de soberania em
inteligéncia artificial (FESIA)

Este capitulo defende que a definicio de uma solida governanca e regulagio®?,
junto com pesquisa e desenvolvimento em todos os elementos da cadeia de valor da 1A
sdo essenciais para alcancar o crescimento econdmico, a justica social e a lideranca
industrial, que s&o pilares fundamentais da soberania (em IA). Neste sentido, ao evitar ou
mitigar a dependéncia de sistemas de IA e infraestruturas exclusivamente importados do
estrangeiro, os governos podem evitar a transformacdo dos seus paises em coldnias
digitais, cuja amarracdo a tecnologias estrangeiras dificilmente podera ser revertida.

2 Quem estuda governanca e regulagdo das tecnologias digitais entende facilmente que a abordagem
sistémica necessaria para enxergar a governanca e regulacdo de 1A é exatamente a mesma que é praticada
e experimentada, ha quase trés décadas, para enxergar a governanca e regulagdo da Internet. Ver BELLI
L. De la gouvernance a la régulation de I’Internet. Berger-Levrault: Paris. (2015).
https://hdl.handle.net/10438/33380

13 para efeitos do presente documento, a governacdo € entendida como o conjunto de processos e
mecanismos institucionais que estimulam, facilitam e organizam a coordenacdo das interacdes dos
diferentes atores num espaco politico, para confrontar diferentes opinides e interesses relativamente a uma
questdo especifica e, idealmente, chegar a proposta da melhor solucao reguladora possivel para enquadrar
essas questdes. A regulamentacdo pretende ser o produto da governacéo, consistindo numa ampla gama de
instrumentos que podem promover a estabilidade e o bom funcionamento de sistemas complexos, onde a
presenca de multiplos atores com interesses variados ou divergentes pode naturalmente conduzir a
instabilidade e a disfuncdo. Belli, Luca. De la gouvernance a la régulation de I'Internet. Paris: Berger-
Levrault. (2016 :17-132). https://hdl.handle.net/10438/33380
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E importante frisar que o objetivo do presente capitulo ndo é defender a uma
abordagem autarquica a 1A, nem negar a ampla gama de beneficios que o comércio e a
cooperacao internacional produzem. Pelo contrario, o objetivo do autor é discutir a forma
como o0s paises podem alcancar um nivel suficiente de autonomia estratégica,
diversificando as suas cadeias de valor de IA sendo capazes de compreender o
funcionamento dos sistemas de IA e desenvolvendo esses sistemas. Assim 0 objetivo de
tal abordagem é identificar os elementos estratégicos susceptiveis de permitir que os
paises que adotam sistemas de IA, inclusive o Brasil, ndo sejam meros consumidores de
tais tecnologias, dependentes de pouquissimos fornecedores estrangeiros capazes de
exercer uma enorme influéncia sobre seus consumidores.

O objetivo do framework FESIA é permitir que a A seja considerada de maneira
sistémica para que, idealmente, estratégias de IA consigam enxergar a complexidade e
conectar os diferentes FESIA de forma a estimular a compreenséo, a producao e regulacéo
de sistemas de IA de forma justa e sustentavel, evitando ou mitigando os efeitos da
dependéncia tecnoldgica.

Este capitulo sublinha ainda que uma analise cuidadosa € necessaria para enxergar
ndo somente a importancia de cada um dos FESIA, mas também entender a interligagédo
entre tais elementos, que ndo devem ser considerados separadamente, mas através de uma
abordagem integrada, por meio de uma “pilha de soberania da IA”. Esta estrutura em
camadas é proposta com a finalidade de informar a abordagem dos documentos que
almejam definir as estratégias nacionais de 1A tendo como objetivo reduzir a exposicao
do pais as escolhas tecnoldgicas de atores estrangeiros (privados ou publicos) e,
simultaneamente, aumentar a sua capacidade de acdo, controle e autodeterminacao sobre
e através dos sistemas de IA.

A interconexdo dos FESIA deve refletir-se na necessaria coordenagdo entre as
atividades de pesquisa e desenvolvimento, e 0s mecanismos de governanca e regulacédo
dos varios FESIA para poder formar uma pilha de soberania em matéria de 1A que possa
ser performante, eficiente e democratica. Idealmente, tal pilha deve constituir o esqueleto
de um sistema de governanca dedicado a soberania em IA, que permita aos representantes
das autoridades responsaveis pela supervisdo de cada FESIA cooperar com representantes
das autoridades de setores conexos (incluindo reguladores de setores transversais como a
concorréncia, a protecdo dos consumidores, a privacidade dos dados, 0s servicos
financeiros, a energia e as infraestruturas de telecomunicagdes) para facilitar a
organizacéo, a cooperacéo e, em especial, a compartilhamento de informagdes.

E importante notar que este capitulo pretende adotar uma posicdo pragmatica,
sublinhando que alcancar a Soberania em IA estard longe de ser uma tarefa trivial,
especialmente para os paises do Sul Global, cuja maioria ja sofre uma dependéncia
tecnoldgica consideravel. No entanto, na perspectiva do autor, a Soberania em IA deve
ser considerada uma prioridade politica urgente, para evitar que uma situacao que beira o
colonialismo digital possa se tornar irreversivel.

O autor esta ciente que o framework FESIA discutido na proxima secao requer
um planeamento, recursos e capacidade de implementagédo consideraveis, mas deve ser
visto como um objetivo altamente estratégico para o reforco da soberania nacional, da
autonomia estratégica e da resiliéncia do pais ao uso adversario de sistemas de IA,
dominados por um numero extremamente reduzido de atores dominantes estrangeiros.

2. Apresentacdo do framework FESIA e sua aplicagéo ao contexto brasileiro
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A presente secdo explora os supramencionados FESIA defendendo o papel
fundamental de tais elementos para garantir que um pais possa compreender, desenvolver
e regular os sistemas de IA de acordo com 0s seus préprios interesses, valores e objetivos
estratégicos nacionais, em vez de estar sujeito ao impacto inevitavel do exercicio da
soberania em IA por outras entidades estrangeiras (sejam elas estatais ou empresariais'?).

E importante notar que a soberania em IA é suscetivel de se tornar um topico cada
vez mais relevante e estratégico a medida que o desenvolvimento e a evolugdo e adogao
de sistemas de IA continuam a avancar, adquirindo um papel significativo em varios
aspectos da sociedade, da administracdo publica e da governanca democratica, ndo se
limitando a economia. Os impactos e avancos da IA estdo sendo objeto de consideravel
investigacio, especialmente no &mbito da protecdo de dados pessoaist®, e incluem uma
vasta gama de setores criticos e servicos publicos essenciais, como a defesa, a seguranca
nacional, a gestdo de infraestruturas, a satde e a justica.

Neste contexto, parece importante sublinhar que a capacidade de desenvolver e
utilizar a tecnologia de 1A, em vez de ser regulados através dela, ndo depende
exclusivamente da elaboracdo e aplicacdo de marcos regulatorios baseados om risco e
seguranca de produtos. Pelo contrario, a concretizacdo de uma Pilha de Soberania em 1A
implica a capacidade de exercer agéncia e autodeterminacdo em pelo menos oito
dimensGes diferentes que, em conjunto, permitem a construcdo de um ecossistema de 1A
sustentavel e estrategicamente auténomo.

As proximas subsecdes apresentardo o framework FESIA que compde o que
defino como a Pilha de Soberania da IA analisando brevemente como o Brasil esta
aproveitando cada um dos FESIA.

2.1. Dados (pessoais)

Os dados séo o insumo vital dos sistemas de IA e ter acesso a dados diversificados
e de alta qualidade é essencial para treinar e melhorar os modelos de IA. E importante
notar que, dependendo do tipo de IA, os dados utilizados para alimentar sistemas podem
ser categorizados como dados pessoais, governamentais (dados abertos), confidenciais,
protegidos por direitos autorais, etc., incluindo assim uma certa complexidade e
necessidade de conformidade regulamentar no contexto do seu tratamento. Por
conseguinte, ndo s6 a disponibilidade de grandes volumes de dados heterogéneos é
essencial para desenvolver IA, como também a capacidade de garantir que tais dados
sejam coletados, armazenados, tratados ou transferidos para paises terceiros em
conformidade com a legislacdo em vigor. Um framework capaz de lider de maneira
efetiva com tais aspectos €, portanto, um elemento critico da soberania em IA.

Cabe ressaltar que paises com bases de dados abrangentes sobre suas economias
diversificadas, populagdes de grande tamanho e heterogeneidade (composicéo
multiétnica etc.), juntamente com estratégias de dados, praticas consolidadas de abertura
de dados, marcos regulatorios de protecdo de dados pessoais e seguranca da informacéo
bem estruturados, podem ter uma vantagem competitiva. A correta combinagdo destes

14 Luca Belli. Structural Power as a Critical Element of Digital Platforms’ Private Sovereignty. In Edoardo
Celeste, Amélie Heldt and Clara Iglesias Keller (Eds). Constitutionalising Social Media. (Hart 2022)
https://lucabelli.net/2021/08/10/structural-power-as-a-critical-element-of-social-media-platforms-private-
sovereignty/

15 Ver por exemplo, os resultados da conferéncia CPDP LatAm, disponiveis em
https://cpdp.lat/en/publications/
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elementos e a correta implementacdo dos marcos normativos que os disciplinam permite
a construcdo de soberania em matéria de dados e de IA.

No entanto, € importante sublinhar que poucos paises gozam do privilégio de ter
a sua disposicdo grandes conjuntos de dados heterogéneos e sistemas solidos de
governancga de dados, capazes de facilitar inovagao e evitar tratamentos abusivos. Neste
contexto, parece importante considerar a necessidade de uma abordagem mais holisticas
aos dados como ativo capaz de ser explorado no interesse nacional, porém precisando de
solidas garantias contra tratamentos abusivos. Paralelamente, a fim de estimular uma
soberania compativel com a coopera¢do e comercio internacional, parece essencial
estabelecer novos marcos internacionais — regionais ou, idealmente, globais — de
governanga de dados e explorar os tratados intergovernamentais existentes, como a
Convencdo 108+, de modo que dados, sejam eles pessoais ou ndo, sejam utilizados de
maneira licita com base em normas harmonizadas.®

Particularmente, a governanca dos dados necessarios para alimentar sistemas de
IA deve ter um carater mais abrangente do que a mera protecdo de dados pessoais,
incluindo normas capazes de disciplinar a utilizacdo e a reutilizacdo de dados abertos e
de informacdes protegidas por direitos autorais, bem como garantias contra a utilizagéo
indevida de informacdes sensiveis e confidenciais. Esta abordagem estratégica, mais
complexa e mais abrangente, se for bem estruturada e implementada de maneira
coordenada, pode atenuar os riscos e colher os beneficios de conjuntos de dados muito
maiores e diversificados, proporcionando ao mesmo tempo seguranca juridica aos
pesquisadores, desenvolvedores e usuarios de 1A.

Neste sentido, uma boa governanca de dados almeja a protecéo de dados pessoais,
a protecdo de diretos de propriedade intelectual, a garantia da seguranca informacional e
da seguranca nacional, e o aproveitamento do valor dos dados para o desenvolvimento
nacional. O Brasil fez progressos consideraveis em termos de governanca de dados,
estruturando uma das mais progressivas e refinadas politicas de dados abertos!’ e
adotando um quadro de protecdo de dados de ultima geracdo, a Lei Geral de Protecéo de
Dados ou LGPD. No entanto, a aplicacdo da LGPD permanece ainda muito timida e
incipiente, especialmente no que diz respeito aos sistemas de 1A (generativa)'®. Além
disso, o Brasil simplesmente ndo tem uma estratégia nacional de dados. Portanto,
parece altamente improvavel que os assuntos destacados acima possam ser enfrentados

16 Os melhores exemplos de cooperacdo internacional em matéria de politica de dados sdo dados pelas
iniciativas europeias. A Convengéo 108 do Conselho da Europa é o exemplo mais conhecido - e até &
recente entrada em vigor da Convengdo de Malabo, o Unico - de tratado internacional relativo a protecdo
de dados pessoais. O exemplo mais refinado de abordagem coordenada da politica de dados é oferecido
pelo quadro da politica de dados da Unido Europeia, que abrange o Regulamento Geral sobre a Protecdo de
Dados, a Diretiva "Dados Abertos" e a mais recente Lei dos Dados. E importante salientar que um quadro
menos ambicioso, mas relevante, também poderia ser proposto a nivel da América Latina, onde a maioria
dos paises ja adotou leis de protecdo de dados semelhantes. A este respeito, ver Luca Belli, Ana Brian
Nougréres, Jonathan Mendoza Iserte, Pablo A. Palazzi e Nelson Remolina Angarita. Hacia un modelo
latinoamericano de adecuacion para la transferencia internacional de datos personales. Centro de
Tecnologia y Sociedad de Universidad de San Andrés. (2023).

17 De Magalhdes Santos, L. G., & Dhaou, S. B. Open Data and Emerging Technologies: Connecting SDG
Performance and Digital Transformation. https://cyberbrics.info/open-data-and-emerging-technologies-
connecting-sdg-performance-and-digital-transformation/

18 Belli, Luca. (23 maio 2023). Por que o ChatGPT descumpre a LGPD e por que peticionei a ANPD. Jota.
https://www.jota.info/opiniao-e-analise/artigos/por-gque-o-chatgpt-descumpre-a-lgpd-e-por-que-
peticionei-a-anpd-23052023 ; Belli, L. Gaspar, W. Couto N. (25 agosto 2023). Por que o ChatGPT
descumpre a LGPD — parte 2. Jota. https://www.jota.info/opiniao-e-analise/artigos/por-que-o-chatgpt-
descumpre-a-lgpd-parte-2-25082023
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de maneira orgénica e eficiente até a elaboracdo de tal documento estratégico e
designacdo de um 6rgéo voltado a sua implementacao.

Por fim, cabe frisar que, no Brasil, a coleta de dados (pessoais) esta
consideravelmente concentrada nas méaos de gigantes tecnoldgicos estrangeiros,
principalmente devido aos chamados planos de Internet mével de zero rating'® ou
aplicativos patrocinados. Tais planos subsidiam o acesso mdvel principalmente a
pouquissimas redes sociais dominantes, portanto concentrando a coleta e processamento
de dados da maioria das comunica¢fes individuais — e boa parte das comunicacdes
comerciais — do Pais, como discutido na se¢do sobre conectividade abaixo, e frustrando
assim a possibilidade de aproveitar os dados pessoais como um ativo nacional. Por tltimo,
a seguranca dos dados continua também a ser muito desorganizada, devido a inexisténcia
de uma lei geral sobre ciberseguranca e de uma agencia reguladora, a falta de arcabouco
regulatorio abrangente sobre a seguranca de informacao, como destacaremos na subsecao
dedicada a ciberseguranca.?°

2.2. Software e modelos algoritmicos

Os algoritmos de software séo a base dos sistemas de 1A permitindo-lhes executar
tarefas e tomar decisdes. E importante notar que os algoritmos podem ser objeto de
regulamentacdo, mas também podem desempenhar um papel instrumental na elaboracao
da regulamentacdo. Por um lado, o desenvolvimento e a implantacdo de algoritmos
podem - pelo menos em parte - dar origem a riscos e problemas sociais que desencadeiam
a necessidade de intervengao regulamentar.

Esses riscos devem ser cuidadosamente considerados, especialmente tendo em
conta o fato de poderem variar enormemente em fungédo dos sistemas de 1A em questéo.
Por exemplo, os sistemas chamados “modelos fundamentais” apresentam riscos muito
diferentes dos algoritmos treinados em bases de dados hiper personalizadas e localizadas.
Neste sentido, a governanca de algoritmos €é intrinsicamente conectada com a regulacédo
de riscos de IA, e se justap®e a varias areas da regulacao de plataformas e a regulacao de
tratamento automatizado de dados pessoais.

Por outro lado, os algoritmos podem apoiar a prépria intervencao regulamentar,
uma vez que sdo cada vez mais Uteis e utilizados para implementar a prépria
regulamentacdo. Nesta perspectiva, o desenvolvimento de softwares, sejam proprietarios
OuU open-source, proporciona uma vantagem competitiva consideravel ao pais, ou entidade
desenvolvedora, e permitem a incorporacdo de valores normativos de acordo com as
especificidades definidas pelos desenvolvedores. Investir na pesquisa e no
desenvolvimento de ferramentas algoritmicas, abordando simultaneamente os riscos € as
vantagens que estas representam, pode melhorar enormemente as capacidades
tecnoldgicas e regulatdrias de um pais e reforcar a soberania da IA. Um exemplo neste
sentido é o uso de infraestruturas publicas digitais para regular setores previamente
dependente da atividade de reguladores publicos ou empresas privadas, como no caso dos
pagamentos online.

Assim, a promog¢do da cooperacdo entre as varias partes interessadas para
desenvolver algoritmos de software pode permitir reforgar a soberania da 1A, seja quando

19 Veja Belli Luca. Neutralidade da rede, zero-rating e o Marco Civil da Internet, em Belli Luca e Cavalli
Olga (2019). Governanga e regulacfes da Internet na América Latina. FGV Direito Rio. (pp 175-204). Para
maiores informacGes sobre as préticas de zero rating, ver http://www.zerorating.info/

20 Belli, Luca et al. Ciberseguranga: uma visdo sistémica rumo a uma proposta de marco regulatério para
um Brasil digitalmente soberano. FGV Direito Rio.
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0s atores nacionais sdo estimulados a desenvolver software proprietario, seja quando o
software for desenvolvido em cddigo aberto através de um processo colaborativo adotado
- ou mesmo liderado - pelas partes interessadas nacionais. Nesta Ultima perspectiva, cabe
frisar que o primeiro Governo Lula foi um verdadeiro pioneiro em termos de uma
abordagem coletiva a soberania digital?!, promovendo a adogéo de software livre e aberto
(FOSS) como objetivo estratégico para o desenvolvimento nacional, ja em 2003.

Esta politica permitiu ndo sé ser estrategicamente autbnomo em relagdo aos
produtores de software estrangeiros, mas também aumentar a compreensdo e 0
desenvolvimento nacionais de software. Infelizmente, esta politica foi revertida pela
administracdo Temer em 2016, desencadeando de fato o recente fendmeno de
plataformizacdo da administragdo publica, adotando principalmente software e
infraestrutura em nuvem desenvolvidos por provedores estrangeiros.

Por anos o Brasil foi referéncia mundial, oferecendo uma visdo de como o
software pode ser enxergado como ferramenta libertadora, em vez de um instrumento de
extracdo de dados e de colonizagdo digital. Porém o erro brasileiro foi de pensar que
software livre devesse somente ser adotado ao invés de se estimular sua producdo para
que um ecossistema de tecnologias em open source pudesse crescer no Pais e até ser
exportado. Os indianos e 0s chineses entenderam muito bem quanto € estratégico
promover IA em codigo aberto, como demonstram as valiosas infraestruturas publicas
digitais que permitiram a transformacao digital da india, e os recentes sucessos chineses
em open source como 0s modelos da DeepSeek.

E importante sublinhar que um renascimento do apoio nacional ao cddigo aberto
poderia ser uma forma significativa de reforcar o desenvolvimento nacional de IA,
especialmente tendo em conta a existéncia de varias opcdes interessantes de modelos de
cbdigo aberto, como 0 GPTNeo e BLOOM e, de maneira mias limitada, Falcon, Gemma
ou Llama,?? baseados nos quais podem ser construidos novos sistemas abertos de 1A.

Por fim, cabe ressaltar que, apesar da turbuléncia politica, nas ultimas duas
décadas, o Brasil desenvolveu varios instrumentos de politica industrial destinados a
fomentar a indUstria nacional de software e esta atualmente planejando a adocdo de uma
nova politica industrial que incluird a transformacdo digital como um dos seus pilares
fundamentais.?® No entanto, o setor de desenvolvimento de software ndo se tornou t&o
préspero como poderia, principalmente devido a falta de consisténcia das politicas
relacionadas com o software nas Gltimas décadas e a auséncia de politicas centradas no

2L Belli, L. (2023, March 1). Brasil precisa reconstruir sua soberania digital. Estad3o.
https://www.estadao.com.br/politica/blog-do-fausto-macedo/brasil-precisa-reconstruir-sua-soberania-
digital/ ; Belli, L. and Jiang, M. (Orgs.). (2024). Digital Sovereignty from the BRICS Countries: How the
Global South and Emerging Power Alliances Are Reshaping Digital Governance. Cambridge University
Press.

22 O grau variavel em que esses modelos podem ser considerados como “abertos” ¢ objeto de intensos
debates. Para uma visdo geral do problema, veja Widder, David Gray and West, Sarah and Whittaker,
Meredith, Open (For Business): Big Tech, Concentrated Power, and the Political Economy of Open Al.
Nature. (2023). http://dx.doi.org/10.2139/ssrn.4543807

230 Ministério do Desenvolvimento, IndUstria, Comércio e Servicos do Brasil anunciou em janeiro de 2024
a sua nova politica industrial, baseada em seis miss6es fundamentais. A missao nimero 4 visa "transformar
digitalmente 90% de todas as empresas industriais brasileiras (hoje apenas 23,5% sao digitalizadas) e
triplicar a participacdo da producdo nacional nos segmentos de novas tecnologias”. Ver Ministério do
Desenvolvimento, Indudstria, Comércio e Servicos. (22 de janeiro de 2024). Brasil ganha nova politica
industrial com metas e aclBes para 0 desenvolvimento até 2033. https://www.gov.br/mdic/pt-
br/assuntos/noticias/2024/janeiro/brasil-ganha-nova-politica-industrial-com-metas-e-acoes-para-o-
desenvolvimento-ate-2033
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estimulo ao desenvolvimento e implementacdo de software de forma organica, incluindo
a facilitacdo do acesso ao capital para impulsionar a industria nacional de algoritmos.
Em particular, as politicas brasileiras de software careceram de instrumentos
complementares capazes de estimular a procura e a oferta, por exemplo, através de
aquisicbes publicas de software desenvolvido a nivel nacional, como acontece
habitualmente na China, ou através da criacdo de infraestruturas publicas digitais, como
fez a india com o India Stack?* , ou através da organizagdo de esforcos de capacitacio
destinados a fomentar a procura, como fez a Coreia do Sul no final da década de 1990.

2.3. Capacidade computacional

E sabido que a IA pode exigir recursos computacionais substanciais para tarefas
como o treino de modelos complexos e o processamento de grandes conjuntos de dados.
Em particular, os sistemas de IA mais recentes, como a IA generativa, podem ser
notavelmente intensivos em termos de capacidade informatica, devido a sua maior
complexidade. Garantir a existéncia ou 0 acesso continuo a uma capacidade
computacional suficiente deve ser visto como uma prioridade estratégica fundamental,
sem a qual é impossivel tornar escalaveis novos sistemas de IA. Evidéncias contundentes
neste sentido sdo as parcerias nas quais as empresas OpenAl e Mistral, de fato, precisaram
entrar com a empresa Microsoft, sendo esta Gltima um dos pouquissimos atores capazes
de fornecer a capacidade computacional necessaria.

Neste sentido cabe enfatizar que o mercado global de computacdo em nuvem é
dominado por um numero extremamente reduzido de empresas, sendo que as “Trés
Grandes” - ou seja, Amazon Web Services, Microsoft Azure e Google Cloud -
representam atualmente dois tercos do crescente mercado, com uma notavel taxa de
crescimento anual de 20 % no final de 2023, em grande parte devido a explosdo da
“tecnologia e servigos de IA generativa que tiveram um grande impacto, ajudando a
impulsionar ainda mais as despesas com computagdo em nuvem”.?>.

A disponibilidade de infraestruturas de computacédo de alto desempenho depende
de multiplos fatores, desde a acessibilidade de semicondutores e chips especificamente
concebidos para aplicacdes de IA e de unidades de processamento grafico ou GPU de
ultima geracdo, que estdo se tornando particularmente relevantes para suportar o
funcionamento da 1A (generativa), até servidores especializados adaptados as
especificidades de sistemas de IA. E importante frisar que o mercado de semicondutores
especializados em IA é ainda mais concentrado, sendo neste momento dominado por uma
Unica empresa, Nvidia.

A este respeito, é interessante notar que algumas das primeiras politicas adoptadas
pela administracdo Lula 3 foram a reintroducdo do programa nacional de apoio ao
desenvolvimento de semicondutores (conhecido como "PADIS"), bem como a suspenséo
da decisdo anterior da administracdo Bolsonaro de vender o Centro Nacional de
Tecnologia Eletronica Avancgada (Ceitec), que é o Unico produtor de semicondutores da

24 \/eja https://indiastack.org/

25 Synergy Research Group. (February 2024). Cloud Market Gets its Mojo Back; Al Helps Push Q4 Increase
in Cloud Spending to New Highs.https://www.srgresearch.com/articles/cloud-market-gets-its-mojo-back-
g4-increase-in-cloud-spending-reaches-new-highs
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América Latina.?® Mais recentemente, uma das principais prioridades identificadas pela
nova politica industrial brasileira ¢ o apoio a indUstria nacional de semicondutores.?’
Porém, apesar destes avan¢os positivos, a capacidade de produzir semicondutores e
servidores de computacéo de Ultima geracdo é ainda muito distante da realidade nacional.

Cabe frisar que estas medidas ndo sdo uma peculiaridade brasileira e que um
numero crescente de paises estd considerando-as. Um dos paises com apolitica industrial
digital mais estruturada é a China, que nos Gltimos anos investiu pesadamente na
infraestrutura de IA, especialmente em seguida as restricdes impostas pelos Estados
Unidos e seus aliados. De acordo com dados da empresa chinesa de andlise da industria
de semicondutores JW Consulting, o governo chinés atribuiu mais de 2,1 bilides de CNY
(1,5 bilhGes de Reais) a investimentos relacionados com semicondutores, entre 2021 e
2022, apoiando 742 projetos de investimento em 25 provincias e regides chinesas.?

Além disso, é essencial sublinhar que a disponibilidade de recursos de computacdo
em nuvem, por si sO, ndo é suficiente para afirmar a soberania da IA, que exige que 0s
recursos de nuvem estejam nao sé disponiveis, mas também em total conformidade com
a legislacdo nacional. Um exemplo revelador de como isso estd longe de ser a regra é
oferecido pelos servicos de computacdo em nuvem que suportam as plataformas de
educacio online?®, principalmente fornecidos por duas grandes empresas estadunidenses
no Brasil, que nem sequer mencionam politicas de conformidade com a LGPD.

Por fim, é importante ressaltar que a promocéo de IA de codigo aberto pode ter
um papel importante na mitigagdo da concentragdo computacional, pois permite o
desenvolvimento de sistemas de IA mais econémicos e distribuidos, reduzindo a
necessidade de responder a recursos computacionais altamente concentrados.

2.4. Conectividade significativa

Uma conectividade significativa, que permita aos usuarios usufruir de uma
infraestrutura de Internet confidvel, com bom desempenho e universalmente acessivel a
um prego competitivo, desempenha um papel fundamental para que os sistemas de 1A
sejam utilizaveis pela maior parte possivel da populacdo. A conectividade significativa
facilita o intercambio de dados, a colaboracéo e 0 acesso a servicos de 1A baseados na
nuvem. Ela permite aplicacdes em tempo real e apoia o desenvolvimento e a implantacao
de tecnologias de IA em varios setores, contribuindo para a construcéo da soberania de
IA de um pais.

Nos ultimos dez anos, o Brasil fez enormes progressos em termos de penetracdo
da Internet: o custo da conectividade diminuiu consideravelmente, enquanto a populacéo

% Decreto n° 11.456, de 28 de marco de 2023. Altera o Decreto n° 10.615, de 29 de janeiro de 2021, que
dispde sobre o Programa de Apoio ao Desenvolvimento Tecnoldgico da Industria de Semicondutores.
https://www.in.gov.br/en/web/dou/-/decreto-n-11.456-de-28-de-marco-de-2023-473390191

27 A visdo geral das novas miss0es e prioridades da politica industrial identificadas pelo Governo brasileiro
em janeiro de 2024 esta disponivel em https://www.gov.br/mdic/pt-
br/composicao/se/cndi/arquivos/missoes-politica-industrial.pdf. E importante sublinhar, no entanto, que,
no momento da redacéo deste documento, o orcamento especifico e a planificagdo detalhada da forma como
esse orcamento sera gasto ainda ndo tinham sido divulgados, ndo permitindo assim ao autor avaliar a solidez
dos compromissos anunciados.

28 Judy Lin. (27 June 2023). China invested US$290.8 billion in semiconductor projects between 2021-
2022. DIGITIMES Asia. https://www.digitimes.com/news/a20230627VL205/china-ic-manufacturing-
semiconductor-chips+components.html

29 Chacon, Guilherme; Bawden, Henrique; Xavier Morales, Luiza. Analise: Termos De Uso e Politicas De
Privacidade do Google Workspace for Education e Microsoft 365 (Office 365 Educacdo). Laboratério de
Politicas Publicas e Internet — LAPIN. (2022) https://zenodo.org/records/7718863
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conectada dobrou em uma década. % No entanto, este quadro otimista esconde digital
divides menos visiveis, que ndo afetam a quantidade, mas sim a qualidade do acesso a
Internet. A maior parte da populacgdo brasileira € considerada como “conectada”, mas de
fato esta apenas parcialmente conectada.

De fato, mais de 70% da populacdo brasileira conectada, e cerca de 85% da
populacdo com rendimentos mais baixos, tém acesso principalmente a um conjunto
reduzido de aplicativos incluidos nos chamados planos de zero-rating.3! Estes planos
baseiam-se na definicdo de um volume de dados mensal limitado para os usuarios e no
patrocinio de alguns aplicativos selecionados pelas operadoras de Internet movel, cuja
consumo de dados néo € contabilizado nas franquias de dados existentes. O objetivo de
tais modelos € a concentracdo da aten¢do dos usuarios, e a consequente coleta de dados
pessoais deles, num nimero extremamente limitado de plataformas, percebidos como
gratuitos pelos usuérios, mas cujo acesso é de fato pago com dados pessoais ao invés que
com dinheiro.

O fato de os aplicativos patrocinados no ambito dos planos de zero rating serem
normalmente plataformas de redes sociais dominantes torna particularmente dificil para
qualquer outra empresa competir, sendo quase impossivel desenvolver conjuntos de
dados pessoais tdo completos como 0s que pertencem a tais atores. Assim, além de
concentrar artificialmente atencdo de usuérios, tais empresas consolidaram uma posicao
extremamente dominante devido a sua capacidade de treinar modelos de 1A com suas
bases de dados, impossiveis para serem replicadas, e gracas a um nimero de usuarios
extremamente elevado que somente tais empresas detém para testar e aperfei¢coar novos
sistemas de IA.

Portanto, ndo considerar as modalidades de acesso a internet, seja talvez um dos erros
mais prejudicial pelo sucesso das politicas voltadas & promover a soberania de IA. E suficiente
pensar que 0S enormes recursos que o recém-proposto Plano Brasileiro de 1A almeja investir em
desenvolvimento de modelos algoritmicos® e aumento de capacidade computacional serdo
relativamente inlteis se a maioria da populagdo brasileira — 78 segundo os dados do Cetic®® —
continuard sem conectividade significativa, tendo acesso somente a redes sociais patrocinadas,
que ja estdo oferecendo acesos a sua prépria 1A, como é o caso da empresa Meta com a Meta.ai,
enquanto o acesso a |A brasileira continuara sendo um nicho.

2.5. Energia elétrica confiavel

A medida que os sistemas de IA crescem em relevancia e dimens&o, necessitam
de um fornecimento estavel e cada vez mais relevante de energia eléctrica® para
funcionarem eficazmente. Assim, garantir uma infraestrutura de energia confiavel e o
acesso a eletricidade a precos acessiveis € necessario para manter as operacdes de IA

30 TIC domicilios. (n.d.). Cetic.br - Centro Regional Para O Desenvolvimento Da Sociedade Da Informagéo.
https://cetic.br/pt/pesquisa/domicilios/publicacoes/

3L 1DEC (2021). Barreiras e limitagGes no acesso a internet e habitos de uso e navegacéo na rede nas classes
C, D e E. https://idec.org.br/sites/default/files/pesquisa_locomotiva_relatorio.pdf

32 Johansson Neto, G.P., Farias da Costa, V.C. and Gaspar, W.B. (2024) “Brazil’s Artificial Intelligence
Plan (PBIA) of 2024: Enabler of Al sovereignty?”, The African Journal of Information and
Communication (AJIC), (34), pp. 1-15. doi:10.23962/ajic.i34.20424

33 Cetic. Conectividade Significativa: Propostas para medigéo e o retrato da populagdo no Brasil. (2024).
https://cetic.br/pt/publicacao/conectividade-significativa-propostas-para-medicao-e-o-retrato-da-
populacao-no-brasil/

3 Luccioni, S. (2023, April 12). The mounting human and environmental costs of generative Al. Ars
Technica.  https://arstechnica.com/gadgets/2023/04/generative-ai-is-cool-but-lets-not-forget-its-human-
and-environmental-costs/
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ininterruptas. A este respeito, pode dizer-se que o Brasil é provavelmente um dos paises
mais bem colocados para apoiar a expansdo da infraestrutura da IA, uma vez que nédo sé
é independente em termos energéticos, como também entre 70% e 80% das suas
necessidades energeticas anuais sdo satisfeitas atraves de energias renovaveis,
especialmente a energia hidroeléctrica®.

No entanto, a rede elétrica nacional ndo esta isenta de criticas. A curto prazo, o
Brasil ndo corre o risco de falta de abastecimento de energia gragas a complementaridade
de varias fontes de energia com a hidrelétrica, mas a falta de planejamento estrutural e a
possibilidade de hidrologia adversa - que se tem verificado nos Gltimos anos - podem
alterar o custo da energia, tornando-o consideravelmente mais elevado. Assim, apesar de
ter desenvolvido uma forte infraestrutura de energia, a capacidade brasileira de apoiar a
implantacdo de tecnologias de energia irradiada requer um foco mais forte no
planejamento para evitar a dependéncia potencial de fontes externas.

Cabe destacar, outrossim, que o elevado consumo de energia elétrica deve ser
considerado como uma evidente externalidade negativa da infraestrutura de 1A que pode
ter um impacto consideravel sobre a disponibilidade energética e a poluicdo ambiental.
Portanto, tal tipo de consumo precisa ser monitorado e idealmente disponibilizado para
autoridades reguladoras, considerando que é conhecido e monitorado detalhadamente
pelas empresas fornecedoras de computacdo em nuvem.

O termo computagdo em nuvem € bastante equivoco ao ndo conseguir comunicar
a dimensdo essencialmente material das “nuvens” que, en realidade, sao compostas por
servidores de computador, cabos coaxiais, tubos de fibra Optica, condicionadores de ar,
unidades de distribuicéo de energia, transformadores, tubulacdes de 4gua, e muito mais.>
Para que a temperatura da “nuvem” seja mantida sob controle e os demais servicos
computacionais sejam oferecidos sem interupcao 24 horas por dia, todos os dias, é
necessario um abastimento constante de energia e, frequentemente, aqua.

Como analisa Monserrate, 0s condicionadores de ar para salas de computadores
consomam uma quantidade extremamante elevada de energia, sendo equipamentos mais
basicos, até mesmo nos data centers mais avancados.®’ Particularmente, em estados como
a Virginia onde se concentra cerca de 70% do trafego mundial da Internet e a maioria dos
data centers dos EU, a energia utlizada para esfriar a nuvem € frequentemente produzida
por centrais eléctricas a carvio.®

Por ultimo, um elemento intimamente interligado € a necessidade de um grande
abastecimento de agua para arrefecer a infraestrutura de computacdo de IA. De fato,
embora as empresas de 1A sejam particularmente opacas em relagdo ao seu consumo de
energia e agua, estudos recentes ilustram que a pegada hidrica de alguns dos maiores
modelos de 1A é claramente insustentavel.>® Neste sentido, cabe destacar que apenas para
“treinar o GPT-3 nos seus data centers, estima-se que a Microsoft tenha utilizado 700.000

3 Ministério de Minas e Energia. ( 31 March 2023). Brasil registra maior producéo de energia limpa dos
Gltimos 12 anos. https://www.gov.br/mme/pt-br/assuntos/noticias/brasil-registra-maior-producao-de-
energia-limpa-dos-ultimos-12-anos

% Ver Amoore, L. “Cloud Geographies: Computing, Data, Sovereignty.” Progress in Human Geography
42, no. 1 (2018): 4-24. https://doi.org/10.1177/0309132516662147

37 Monserrate, Steven Gonzalez. 2022. “The Cloud Is Material: On the Environmental Impacts of
Computation and Data Storage.” MIT Case Studies in Social and Ethical Responsibilities of Computing,
no. Winter 2022 (January). https://doi.org/10.21428/2c646de5.031d4553

38 |1dem.

3 pengfei Li et al (2023). Making Al Less "Thirsty": Uncovering and Addressing the Secret Water
Footprint of Al Models. https://arxiv.org/pdf/2304.03271.pdf
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litros de 4gua doce. E agua suficiente para encher a torre de arrefecimento de um reator
nuclear.”

2.6. Promocao e retencdo de talentos

Este ponto é crucial para o desenvolvimento sustentavel do pais e pode ser
dividido em duas areas extremamente importantes: a educacédo digital, por meio da qual
os talentos sdo promovidos, e os incentivos pelo meio dos quais os talentos sao retidos ou
até atirados de volta ao Pais, revertendo o fendmeno da chamada “fuga de cérebros”.

Melhorar a educacéo digital da populacéo, através do reforgo das capacidades, da
formacdo e da educacdo multigeracional, é essencial ndo so para conseguir uma mao de
obra qualificada em 1A, mas também para promover a ciberseguranca e, em ultima
andlise, a soberania nacional®’. Investir na educacéo, na pesquisa e no desenvolvimento
no dominio da IA ajuda a criar um conjunto de profissionais de IA talentosos, a0 mesmo
tempo que difunde uma compreensdo de como utilizar a tecnologia da melhor forma.
Uma estratégia educativa sélida é, por conseguinte, vital para permitir que a populacao
nacional evolua gradualmente de uma populagdo constituida principalmente por
consumidores de tecnologia digital para uma populacdo composta por prossumidores, ou
seja, individuos que podem desenvolver tecnologia e produzir inovagdo em vez de serem
exclusivamente consumidores.

A criacdo de uma solida reserva de talentos de pesquisadores de IA, engenheiros
e cientistas de dados, permite a um pais desenvolver e manter as suas capacidades de 1A,
aumentando a possibilidade de ser um exportador de tecnologia e reduzindo a
probabilidade de se tornar uma colénia digital. E altamente promissor que o governo
federal recentemente eleito j& tenha adotado uma nova politica nacional para a educacao
digital®2.

No entanto, continua a ser probleméatico constatar que o letramento digital
continua a ser considerado uma prioridade apenas para as novas gerac@es de estudantes,
esquecendo que literalmente ninguém no Brasil - como na maioria dos outros paises -
recebeu este tipo de educacdo, permanecendo assim analfabeto digital. Tal situacdo é
particularmente arriscada num contexto de transformacdo digital acelerada e de
automatizacdo, em que a compreensdo do funcionamento da tecnologia se torna uma
necessidade primaria ndo sO para a geracdo mais jovem, mas sobretudo para todos 0s
individuos, cujas condicBes laborais, sociais e econdmicas sdo suscetiveis de serem
afetadas pela implantacéo de sistemas de IA.

Por fim, é necessario considerar que a producdo de talentos pode ser facilmente
frustrada pelo fenémeno da fuga de cérebros, no &mbito do qual os talentos produzidos
migram para outros paises, atraidos para condi¢des de trabalho mais palataveis. Para reter
talentos e reverter a fuga de cérebros, duas estratégias parecem promissoras: ambas
incluem incentivos fiscais, capazes de tornar mais atrativas as condicdes salariais de quem
trabalhar nas cadeias de valor de IA, bem como as condicdes fiscais de quem investir.

40 Will Gendron. (14 April 2023). ChatGPT needs to 'drink' a water bottle's worth of fresh water for every
20 to 50 questions you ask, researchers say. Business Insider. https://www.businessinsider.com/chatgpt-
generative-ai-water-use-environmental-impact-study-2023-4

41 CyberBRICS. (2023, February 24). Cybersecurity and digital sovereignty: a new path for Brazil.
CyberBRICS. https://cyberbrics.info/cybersecurity-and-digital-sovereignty-a-new-path-for-brazil/

42 Lei n° 14.533 - Brasil, 11 de janeiro de 2023. https://www.planalto.gov.br/ccivil_03/_ato2023-
2026/2023/1ei/L.14533.htm
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De um lado, a desoneracédo da folha de pagamentos pode reduzir sensivelmente 0s
encargos trabalhistas relativos aos talentos que se deseja reter (cientistas de dados,
analistas de 1A, juristas especializados em regulacéo de 1A etc.) e estimular a geragdo de
emprego e renda adicional por tais talentos estratégicos. De outro lado, a reducdo da
tributacdo da renda dos talentos que voltarem trabalhar no Pais pode ser uma medida
extremamente interessante, produzindo um forte estimulo econdémico para reverter a fuga
dos cérebros.*?

2.7. Ciberseguranca

Os sistemas de IA podem ser alvo de varios tipos de ameacas a ciberseguranca e
podem ser utilizados para perpetrar ciberataques. Portanto, medidas robustas de
ciberseguranca bem como pesquisa e desenvolvimento nas diferentes areas da
ciberseguranca sdo vitais para qualquer pais, mas tornam-se ainda mais importantes no
contexto da transformacao digital cada vez mais acelerada e da implantacdo de sistemas
de IA.

Em particular, € essencial proteger pessoas usuarias de sistemas de IA e
infraestruturas criticas de 1A contra ciberataques. O Brasil promulgou recentemente um
namero consideravel de regulamentacGes setoriais de seguranca cibernética, abrangendo
o0 setor de telecomunicagdes, 0 setor bancario, o setor elétrico e a Lei Geral de Protecdo
de Dados.** Embora muitos progressos tenham permitido ao pais subir no indice de
Ciberseguranga da Unido Internacional das TelecomunicagGes®, é de notar que este
avanco positivo deve ser temperado com uma boa dose de pragmatismo.

Na verdade, o Brasil ainda ndo possui uma Lei Geral de Ciberseguranca e uma
Agéncia Nacional de Ciberseguranca, embora tais elementos tenham sido propostos por
um estudo produzido pelo Centro de Tecnologia e Sociedade da FGV*® e por um Projeto
de Lei formulado pela Presidéncia®’. Além disso, o Pais registrou um avango muito
positivo com a criacdo de um Conselho Nacional de Ciberseguranca com carater
multissetorial, que pode ser enxergado como a primeira etapa rumo a construcdo de uma
nova arquitetura de governanca da ciberseguranca.

Tal arquitetura devera reverter a abordagem altamente fragmentada da
ciberseguranca no pais, impulsionada pelas iniciativas de agéncias setoriais sem
competéncia geral em matéria de ciberseguranca, e frustrada pela falta de estratégias
nacionais coerentes. E possivel argumentar que a falta de coordenagio da abordagem
brasileira a ciberseguranca seja provavelmente uma das principais vulnerabilidades do

43 Vérios Paises europeus estdo experimentando tais incentivos. Por exemplo, recente reforma fiscal
italiana sobre o regresso dos trabalhadores intelectuais introduz vantagens considerdveis em termos de
pagamento de impostos. Os trabalhadores que regressem do estrangeiro beneficiam de uma reducédo de 50%
no imposto sobre o rendimento durante quatro anos. O bénus aumenta para uma reducdo e 60% para quem
tiver filhos e pode ser estender para sete anos, sendo a reducao de imposicao limitada de 50% nos Gltimos
trés anos. Para ter acesso a estes descontos fiscais, o trabalhador deve manter residéncia na Italia por pelo
menos seis anos. Ver art. 5° do Decreto Legislativo n°. 209 de 27 de dezembro de 2023.

4 Belli, L. et al. (2023). Ciberseguranca: uma visdo sistémica rumo a uma Proposta de Marco Regulatério
para um Brasil Digitalmente soberano. CyberBRICS. https://cyberbrics.info/ciberseguranca-uma-visao-
sistemica-rumo-a-uma-proposta-de-marco-regulatorio-para-um-brasil-digitalmente-soberano/

4 Brazil rises in international cybersecurity ranking. (2022, June 24). Servicos E Informagdes Do Brasil.
https://lwww.gov.br/en/government-of-brazil/latest-news/2022/brazil-rises-in-international-cybersecurity-
ranking

46 Belli, L et al. (2023).

47 Projeto de Lei PNCiber https://www.gov.br/gsi/pt-br/composicao/SSIC/dsic/audiencia-
publica/PNCiberAudienciaPublicaProjetoBase.pdf
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pais, que ainda ndo conseguiu criar um quadro de governanca sélido para ligar, coordenar
e alavancar a incrivel quantidade de atores que j& operam no ecossistema nacional de
ciberseguranca.

2.8. Regulagéo de riscos

Uma estrutura de governanca de 1A que englobe consideracOes éticas, leis de
protecdo de dados, um marco regulatorio baseado em risco, junto com mecanismos de
fiscalizacdo, enforcement e padronizacdo técnica*® é crucial para a soberania da IA.
Estabelecer diretrizes e padrdes claros para o desenvolvimento, a implantacéo e o uso da
IA é fundamental para garantir praticas de 1A responséveis. Nessa perspectiva, 0
Congresso brasileiro esta elaborando um novo Marco Regulatério de 1A% para ajudar a
fortalecer os direitos dos cidaddos, promover seguranca juridica e prevenir riscos
potenciais, visando assim orientar o desenvolvimento, a implantacdo e o uso de
tecnologias de 1A de forma sustentavel.

E importante notar que, embora esta iniciativa seja certamente louvavel e
necessaria, mesmo que ainda em curso, ainda ndo é claro até que ponto sera capaz de
orientar eficazmente a evolucdo da 1A no pais. Nos ultimos cinco anos, pelo menos quinze
projetos de lei extremamente heterogéneos foram apresentados no Congresso para criar
um marco regulatorio da IA no Brasil, nomeadamente os PLs 3.592/2023; 2.338/2023;
5.691/2019; 5.051/2019; 21/2020; 872/2021; 266/2024; 145/2024; 210/2024; 146/2024;
262/2024; 390/2024; 303/2024; 349/2024; 370/2024. E importante frisar que nenhum
destes PLs define concretamente qual mecanismo de fiscalizagdo, enforcement e
padronizacéo técnica deveria ser adotado para garantir a devida implementacéo do futuro
marco regulatorio e a consequente conformidade aos principios e dispositivos normativos
td0 complexos para se regular.>

O PL 2338/2023 o unico que chega a definir as atribui¢cdes de uma “autoridade
competente” sem, porém, identificar qual 6rgdo ou entidade da Administracdo Publica
Federal poderia ser tal autoridade. Tal incerteza é susceptivel de prejudicar enormemente
a implementacdo de futura Lei, enquanto a auséncia de uma autoridade, como proposto
pela maioria dos PLs, pode ser ainda mais prejudicial.

O PL 2.338/2023, apesar de ndo ser isento de criticas, €, sem ddvidas, o mais
estruturado e completo entre os PLs apresentados até hoje no pais. Porém, apesar de o
artigo 19 do referido PL impor que os sistemas de IA incluam “o uso de interfaces ser
humano-maquina adequadas” e “medidas de gestdo de dados adequadas” e adotem
“parametros adequados de separagdo e organizacgao dos dados” e “medidas adequadas de
seguranca da informacdao” nao indica como tais elementos essenciais poderiam ser
determinados “adequados.”

Definir um sistema que possa permitir ndo somente a ado¢do de um marco
normativo moderno, agil e capaz de maximizar direitos e reduzir riscos, mas também a
implementacédo efetiva de tal marco, é essencial. A adogdo de normas flexiveis é uma
estratégia regulamentar bem-vinda para elaborar leis que se adaptem ao futuro e a

48 Belli L. (6 de margo 2024). Regulagéo da inteligéncia artificial para inglés ver? A importancia da
fiscalizag8o, padronizacéo e enforcement. Jota https://www.jota.info/opiniao-e-analise/colunas/ia-
requlacao-democracia/regulacao-da-inteligencia-artificial-para-ingles-ver-06032024

4 PL 2338/2023 - Senado Federal. (s.d.). https://www25.senado.leg.br/web/atividade/materias/-
/materia/157233

%0 Belli L. (6 de margo 2024). Regulagéo da inteligéncia artificial para inglés ver? A importancia da
fiscalizacdo, padronizacéo e enforcement.
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evolucdo tecnoldgica. No entanto, para serem significativas, as clausulas flexiveis devem
também ser acompanhadas de um mecanismo de aplicacdo que permita a sua
especificacdo através de regulamentacdo ou normalizacao.

Na auséncia de tal mecanismo, a lei corre o risco de ser altamente ineficaz e vaga,
em vez de flexivel, e de se tornar simplesmente impossivel de aplicar. A este respeito, é
necessario considerar a recente experiéncia brasileira de regulamentacdo da protecédo de
dados para compreender que a ado¢do de uma lei moderna e a criagdo de uma nova
autoridade reguladora é apenas o inicio do percurso regulamentar.

A elaboragdo de leis flexiveis de protecdo de dados tem sido essencial para se
chegar a um consenso quanto a aprovacao do quadro brasileiro de protecdo de dados. Mas
a eficdcia da estratégia regulamentar corre o risco de ser consideravelmente
comprometida quando a tarefa premente de especificar a lei ndo é definida explicitamente
pela lei ou é atribuida a uma entidade reguladora com tdo poucos recursos que parece ter
sido criada propositadamente para ser “ineficaz por padrio™?.

3. Conclusoes

E importante reiterar que os fatores de soberania de |A acima referidos estdo
interligados e reforcam-se mutuamente. Esta consideragdo é particularmente relevante
num momento em que os legisladores e 0s governos de todo o mundo estdo estudando a
regulamentacdo da IA concentrando-se frequentemente apenas na regulamentacdo dos
riscos e ignorando a extrema importancia de todos os outros elementos fundamentais que
compdem o framework FESIA. Considerar a interligacdo dos facilitadores expostos
através de uma abordagem integrada € essencial para alcancar a soberania da IA.

No entanto, essa abordagem integrada parece estar ausente da Estratégia Brasileira
de Inteligéncia Artificial (EBIA)®? de 2021. Felizmente, o Ministério da Ciéncia e
Tecnologia do Brasil decidiu reformular a EBIA, sinalizando ter percebido a falta de
visdo, de objetivos e, em Gltima analise, de visdo da estratégia adotada em 2021.5 Este
ultimo documento tem sido objeto de criticas unanimes por parte dos observadores, uma
vez que se limita a incluir consideracgdes gerais sobre como a | A poderia ser implementada
em varios setores, sem definir nem os elementos que permitam coordenar a
implementacdo da estratégia, nem 0s que permitam avaliar essa implementacdo, nem
guem seria responsavel por essa implementacéo.

Ao fornecer um entendimento preliminar sobre quais sdo os elementos essenciais
que 0s paises precisam considerar na sua abordagem estratégica a IA, este documento
também pretende oferecer uma contribuicdo como matéria de reflexdo que possa inspirar
a revisdo da abordagem estratégica brasileira a IA pela atual administracdo. Conforme
observado, uma abordagem integrada que considere os FESIA é fundamental para
alcangar a Soberania da IA desenvolvendo capacidades nativas de IA fortalecendo e
diversificando as cadeias de suprimentos, aumentando a alfabetizagdo digital da

1 New Data Architectures in Brazil, China, and India: From Copycats to Innovators, towards a post-
Western Model of Data Governance Luca Belli. (n.d.). IULT. https://www.ijlt.in/journal/new-data-
architectures-in-brazil%2C-china%2C-and-india%3A-from-copycats-to-innovators%2C-towards-a-post-
western-model-of-data-governance

52 Gaspar, W. (2022, March 28). Artificial Intelligence in Brazil still needs a strategy. CyberBRICS.
https://cyberbrics.info/artificial-intelligence-in-brazil-still-needs-a-strategy/

53 Ministério da Ciéncia, Tecnologia e Inovagédo (MCTI). (11 December 2023). MCTI anuncia revisdo da
Estratégia Brasileira de Inteligéncia  Artificial.  https://www.gov.br/mcti/pt-br/acompanhe-o-
mcti/noticias/2023/12/mcti-anuncia-revisao-da-estrategia-brasileira-de-inteligencia-artificial
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populacdo, promovendo investimentos e parcerias estratégicas e salvaguardando a
seguranca da infraestrutura critica de IA, além de regular os riscos de IA.

Por fim, é importante ser realista e reconhecer que nem todos 0s paises poderdo
ser capazes de elaborar e implementar as mudancas estratégicas, politicas e institucionais
necessarias, que permitam construir o que este artigo define como Pilha de Soberania de
IA. Esse esforco pode ser especialmente herctleo para os paises do Sul Global, que
normalmente dependem de tecnologias estrangeiras. No entanto, uma combinacao
cuidadosa de pensamento criativo e visdo politica relativamente ao desenvolvimento
tecnoldgico pode permitir ultrapassar alguns dos obstaculos mais pesados para os paises
com baixos rendimentos, por exemplo, promovendo a utilizacdo de software livre e de
modelos abertos de 1A, para ultrapassar os custos financeiros consideraveis determinados
pela dependéncia de software estrangeiro.

Em ultima andlise, a soberania de IA deve ser vista como um objetivo ideal que
todos os paises devem procurar alcancar, mas que pode ndo ser viavel para todos os
paises. Aqueles paises que possuem fortes capacidades nas areas FESIA ndo s6 estdo mais
bem posicionados para manter o controle sobre as suas tecnologias, politicas e dados de
IA, como provavelmente aumentardo a sua relevancia tecnoldgica, reduzindo a
dependéncia de fontes externas e preservando 0s seus interesses nacionais e autonomia
no panorama da IA. Os paises que ndo tém essa capacidade precisam de reconsiderar
minuciosamente as suas abordagens estratégicas a IA, para minimizar 0S riscos
consideraveis provocados pela dependéncia da IA que o fenémeno, ja& em curso, do
colonialismo digital®* que a dependéncia em IA é suscetivel de exacerbar.

5 Avila Pinto, R. (2018). Digital sovereignty or digital colonialism? New tensions of privacy, security and
national policies. SUR: International Journal on Human Rights, 15(27), 15-27; Couldry, N. & Mejias, U.
(2019). The costs of connection: How data Is colonizing human life and appropriating it for capitalism.
Stanford, CA: Stanford University Press.
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