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Esta cartilha apresenta os principais pontos do livro
Governanga e regulacao da ciberseguranga no Brasil:
Protecdo da infraestrutura critica seguranca da
Informagao e construgcao da soberania digital.

O objetivo é oferecer uma visdo sistematica sobre a
ciberseguranca, entendida como um conjunto de
iniciativas voltadas a protecdo de pessoas e ativos
digitais diante de ameacas que podem gerar impactos
em mdltiplos niveis, do individual ao nacional.

Ao examinar os elementos constitutivos e as diferentes
dimensoes da ciberseguranga, a cartilha resume o
quadro teodrico e metodologico desenvolvido na obra,
contribuindo para reflexoes institucionais e regulatorias
mais amplas.

O livro destaca os caminhos para construir a
governanca da ciberseguranca no Brasil, alavancando-a
para fortalecer a soberania digital brasileira.
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4 5 que é ciberseguranca?

E um conjunto de iniciativas voltadas a seguranca de ativos
digitais, incluindo pessoas, diante de riscos ciberneticos. A
Unica definicdo consensual de ciberseguranca é oferecida
pela Unidao Internacional das Telecomunicagoes da ONU. A
partir dessa definicdo, podemos extrair trés elementos
centrais para ciberseguranca:

Iniciativas de ciberseguranca

-Podem ser politicas publicas, normas, praticas empresariais, medidas
técnicas ou compromissos voluntarios

«Buscam manter os ativos digitais protegidos de riscos, seja de forma
preventiva ou reativa

Ativos digitais

* S30 softwares, hardwares, redes, bases de dados, infraestruturas,
servicos, alem das pessoas que usam tais ativos e podem ser afetadas por
riscos cibernéeticos

« Podem ser publicos, privados ou hibridos

Riscos cibernéticos
- Potenciais exploragdes de vulnerabilidades com impactos negativos para
organizacgoes

« Amplia-se a definicdo para incluir tambéem as ameacgas direcionadas as
pessoas
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Impacto da nao mitigagao dos riscos

A auséncia de medidas eficazes de mitigacdo pode
provocar incidentes de  ciberseguranca com
consequencias de diferentes magnitudes, que vao desde
danos individuais até repercussdes em nivel nacional.
Esses impactos podem afetar pessoas, grupos sociais ou
organizagoes inteiras, gerando prejuizos economicos,
sociais e politicos.

Em funcao da permeabilidade dos ativos digitais em
diversas areas da sociedade, os riscos podem atingir
desde a manutencdo de um pequeno negocio familiar,
passando pelo controle de redes logisticas empresariais,
até a continuidade de servicos essenciais ou integridade
de infraestruturas criticas.
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CENTRO DE TECNOLOGIA

l E SOCIEDADE

Abordagem centrada nas pessoas em
ciberseguranca: o que significa isso?

A abordagem centrada no ser humano em ciberseguranca
valoriza o fator humano como pilar estratégico, com o
objetivo de transformar o individuo de elo fraco em elo
forte da ciberseguranca. Seu objetivo é colocar a protecao
e o empoderamento do individuo no centro das
preocupacoes, fazendo da ciberseguranca uma ferramenta
de facilitacao, e nao de limitacao, de liberdades
Individuais.
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Ciberseguranca e soberania digital:
qual a conexao entre essas areas?

Soberania digitak é a capacidade de entender o
funcionamento das tecnologias digitais, conseguir
desenvolvé-las e regula-las efetivamente, exercendo,
portanto, autodeterminacao, poder e controle sobre ativos
digitais, tais como dados, softwares, hardwares, redes
eletronicas e bancos de dados.

As medidas de soberania digital e de ciberseguranca
desempenham um papel complementar: o estudo da
tecnologia é essencial para identificar e prevenir usos
abusivos, enquanto o desenvolvimento tecnoldgico
contribui para criacao de solugoes mais seguras.

A pesquisa e desenvolvimento sao instrumentais para
aprimorar a qualidade da regulacao que, por sua vez
desempenha um papel fundamental no equilibrio do setor,
definindo os padrées minimos a serem implementados
para facilitar o desenvolvimento e adocao segura das
tecnologias digitais. O estudo destaca a necessidade de se
considerar pesquisa, desenvolvimento e regulagao como
dimensdes indissociaveis da ciberseguranca e soberania
digital.
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Acoes praticas para promover a
soberania digital

Fortalecimento da governanca nacional da

ﬁﬁ@ ciberseguranca, protegendo dados, sistemas e
infraestruturas criticas.

Implementacdo de politicas regulatorias, com padroes
minimos de seguranca.

Capacitacdo continua da forca de trabalho e promocao
da educacao digital.

Investimento em pesquisa e desenvolvimento
tecnologico nacional, incluindo softwares, algoritmos e

solucoes digitais estratégicas.

&

Promogcdo da autonomia tecnologica, incentivando
@ empresas e centros de pesquisa a criar, absorver e
' desenvolver tecnologias nacionais.
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Eixos essenciais para a cibersegurancga
e consolidacao da soberania digital

Educacédo Seguranca da
digital informacao

N Tecnologias
— disruptivas

Combate ao Politica
cibercrime industrial

Esses eixos funcionam como componentes estratégicos
minimos que devem permear a politica publica de
ciberseguranca. Nessa linha, a E-Ciber(2025) foi estruturada
em 4 eixos: (i) protecao e conscientizacao do cidadao e da
sociedade; (ji) seguranca e resiliéncia dos servicos essenciais e
das infraestruturas criticas; (jii) cooperacao e integracdo entre
os orgdos e entidades, publicas e privadas; e (iv) soberania
nacional e governanca.
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Governanca

A ciberseguranca envolve multiplos atores e setores, publicos
e privados, que desenvolvem, operam e regulam os diversos
ativos digitais. Essa multiplicidade gera fragmentacao e
complexidade na implementacdo de politicas, tornando
essencial a comunicagao, coordenacao, cooperagao entre os
diferentes participantes desse ecossistema.

Para exercer essas fungoes, um arranjo de governanca deve:

Desenvolver competéncias regulatdrias, incluindo normatizacao, fiscalizagao e
aplicacao de sangoes;

Estabelecer padroes minimos de ciberseguranga para aplicagdo em todos os
setores;

Garantir coordenagao e comunicagao entre orgaos reguladores setoriais, atores
operacionais e entidades privadas;

Articular mecanismos de resposta a incidentes e prevencao de riscos, em
conjunto com CSIRTs e ISACs;

Fomentar capacitacao, educacao e cultura de ciberseguranca, fortalecendo a
educacao digital e a preparacao de profissionais;

Facilitar a integracao entre setores, promovendo harmonizagao normativa e
colaboracao interinstitucional.
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A criacao de um Sistema Nacional de Ciberseguranga,
coordenado por uma Agéncia Nacional de Ciberseguranca, é
proposta como solucdo estratégica para estruturar a
governanca. Nesse sistema, a agencia central teria papel

multifacetado:

1]
e

Viabilizar canais de
comunicacao
seguros

e,

e\

Incentivar
inovacao e
capacitacao.

g
Promover a

harmonizacao
regulatoria

Articular a atividade
de reguladores com
orgaos técnicos
essenciais como
CSIRTs e ISACs

Coordenar a
atuacao de orgaos
publicos e
privados

O livro destaca que a implementacao de tal sistema garante
uma governanga participativa, inclusiva e efetiva, capaz de
reduzir a fragmentacao do setor, otimizar a resposta a
incidentes cibernéticos e fortalecer a soberania digital do
pais.
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CENTRO DE TECNOLOGIA
E SOCIEDADE

Seguranca dainformacao

A seguranga da informacao constitui o fio condutor da
ciberseguranca, sendo central para a protecao dos ativos
digitais e para o fortalecimento da soberania digital. A
informacao, seja pessoal ou nao, passou a ser um ativo
estratégico essencial, com papel decisivo na gestdo de
governos, empresas e servicos, refletindo a emergencia de um
novo paradigma tecno-economico centrado em dados e
conhecimento.

Seguranca Bens de

., da consumo
informacao

Servicos
piblicos
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Combate ao Cibercrime

A legislagao nacional ainda nao
consolidou uma lei geral contra
crimes ciberneticos. Entretanto,
a adesao e internalizagao da

Convencgao de Budapeste sobre

Cibercrime, representam
avangos importantes, ao
padronizar a tipificacao de
crimes digitais e fornecer
medidas processuais especiais
para investigacao e cooperacao
Internacional, essenciais para
enfrentar delitos transnacionais.
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O Brasil e a Convencao de Budapeste
sobre Cibercrime

O Brasil ratificou a Convencao de Budapeste em fevereiro de
2023 e a internalizou por meio do Decreto n° 11.491/23,
assumindo o compromisso de implementar medidas que
adequem o ordenamento juridico nacional as disposicoes do
tratado. A Convencao estabelece uma lista minima de crimes
cibernéticos que todos os Estados-partes devem
criminalizar, com o objetivo de harmonizar legislacoes e
facilitar a cooperacao internacional.

Esse alinhamento é essencial para eliminar um obstaculo
frequente a colaboracdo entre paises: a recusa de cooperacdo
quando determinada conduta ndo é reconhecida como crime
no ordenamento de outro Estado. Porém, nosso estudo
destaca que alguns crimes cibernéticos tipificados pelo
tratado ainda nao tem amparo legal no Brasil.



https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2023/Decreto/D11491.htm

A |iteracia digital
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A literacia digital é um pilar central da ciberseguranca e
alicerce da soberania digital. Sua relevancia aumenta a
medida que novas tecnologias, como inteligéncia artificial e

computacdo quantica, ampliam

nao somente as

oportunidades, mas também os riscos cibernéticos.

~

CRIANGAS

Uso seguro da internet,
jogos e aplicativos.

)

PAIS )

Acompanhamento,
dialogo e monitoramento
responsavel.
/

EDUCADORES R

Inserir boas praticas de
ciberseguranca na

-

ADOLESCENTES\

Redes sociais,
privacidade, fake news
e cyberbullying.
/

IDOSOS )

Prevencao contra golpes,
fraudes bancarias e
desinformacao.

)

educacao, .

J

PROFISSIONAIS )

Atualizacao constante,
protocolos de
seguranca e praticas no
ambiente de trabalho. /
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A Politica Industrial

A politica industrial pode ser entendida como o conjunto de
acoes estatais voltadas para o estimulo a producdo, a
inovacdo e ao desenvolvimento tecnologico da industria
nacional. Seu objetivo central é:

Promover a incorporacao de avancos tecnoldgicos
na base produtiva do pais

Superar falhas de mercado

e Direcionar recursos e incentivos para setores

estratégicos

No Brasil, a politica industrial é particularmente relevante
para areas estratégicas como ciberseguranca e ciberdefesa,
uma vez que a dependéncia tecnologica externa torna o pais
vulneravel a riscos relacionados a protecdo de dados,
sistemas criticos e infraestrutura digital.
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O volume explica que, para alcangar esses objetivos, a

politica industrial precisa considerar instrumentos
como:

Subvencoesa Incentivos fiscais  Financiamento
projetos de alta a pesquisa e de
tecnologia desenvolvimento inovagao

Compras Estimulo a
publicas formacdo de
estratégicas capital humano

especializado

Tals mecanismos permitem que a ciberseguranga seja
vista nao apenas como um custo, mas como uma

oportunidade para fortalecer a indlstria nacional e
reduzir dependeéncias externas.




W* FGV DIREITO RIO

Tecnologias Disruptivas e os desafios
dainteligéncia artificial (IA)

A inteligéncia artificial (IA) é um exemplo de tecnologia
disruptiva, isto é, que é capaz de transformar operacoes
tecnicas, economicas e politicas por meio de inovacgdo
potencialmente desestabilizadora. O impacto da |IA na
ciberseguranca depende diretamente de como ela é
utilizada. Quando aplicada defensivamente, aumenta a
capacidade de protecdo e a resiliencia digital; quando
utilizada ofensivamente, amplia os riscos e a complexidade
do ciberespaco.

fortalecer a protecao de sistemas, redes e dados,
aumentando a resiliencia;

autometizar a deteccao de nmalware, nonitorando
ameacas emtenporeal;

apoiar processos de tomada de decisag

aprinmorar a andlise de vulnerabilidades.

Servir de feramenta para autometizar ataques
cibernéticas e explorar vulnerabilidades;
manipular sistemas de |A para causar previsoes
incorretas.
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Conclusao: Caminhos da Soberania
Digital e da Ciberseguranca

O objetivo desta cartilha € facilitar o entendimento para
profissionais de diversas areas interessados em
compreender as multiplas dimensdes da ciberseguranca
e sua relagao com a soberania digital. Esse entendimento
é essencial ndo apenas para proteger os ativos criticos e
a populacdo do pais, mas também para que nossa hacao
se posicione como protagonista da governanca digital
regional e global, transformando desafios tecnoldgicos
em oportunidades de fortalecimento economico, social e
democratico.

Para ter acesso ao livro em sua integra, acesse o QR Code
abaixo:
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https://direitorio.fgv.br/corpo-docente/luca-belli
https://cyberbrics.info/breno-pauli-medeiros/
https://direitorio.fgv.br/discentes/natalia-de-macedo-e-couto
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